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АНОТАЦІЯ 

 

Ковтун В.В.  Інформаційні технології для підвищення гарантоздатності 

інформаційних систем критичного застосування із автентифікацією суб’єкта за 

голосом. – Кваліфікаційна наукова робота на правах рукопису. 

Дисертація на здобуття наукового ступеня доктора технічних наук зі 

спеціальності 05.13.06 «Інформаційні технології». – Вінницький національний 

технічний університет. Вінниця, 2020. 

Інтеграція інформаційних систем у всі сегменти сучасного суспільства є 

звершеним фактом. Властивостями споживати, виробляти, накопичувати і 

узагальнювати інформацію зараз наділені не тільки складні комп’ютерні системи, 

а й звичайні побутові речі. Втім, найбільш важливе значення має об’єкт, у який 

інтегрується інформаційна система. Серед існуючих класів автоматизованих 

систем окреме місце займають так звані критичні системи, які функціонують із 

високою надійністю та безпекою, зберігаючи прогнозований рівень цих 

комплексних характеристик під час експлуатації за рахунок закладених на етапі 

проектування механізмів протидії впливу визначених класів негативних факторів. 

Якщо із критичною системою трапляється надзвичайна ситуація, це може завдати 

значних матеріальних, репутаційних, а головне, людських втрат. Зв’язок 

критичних систем із інформаційним простором забезпечують спеціальні 

комплекси програмних засобів, відомі як інформаційні системи критичного 

застосування (ІСКЗ). Основною характеристикою такого класу інформаційних 

систем можна вважати прогнозованість процесу функціонування в умовах впливу 

як відомих, так і не відомих негативних факторів. У актуальних вітчизняних і 

закордонних наукових роботах авторства таких вчених як Лапріє Дж.-С. (Laprie 

J.-C.), Авізеніс А. (Avizienis A.), Ренделл Б. (Randell B.), Романовський О. 

(Romanovsky A.), Найт Дж. (Knight J.), Аль-Кувейті М. (Al-Kuwaiti M.), Харченко 

В., Замойський В. (Zamojski W.), Нікол Д. (Nicol D.), Дуган Дж. (Dugan J.), Арлат 

Ж. (Arlat J.), Теслер Г., Федухин А., Ігнатов В., Шубінський І., Царев Р., 
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Махаржан С. (Maharjan S.), Захді Ф. (Zahedi F.), Долініна О., Лунго Дж. (Lungo 

J.), Літтлвуд Б. (Littlewood В.) і нормативних документах ІЕС61508, ITU E800, 

IEEE 982.1, IEEE 1332, IEEE 1413, IEEE 1624, IEEE 1633, ECSS-Q-80-3, ECSS-Q-

30A, IAEA NS-G-1.3 залежно від галузі, якій належить критична система, 

вводиться відповідна таксономія якісних показників функціонування цільових 

систем із введенням, зокрема, метрик для оцінювання інформаційних системних 

компонентів. Однак, в роботах, що існують, не розглядаються в комплексі усі 

принципи підвищення гарантоздатності інформаційних систем критичного 

застосування, зокрема, для найважливіших атрибутів – конфіденційності, 

цілісності, готовності, функційної безпечгності, живучості, безвідмовності. Не 

запропоновано єдиного системного підходу для оцінки цих атрибутів 

гарантоздатності, що є необхідною умовою функціонування інформаційних 

систем критичного застосування як класу. Таким чином, для вирішення 

актуальної науково-прикладної проблеми забезпечення гарантоздатності 

інформаційних систем критичного застосування необхідно розв’язати об'єктивне 

протиріччя між: – існуванням розподілених структурованих інформаційних 

систем критичного застосування, ключовою ознакою яких має бути 

прогнозованість поведінки при експлуатації; – наявністю технологій, що 

забезпечують взаємодію між множинами суб’єктів-користувачів, системних 

сервісів та інформаційних ресурсів, але не гарантують повноцінного 

функціонування ІСКЗ в умовах впливу відомих негативних факторів; – одночасно 

зростаючими вимогами до рівня конфіденційності, цілісності та готовності ІСКЗ з 

одного боку, і неможливістю одночасного їх забезпечення з причини 

об’єктивного обмеження системних обчислювальних ресурсів та існування у 

зловмисників напрацьованих технологій нейтралізації стандартних методів 

автентифікації суб’єктів-користувачів, з іншого боку. 

Наукова новизна отриманих результатів 

Вперше: – Запропоновано інформаційну технологію автентифікації суб’єкта 

за індивідуальністю голосу в мовленнєвому сигналі в якій, на відміну від 
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існуючих, представлений модулювальним і полігармонічним несним 

коливаннями мовленнєвий сигнал параметризується у просторі таких 

характеристичних параметрів, як усереднена частота основного тону і амплітуди 

несних гармонік, формалізованих у методології квазідетермінованих і 

стохастичних моделей індивідуальності голосу, що дозволяє отримати 

компактний, інформативний і адекватний параметричний опис індивідуальності 

сегментів мовленнєвих сигналів із високим і помірним рівнем вокалізації; – 

Запропоновано метод оцінювання рівня відношення «сигнал»/«шум» у 

емпіричному мовленнєвому сигналі, в якому, на відміну від існуючих, останній 

розглядається як сума модулювального та полігармонічного несного коливань і 

білого шуму, параметризованих у формалізмі уточненої квазідетермінованої 

моделі індивідуальності голосу, що, на відміну від існуючих, дозволяє визначати 

рівень шуму як у вокалізованих, так і у невокалізованих сегментах мовленнєвих 

сигналів; – Запропоновано метод обчислення міри відстані між зваженими 

характеристичними параметрами еталонного і емпіричного мовленнєвих 

коливань, параметризованих, на відміну від існуючих, у формалізмі методології 

моделей індивідуальності голосу, де при оцінюванні довірчих інтервалів 

варіювання значень характеристичних параметрів мовленнєвих сигналів 

враховується рівень відношення «сигнал»/«шум», що дозволяє визначити поріг 

прийняття рішень в задачі верифікації суб’єкта за голосом; – Запропоновано 

інформаційну технологію для оптимізації обраного атрибуту гарантоздатності 

цільової інформаційної системи критичного застосування, для опису якої, на 

відміну від існуючих, синтезовано методологію марковських, напівмарковських і 

керованих напівмарковських моделей конфіденційності, цілісності, готовності, 

функційної безпечгності, живучості та безвідмовності, що дозволяє поставити 

розв’язувану задачу математичного програмування для знаходження 

екстремального значення обраного атрибуту гарантоздатності для цільової ІСКЗ; 

– Запропоновано методи дослідження взаємозалежності «рівень 

конфіденційності»-«цілісність» та «рівень конфіденційності»-«готовність», у 
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яких, на відміну від існуючих, для конкуруючих атрибутів гарантоздатності, 

представлених у формалізмі профільних напівмарковських математичних 

моделей, здійснено постановку однокритеріальних задач оптимізації цільової 

ІСКЗ, що дозволяє знайти для останньої екстремальне значення одного з 

атрибутів при заданих порогових значеннях решти. 

Удосконалено: – Модель процесу автентифікації суб’єкта машиною опорних 

супер- та і-векторів за параметризованим представленням мовленнєвого матеріалу 

із шумом, опрацьованого, на відміну від існуючих, мультиваріантним методом 

компенсування шумів у парольному мовленнєвому сигналі з варіативним описом 

характеристичних параметрів моделлю сумішей гаусівських розподілів, що 

дозволило підвищити конфіденційність процесу автентифікації, готовність 

цільової інформаційної системи і оптимізувати процес навчання імовірнісного 

класифікатора; – Метод структурного синтезу згорткової нейромережі для 

автентифікації суб’єкта за мовленнєвим матеріалом із шумом, в якій, на відміну 

від існуючих, у перший, згортковий, шар інтегровано фільтри Габора із 

параметризацією вхідної спектрограми в формалізмі спектрально-темпоральних 

рецептивних полів, що дозволяє максимізувати інформативність інтерпретації 

вхідної спектрограми нейромережею автоматично, в процесі її навчання, та, за 

рахунок введення bottleneck-шару, отримати новий набір характеристичних 

параметрів для опису індивідуальності мовленнєвого матеріалу із шумом. 

У першому розділі наведені результати аналізу теоретичної забезпеченості 

процесу оцінювання гарантоздатності ІСКЗ із автентифікацією суб’єкта за 

голосом як комплексного явища. Здійснено огляд теоретичних розробок з 

оцінювання гарантоздатності інформаційних систем. Представлено описову 

таксономію та проаналізовано структуру ІСКЗ як підкласу інформаційних систем, 

призначених для забезпечення інформаційної підтримки критичних систем. 

Проведено огляд технологій підвищення конфіденційності інформаційних систем 

методами біометричної автентифікації, зокрема за голосом. Як виявилось, 

найпомітніше на конфіденційність ІСКЗ впливає надійність процесу 
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розмежування доступу, що зумовило доцільність досліджень, спрямованих на 

підвищення надійності двохфакторної схеми верифікації для доступу до цільової 

інформаційної системи за рахунок інтеграції процесу біометричної автентифікації 

суб’єкта-користувача за голосом. Це зумовило відповідну орієнтацію наступних 

розділів. 

У другому розділі пропонуються моделі індивідуальності голосу в 

мовленнєвому сигналі для розв’язання задачі автентифікації суб’єкта за голосом. 

Формалізовано базову й уточнену детерміновані моделі індивідуальності голосу в 

мовленнєвому сигналі. Пропонуються стохастичні інтерпретації синтезованих 

детермінованих моделей. Описуються ефективні методи представлення 

характеристичних параметрів моделей індивідуальності голосу в мовленнєвому 

сигналі у часовому і частотному вимірах у контексті вирішуваної задачі. 

Формалізується бікомпонентна модель класифікації фрагментів мовленнєвих 

сигналів відповідно до їх інформативності для автентифікації суб’єкта за голосом.  

В третьому розділі систематизується процес встановлення адекватності 

емпіричних мовленнєвих сигналів і їх опис математичними моделями, 

представленими у другому розділі, в контексті задачі автентифікації суб’єкта за 

голосом. Синтезовано методику верифікації математичних моделей 

індивідуальності голосу в мовленнєвому сигналі за значенням обраного критерію. 

Формалізовано процес оцінювання порогу прийняття рішень в задачі 

автентифікації суб’єкта за голосом відповідно до рівня відношення 

«сигнал»/«шум» у аналізованому мовленнєвому сигналі. Здійснено емпіричну 

верифікацію отриманих теоретичних результатів моделювання індивідуальності 

голосу в мовленнєвому сигналі із узагальненням результатів та їх аналізом. 

В четвертому розділі оцінюється вплив шумів акустичного оточення 

приймачів мовленнєвого сигналу на конфіденційність процесу автентифікації 

суб’єкта за голосом. Запропоновано моделі компенсування шумів у мовленнєвих 

сигналах, які стали основою для синтезу імовірнісних моделей процесу 

автентифікації суб’єкта за мовленнєвим матеріалом із шумом, практичним 
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наслідком яких стало удосконалення відповідних методів прийняття рішень. 

Враховуючи значну ресурсовитратність процесу класифікації як неодмінної 

складової процесу автентифікації суб’єкта за голосом, проведено дослідження з 

оптимізації методів прийняття рішень щодо особи суб’єкта, зокрема методами 

машинного навчання. 

У п’ятому розділі відображено структурні і функціональні особливості 

інформаційної системи критичного застосування із автентифікацією суб’єкта за 

голосом. Показано, що адекватні моделі гарантоздатності можна вважати 

інтегральною характеристикою, яка забезпечує формальну оцінку 

конфіденційності, готовності, цілісності, безвідмовності, готовності, 

обслуговуваності, інтенсивності відмов і напрацювань на відмову ІСКЗ. В 

отриманих моделях атрибутів гарантоздатності враховано архітектурні 

особливості інформаційного середовища цільової системи, важливість її 

інформаційних ресурсів, специфіку процесу автентифікації та формування 

системної політики безпеки тощо. Зважаючи на конкуруючу сутність атрибутів 

конфіденційність-готовність та цілісність-готовність, представлено відповідні 

моделі взаємозалежності цих інтегральних складових гарантоздатності із 

утворенням відповідних критеріїв. 

У шостому розділі представлено аналітичні методи обчислення 

характеристичних параметрів моделей індивідуальності голосу для 

досліджуваних екземплярів мовленнєвих сигналів. Отримано адаптації цих 

методів залежно від того, відомі значення усталених параметрів моделей 

індивідуальності голосу для  досліджуваного екземпляру мовленнєвого сигналу, 

чи ні. Синтезовано інформаційну технологію автентифікації суб’єкта за 

індивідуальністю голосу в мовленнєвому сигналі та узагальнений метод і 

інформаційну технологію для оптимізації обраного атрибуту гарантоздатності 

цільової інформаційної системи критичного застосування. 

Практичне значення отриманих результатів втілено у: методику 

оптимізації набору характеристичних параметрів для автентифікації суб’єкта за 
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голосом; методику визначення порогу прийняття рішень при автентифікації 

суб’єкта за мовленнєвим матеріалом із шумом; методику регуляризації глибокої 

нейромережі для прийняття рішень в задачі автентифікації суб’єкт за 

мовленнєвим сигналом із сумом; концепцію двохфакторної автентифікації 

суб’єкта-користувача із верифікацією за індивідуальними особливостями його 

голосу в якості другого фактору; методику формування політики безпеки 

програмної складової інформаційної системи критичного застосування; методику 

оптимального резервування обчислювальних ресурсів на етапі проектування 

системи з врахуванням заданого рівня її готовності; методику оцінювання 

характеристичних параметрів при описі мовленнєвих сигналів моделями ІГМС; 

методики і алгоритми для оцінювання частоти основного тону на основі моделей 

ІГМС; методики і алгоритми для оцінювання частоти основного тону, 

сформульовані в контексті апріорної інформації щодо усталених параметрів 

моделей ІГМС; методику редукції структурної моделі функційної безпечгності 

ІСКЗ; методику і алгоритм для оптимізації обраного атрибуту гарантоздатності 

цільової ІСКЗ; методику виділення модулювального коливання у мовленнєвому 

сигналі; методику верифікації математичної моделі ІГМС за значенням критерію, 

який засновано на коефіцієнті множинної кореляції; методики вибору типу і 

налаштувань класифікаторів в залежності від рівня відношення «сигнал»/«шум» в 

емпіричному мовленнєвому сигналі; методику бустінгу процесу навчання 

профільних класифікаторів; методику прийняття рішень в задачі класифікації 

суб’єкта за голосом на основі методу найкращих оцінок; методику синтезу 

профільної універсальної фонової моделі; методику оптимізації залежності 

конфіденційності процесу автентифікації і готовності інформаційній системі 

критичного застосування. 

Ключові слова: інформаційна система критичного застосування, 

гарантоздатність, атрибут, індивідуальність голосу у мовленнєвому сигналі, 

автентифікація суб’єкта за голосом, конфіденційність, цілісність, готовність. 
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SUMMARY 

Kovtun V. V.  Information technologies for increasing the dependability of the 

information systems for critical use with person authentication by voice. – Qualifying 

scientific work as a manuscript. 

Dissertation for the degree of doctor of technical sciences on speciality 05.13.06 

“Information technologies” – Vinnytsia National Technical University. Vinnytsia, 2020. 

Among the existing classes of automated systems, the so-called critical systems, 

which operate with high reliability and functional safety, occupy a special place. Such 

systems function with the predicted level of the mentioned attributes during the 

operational life cycle due to the mechanisms put in at the design stage to counteract the 

impact of certain classes of negative factors. If an emergency take place with a critical 

system, it can cause significant material, reputational, and most importantly, human 

loss. Communication of critical systems with information space is provided by the 

specialized software – information systems for critical use (ISCU). The prime 

characteristic feature of ISCU is the predictability of the functioning results in the 

conditions of influence of both known and unknown negative factors. In current 

domestic and foreign scientific works authored by such scientists as Laprie J.-С. Laprie, 

A. Avizienis, B. Randell, A. Romanovsky, J.  Knight, M. Al-Kuwaiti, V. Kharchenko, 

W. Zamojski, D. Nicol, J. Dugan, J. Arlat, G. Tesler A. Fedukhin, V. Ignatov, I. 

Shubinsky, R. Tsarev, S. Maharjan, F. Zahedi, O. Dolinina, J. Lungo, B. Littlewood and 

normative documents IEC61508, ITU E800, IEEE 982.1, IEEE 1332, IEEE 1413, IEEE 

1624, IEEE 1633, ECSS-Q-80-3, ECSS-Q-30A, IAEA NS-G-1.3, depending on the 

industry to which the critical system belongs, the corresponding taxonomy of qualitative 

indicators – attributes of the functioning of the target systems is introduced. These 

taxonomies define, in particular, metrics for evaluating information system components. 

However, the existing works do not consider in a complex all the principles of 

increasing the dependability of information systems for critical use, in particular, for the 

most important attributes – confidentiality, integrity, availability, functional security, 

survivability, reliability. No single system approach has been proposed to estimate these 
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attributes of dependability, which is a necessary condition for the functioning of 

information systems for critical use as a class. Thus, to solve the actual scientific and 

applied problem of ensuring the dependability of information systems for critical use it 

is necessary to resolve the objective contradiction between: - the existence of distributed 

structured information systems for critical use, the key feature of which should be 

predictable operational behavior; - the availability of technologies that provide 

interaction between sets of persons-users, system services and information resources, 

but do not guarantee the full functioning of the ISCU in the face of known negative 

factors; - simultaneously increasing requirements for the level of confidentiality, 

integrity and availability of ISCUs on the one hand, and the impossibility of their 

simultaneous provision due to the objective limitation of system computing resources 

and the existence of criminals developed technologies to neutralize standard methods of 

persons-users authentication, on the other hand. 

For the first time: - The information technology of person-user authentication by 

voice in a speech signal is proposed in which, unlike existing, the speech signal 

presented by modulating and polyharmonic carrier fluctuations is parametrized in space 

of such characteristic parameters as average pitch frequency and amplitudes of carrier 

fluctuations in the methodology of quasi-deterministic and stochastic models of voice 

individuality, which allows to obtain a compact, informative and adequate parametric 

description of the individuality of segments of speech signals with a high and moderate 

level of vocalization; - A method for estimating the level of the signal-to-noise ratio in 

an empirical speech signal is proposed in which, unlike the existing ones, the last is 

considered as the sum of modulating and polyharmonic carrier fluctuations and white 

noise parameterized in the formalism of a refined quasi-deterministic voice 

individuality model, which allows to determine the noise level in both vocalized and 

non-vocalized segments of speech signals; - A method for calculating the measure of 

the distance between the weighted characteristic parameters of the reference and 

empirical speech oscillations, parameterized, unlike the existing ones, in the formalism 

of the methodology of voice individuality models, where when estimating the 



  11
confidence intervals for varying the values of the characteristic parameters of 

individuality of speech signals, the level of the signal-to-noise ratio is taken into 

account, which allows to determine the threshold of decision-making in the task of 

person-user verification by voice; - The information technology for optimization of the 

chosen attribute of dependability of a target information system for critical use is 

offered, for the description of which, unlike existing, the methodology of Markov, semi-

Markov and managed semi-Markov models of confidentiality, integrity, availability, 

functional security, survivability, reliability are synthesized. which allows to setup a 

mathematical programming task to find the extreme value of the selected attribute of 

dependability for the target ISCU; - Methods of research of interdependence "level of 

confidentiality-to-integrity" and "level of confidentiality-to-readiness" are proposed in 

which, unlike existing ones, for competing attributes of dependability capacity 

presented in formalism of profile semi-Markov mathematical models, one-criterion 

optimization tasks are carried out are offered, which allows to find the extreme value of 

one selected attribute at a given threshold values of the rest ones. 

Improved: - The model of the process of person-user authentication by the 

machine of reference super- and i-vectors according to the parameterized representation 

of speech material with noise is processed, in which, unlike the existing ones, by the 

multivariate method of noise compensation in the password speech signal with variable 

description of characteristic parameters increase the confidentiality of the authentication 

process, the readiness of the target information system and optimize the training process 

of the probability classifier; - Method of adaptation of an convolutional neural network 

for person-user authentication by speech material with noise, in which, unlike existing 

ones, the bank of Gabor filters with parameterization of input spectrogram in formalism 

of spectral-temporal receptive fields are integrated with the first, convolutional, layer, 

which allows to maximize informativeness of an input spectrogram by the neural 

network automatically, during the process of its training, and, due to the introduction of 

the bottleneck-layer, to obtain a new set of characteristic parameters to describe the 

person-user voise individuality of speech material with noise. 
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The first chapter presents the results of an analysis of the theoretical validity 

of the process of the estimation of the dependability of the ISCU with person 

authentication by voice as a complex phenomenon. An overview of theoretical works in 

the evaluation of the dependability of information systems is carried out. The 

descriptive taxonomy and the structure of the ISCU as a subclass of information 

systems designed to provide critical systems information support are analyzed. The 

review of technologies of increasing the confidentiality of information systems by 

biometric authentication methods, in particular, by voice, is conducted. As it turned out, 

the ISCU's confidentiality was most noticeably affected by the reliability of the access 

delimitation process, which led to the feasibility of studies aimed at enhancing the 

reliability of the two-factor verification scheme for accessing the target information 

system by integrating the biometric authentication process of the person by voice as a 

second factor. This led to the appropriate orientation of the following chapters. 

The second chapter introduces voice personality models in the speech signal to 

solve the person’s voice authentication task. Formalized basic and refined deterministic 

models of voice personality in speech signal. Stochastic interpretations of synthesized 

deterministic models are proposed. Effective methods for representing the characteristic 

features of models of voice personality in a speech signal in time and frequency 

dimensions in the context of a solved problem are described. Formulate a bicomponent 

model for classifying speech fragments according to their informative content for 

person authentication by voice. 

In the third chapter, the process of establishing the adequacy of the empirical 

speech signals and their description by the mathematical models presented in the second 

section are systematized in the context of the task of person authentication by voice. 

The method of verification of mathematical models of voice personality in a speech 

signal by the value of the selected criterion is synthesized. The process of estimating the 

decision threshold in the task of person authentication  by voice is formalized in 

accordance with the signal-to-noise ratio of the analyzed speech signal. The empirical 

verification of the obtained theoretical results of modeling the personality of the voice 
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in the speech signal with the generalization of the results and their analysis is carried 

out. 

The fourth chapter assesses the effect of the acoustic noise of the speaker’s 

surround on the privacy of the process of person authentication by voice. Models of 

noise compensation in speech signals have been proposed, which became the basis for 

the synthesis of probabilistic models of the subject's authentication process for speech 

material with noise, the practical consequence of which was the improvement of 

appropriate decision-making methods. Considering the considerable resource 

consumption of the classification process as an indispensable component of the process 

of person authentication by voice, research has been conducted to optimize decision-

making task in persons authentication by voice, in particular, by machine learning 

technologies. 

The fifth chapter reflects the structural and functional features of an information 

system for critical use with person authentication by voice in an adequate dependability 

model as an integral characteristic that enables the estimation of confidentiality, 

accessibility, integrity, reliability, availability, serviceability, failure rate and mean time 

before failure of such information systems. The obtained models of the dependability 

attributes take into account the architectural features of the target system’s information 

environment, the importance of its information resources, the specifics of the 

authentication process and the formation of a system security policy etc. Considering 

the competing nature of the pairs of attributes: confidentiality and accessibility, integrity 

and functionality, the corresponding models of interdependence of these integral 

dependability components with formation of corresponding criteria are presented. 

The sixth chapter presents analytical methods for calculating the characteristic 

parameters of voice individuality models for the studied specimens of speech signals. 

Adaptations of these methods are obtained depending on whether the values of the 

established parameters of the models of voice individuality for the studied instance of 

the speech signal are known or not. The information technology of person 

authentication according to the individuality of the voice in the speech signal and the 
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generalized method and information technology for optimization of the selected 

attribute of dependability of the target information system for critical use are 

synthesized. 

The practical significance of the obtained results is embodied in: the method of 

optimizing the set of characteristic parameters for the person-user authentication by 

voice; the method of determining the threshold of decision-making in the person-user 

authentication by the speech material with noise; the technique of regularization of the 

deep neural network for decision-making in the task of person-user authentication by 

the speech signal with noise; the concept of two-factor person-user authentication with 

verification of the individual characteristics of his voice as a second factor; methods of 

forming the security policy of the software component of the information system for 

critical use; the method of optimal redundancy of computing resources at the design 

stage of the system taking into account the specified level of its availability; methods of 

estimating characteristic parameters when describing speech signals by models of voice 

individuality in speech signal (VISS); techniques and algorithms for estimating the pitch 

frequency based on models of VISS; techniques and algorithms for estimating the pitch 

frequency, formulated in the context of a priori information on the established 

parameters of the models of VISS; methods of reduction of the structural model of 

functional safety of ISCU; methodology and algorithm for optimizing the selected 

attribute of dependability of the target ISCU; the method of selection of modulating 

oscillations in the speech signal; the method of verification of the mathematical model 

of VISS by the value of the criterion, which is based on the coefficient of multiple 

correlation; methods of selecting the type and settings of classifiers depending on the 

level of the signal-to-noise ratio in the empirical speech signal; methods of boosting the 

process of training profile classifiers; the method of decision-making in the task of 

lassification of the person-user by voice based on the method of best estimates; methods 

of synthesis of profile universal background model; methods of optimizing the 

dependence of the confidentiality of the authentication process and the availability of 

the information system for critical use. 
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ВСТУП 

Обґрунтування вибору теми досліджень. Інтеграція інформаційних 

систем у всі сегменти сучасного суспільства є звершеним фактом. Властивостями 

споживати, виробляти, накопичувати і узагальнювати інформацію зараз наділені 

не тільки складні комп’ютерні системи, а й звичайні побутові речі. Втім, 

найбільш важливе значення має об’єкт, у який інтегрується інформаційна 

система. Серед існуючих класів автоматизованих систем окреме місце займають 

так звані критичні системи [1]–[10], які функціонують із високою надійністю та 

безпекою, зберігаючи прогнозований рівень цих комплексних характеристик під 

час експлуатації за рахунок закладених на етапі проектування механізмів протидії 

впливу визначених класів негативних факторів. Якщо із критичною системою 

трапляється надзвичайна ситуація, це може завдати значних матеріальних, 

репутаційних, а головне, людських втрат. Зв’язок критичних систем із 

інформаційним простором забезпечують спеціальні комплекси програмних 

засобів, відомі як інформаційні системи критичного застосування (ІСКЗ). 

Основною характеристикою такого класу інформаційних систем можна вважати 

прогнозованість процесу функціонування в умовах впливу як відомих, так і не 

відомих негативних факторів. Втім, прогнозованість не є достатньо наукомістким 

терміном. У актуальних вітчизняних і закордонних наукових роботах [11]–[28] 

авторства таких вчених як Лапріє Дж.-С. (Laprie J.-C.), Авізеніс А. (Avizienis A.), 

Ренделл Б. (Randell B.), Романовський О. (Romanovsky A.), Найт Дж. (Knight J.), 

Аль-Кувейті М. (Al-Kuwaiti M.), Харченко В., Замойський В. (Zamojski W.), Нікол 

Д. (Nicol D.), Дуган Дж. (Dugan J.), Арлат Ж. (Arlat J.), Теслер Г., Федухин А., 

Ігнатов В., Шубінський І., Царев Р., Махаржан С. (Maharjan S.), Захді Ф. (Zahedi 

F.), Долініна О., Лунго Дж. (Lungo J.), Літтлвуд Б. (Littlewood В.) і нормативних 

документах [29] ІЕС61508, ITU E800, IEEE 982.1, IEEE 1332, IEEE 1413, IEEE 

1624, IEEE 1633, ECSS-Q-80-3, ECSS-Q-30A, IAEA NS-G-1.3 залежно від галузі, 

якій належить критична система, вводиться відповідна таксономія якісних 

показників функціонування цільових систем із введенням, зокрема, метрик для 

оцінювання інформаційних системних компонентів. Все частіше при цьому 
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вживається термін «гарантоздатність» (англ. dependability). Однак, в роботах, що 

існують, не розглядаються в комплексі усі принципи підвищення 

гарантоздатності інформаційних систем критичного застосування, зокрема для 

найважливіших атрибутів – конфіденційності, цілісності, готовності, функційної 

безпечності, живучості, безвідмовності. Не запропоновано єдиного системного 

підходу для оцінки цих атрибутів гарантоздатності, що є необхідною умовою 

функціонування інформаційних систем критичного застосування як класу. 

Таким чином, для вирішення актуальної науково-прикладної проблеми 

забезпечення гарантоздатності інформаційних систем критичного застосування 

необхідно розв’язати об'єктивне протиріччя між: 

– існуванням розподілених структурованих інформаційних систем 

критичного застосування, ключовою ознакою яких має бути прогнозованість 

поведінки при експлуатації; 

– наявністю технологій, що забезпечують взаємодію між множинами 

суб’єктів-користувачів, системних сервісів та інформаційних ресурсів, але не 

гарантують повноцінного функціонування ІСКЗ в умовах впливу відомих 

негативних факторів; 

– одночасно зростаючими вимогами до рівня конфіденційності, цілісності 

та готовності ІСКЗ з одного боку, і неможливістю одночасного їх забезпечення з 

причини об’єктивного обмеження системних обчислювальних ресурсів та 

існування у зловмисників напрацьованих технологій нейтралізації стандартних 

методів автентифікації суб’єктів-користувачів, з іншого боку. 

Зв’язок роботи з науковими програмами, планами, темами. 

Представлені у дисертаційній роботі теоретичні і прикладні результати отримано 

автором у рамках кафедральної науково-дослідної роботи №46К4 «Методи 

моделювання та оптимізації складних систем на основі інтелектуальних 

технологій» на кафедрі комп’ютерних систем управління Вінницького 

національного технічного університету. Апробація представлених в дисертаційній 

роботі результатів відбувалася, зокрема, під час участі автора в міжнародному 

науково-методичному проекті «Establishing Modern Master-level Studies in 
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Information Systems» (реєстраційний номер 561592-EPP-1-2015-1- FR-EPPKA2-

CBHE-JP, фінансування ЄС). Тематика роботи дозволяє реалізувати прийняті у 

Законі України №2469-VIII від 21.06.2018 «Про основні засади забезпечення 

кібербезпеки України» та конкретизовані у Постанові Кабінету міністрів України 

№ 518 від 19 червня 2019 р. «Про затвердження Загальних вимог до кіберзахисту 

об’єктів критичної інфраструктури» принципи, напрями та заходи впровадження і 

розбудови державної системи захисту критичної інфраструктури держави. 

Завдання дослідження, розв’язані у дисертаційній роботі, відповідають змісту 

проекту Закону України «Про критичну інфраструктуру та її захист», 

оприлюдненому 16.06.2020 р. на офіційному сайті Міністерства розвитку 

економіки, торгівлі та сільського господарства України. 

Мета і завдання дослідження. Мета дисертаційної роботи полягає у 

підвищенні гарантоздатності інформаційної системи критичного застосування з 

автентифікацією суб’єкта за голосом шляхом розроблення і реалізації методів і 

засобів для оптимізації такого класу систем за обраним атрибутом 

гарантоздатності, а саме, конфіденційністю, цілісністю, готовністю, функційною 

безпечностю, живучістю, безвідмовністю. 

Для досягнення поставленої мети в дисертаційній роботі необхідно 

виконати такі науково-технічні завдання: 

 проаналізувати сучасний стан проблемно-орієнтованого моделювання 

інформаційних систем критичного застосування як виділеного підкласу 

інформаційних систем; дослідити вразливості інформаційних систем критичного 

застосування як комплексного явища в таксономії гарантоздатності; оцінити 

вплив від застосування біометричних методів автентифікації суб’єктів-

користувачів, зокрема, за голосом, на значення конфіденційності як атрибуту 

гарантоздатності; 

 узагальнити положення цифрового оброблення сигналів, математичної 

статистики і теорії фонації в інформаційній технології автентифікації суб’єкта за 

індивідуальністю голосу, заснованої на аналітичних квазідетермінованих, 

стохастичних, комплексних моделях опису індивідуальності голосу у 
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мовленнєвому сигналі із можливістю динамічного оцінювання рівня відношення 

«сигнал/шум» в останньому; 

 аналітично описати міру розрізнення між еталонним і емпіричним 

образами в параметричному просторі індивідуальності голосів для попереднього 

оцінювання значення порогу прийняття рішень відповідно до рівня відношення 

«сигнал»/«шум» у емпіричному мовленнєвому сигналі; 

 формалізувати процес компенсації шумів у фонограмі мовленнєвого 

сигналу в контексті задачі автентифікації суб’єкта за голосом і орієнтацією на 

застосування в імовірнісних моделях процесу автентифікації суб’єкта за 

мовленнєвим матеріалом із шумом, описаним сумішшю гаусівських розподілів; 

 формалізувати і оптимізувати модель процесу класифікації в задачі 

автентифікації суб’єкта за мовленнєвим матеріалом із шумом на основі 

застосування технологій машинного навчання; 

 створити концепцію забезпечення конфіденційності сеансу суб’єкт-

системної інформаційної взаємодії з двохфакторною авторизацією, зокрема, із 

верифікацією суб’єкта-користувача за голосом в якості другого фактору; 

 створити модель політики безпеки програмної складової інформаційної 

системи критичного застосування із оптимізації взаємозалежності готовності і 

цілісності системи як відповідної задачі математичного програмування; 

 формалізувати методи оптимізації індикаторів функційної безпечності і 

живучості інформаційної системи критичного застосування із постановкою 

відповідних задачі математичного програмування; 

 синтезувати комплекс моделей оцінювання безвідмовності для довільного 

екземпляру класу інформаційних систем критичного застосування, модельованого 

керованим напівмарковським процесом. 

 у формалізмі створених моделей конфіденційності, цілісності, готовності, 

функційної безпечності, живучості та безвідмовності інформаційної системи 

критичного застосування сформулювати методику підвищення значення обраного 

з цих атрибутів гарантоздатності, як основний елемент профільної інформаційної 

технології. 
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Об’єктом дослідження є процеси забезпечення гарантоздатності  

інформаційної системи критичного застосування. 

Предметом дослідження є моделі, методи і засоби інформаційних 

технологій для підвищення гарантоздатності інформаційної системи критичного 

застосування із автентифікацією суб'єкта за голосом. 

Методи дослідження. Для виконання поставлених у роботі завдань було 

використано: методи математичного моделювання; аналітичні і обчислювальні 

методи теорії імовірності і математичної статистики; методи  теорії випадкових 

процесів; методи математичного аналізу; методи  теорії розпізнавання образів; 

методи теорії фонації; методи цифрового оброблювання сигналів; методи теорії 

надійності; методи теорії інформаційної безпеки; методи математичного 

програмування; методи  теорії прийняття рішень; методи машинного навчання; 

методи планування експерименту. 

Системне уявлення щодо представлених у дисертаційній роботі результатів 

дають рис. 6.17, 6.18.  

Наукова новизна отриманих результатів. 

Вперше: 

– запропоновано інформаційну технологію автентифікації суб’єкта за 

індивідуальністю голосу, відмінністю якої є те, що мовленнєвий сигнал 

представляється сумаою модулювального і полігармонійного несного коливань в 

системі квазідетермінованих або стохастичних моделей індивідуальності голосу, 

що дозволяє отримати компактний, інформативний і адекватний параметричний 

опис індивідуальності сегментів з високим і помірним рівнем вокалізації в 

просторі усередненої частота основного тону та амплітуди несних гармонік. 

– запропоновано метод оцінювання рівня відношення сигнал/шум у 

емпіричному мовленнєвому сигналі, в якому, на відміну від інших, мовленнєвий 

сигнал представляється сумою модулювального та полігармонійного несного 

коливань і білого шуму з використанням уточненої квазідетермінованої моделі 

індивідуальності голосу, що дозволяє визначати рівень шуму як у вокалізованих, 

так і у невокалізованих сегментах мовленнєвого сигналу. 
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– запропоновано метод обчислення відстані між еталонним і емпіричним 

мовленнєвими сигналами, що параметризовані в системи моделей 

індивідуальності голосу, відмінністю якого є те, що для визначення довірчих 

інтервалів варіювання значень характеристичних параметрів враховується оцінка 

відношення сигнал/шум в емпіричному мовленнєвому сигналі, що дозволяє 

визначити поріг достовірної для верифікації суб’єкта за голосом. 

– запропоновано інформаційну технологію для оптимізації цільової 

інформаційної системи критичного застосування за обраним атрибутом 

гарантоздатності, яка, на відміну від інших, описується в системі марковських, 

напівмарковських і керованих напівмарковських моделей конфіденційності, 

цілісності, готовності, функційної безпечності, живучості та безвідмовності, що 

дозволяє віднайти оптимальний варіант ІСКЗ шляхом вирішення відповідної 

задачі математичного програмування. 

– запропоновано методи формалізації відношень «рівень конфіденційності 

– цілісність» та «рівень конфіденційності – готовність» для цільової ІСКЗ, в яких, 

на відміну від інших, для конкуруючих атрибутів гарантоздатності заданих 

напівмарковськими моделями, здійснено постановку однокритеріальних задач 

оптимізації, що дозволяє визначити оптимальні параметри досліджуваної 

системи. 

Удосконалено: 

– модель процесу автентифікації суб’єкта машиною опорних супер- та і-

векторів за параметризованим представленням мовленнєвого сигналу з шумом, в 

якій, на відміну від існуючих, до представлених моделлю сумішей гаусівських 

розподілів характеристичних параметрів емпіричного мовленнєвого сигналу 

застосовується мультиваріантний метод компенсування шумів, що дозволило 

підвищити конфіденційність процесу автентифікації, готовність цільової 

інформаційної системи і оптимізувати процес навчання імовірнісного 

класифікатора. 

– метод адаптації згорткової нейромережі для автентифікації суб’єкта за 

мовленнєвим сигналом з шумом, в якому, на відміну від існуючих, вхідна 
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спектрограма параметризується з’єднаним з першим, згортковим, шаром 

нейромережі банком фільтрів Габора, синтезованим у формалізмі теорії 

спектрально-темпоральних рецептивних полів, що дозволяє орієнтувати процес 

інтерпретації вхідної спектрограми нейромережею на вирішення задачі 

автентифікації суб’єкта за голосом та, за рахунок введення bottleneck-шару, 

отримати новий набір характеристичних параметрів для опису індивідуальності 

мовленнєвого сигналу з шумом. 

Практичне значення отриманих результатів узагальнено в: 

– методику оптимізації набору характеристичних параметрів для 

автентифікації суб’єкта за голосом (підр. 3.2); 

– методику визначення порогу прийняття рішень при автентифікації 

суб’єкта за мовленнєвим матеріалом із шумом (підр. 3.2); 

– методику регуляризації глибокої нейромережі для прийняття рішень в 

задачі автентифікації суб’єкт за мовленнєвим сигналом із сумом (підр. 4.2); 

– концепцію двохфакторної автентифікації суб’єкта-користувача із 

верифікацією за індивідуальними особливостями його голосу в якості другого 

фактору (підр. 5.1); 

– методику формування політики безпеки програмної складової 

інформаційної системи критичного застосування (підр. 5.2); 

– методику оптимального резервування обчислювальних ресурсів на етапі 

проектування системи з врахуванням заданого рівня її готовності (підр. 5.3); 

– методику оцінювання характеристичних параметрів при описі 

мовленнєвих сигналів моделями ІГМС (підр. 6.1); 

– методики і алгоритми для оцінювання частоти основного тону на основі 

моделей індивідуальності голосу в мовленнєвому сигналі (ІГМС) (підр. 6.2); 

– методики і алгоритми для оцінювання частоти основного тону, 

сформульовані в контексті апріорної інформації щодо усталених параметрів 

моделей ІГМС (підр. 6.3); 

– методику редукції структурної моделі функційної безпечності ІСКЗ (підр. 

6.4); 
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– методику і алгоритм для оптимізації цільової ІСКЗ за значенням обраного 

атрибуту гарантоздатності (підр. 6.5); 

– методику виділення модулювального коливання у мовленнєвому сигналі  

(додаток В); 

– методику верифікації математичної моделі ІГМС за значенням критерію, 

який засновано на коефіцієнті множинної кореляції (додаток Е); 

– методики вибору типу і налаштувань класифікаторів в залежності від 

рівня відношення «сигнал»/«шум» в емпіричному мовленнєвому сигналі (додаток 

Ж); 

– методику бустінгу процесу навчання профільних класифікаторів (додаток 

Ж); 

– методику прийняття рішень в задачі класифікації суб’єкта за голосом на 

основі методу найкращих оцінок (додаток Ж); 

– методику синтезу профільної універсальної фонової моделі (додаток З); 

– методику оптимізації залежності конфіденційності процесу 

автентифікації і готовності інформаційній системі критичного застосування 

(додаток К). 

Результати роботи впроваджені  у: Innovative Institute for Material Studies of 

Intel Research Practice (USA); відділі розпізнавання та синтезу звукових образів  

Міжнародного науково-навчального центру інформаційних технологій та систем 

НАН України та МОН України (м. Київ); ARS Online OÜ (a part of the Advertising 

Agencies Industry, Estonia); Polski Dom Nowych Mediów (Poland); хмельницькому 

міському комунальному підприємстві «Хмельницькінфоцентр» (м. 

Хмельницький); львівському комунальному підприємстві «Міський центр 

інформаційних технологій» (м. Львів); департаменті інформаційних технологій 

Вінницької міської ради (м. Вінниця); КНП ДОЗ Він. МР «Центр первинної 

медико-санітарної допомоги №3» (м. Вінниця); ДОЗК Він. ОДА МОЗ України 

«Вінницький обласний центр медико-соціальної експертизи» (м. Вінниця); КП 

«Вінницький інформаційний центр» (м. Вінниця), ТОВ «Вінницяелектроконтакт» 

(м. Вінниця), ТОВ «Агро-промсервіс» (м. Немирів). 
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Публікації. За результатами виконаних теоретичних і експериментальних 

досліджень опубліковано 32 наукові роботи – зокрема 1  монографія [60] та 31 

стаття, з яких: 11 статей у виданнях, проіндексованих у міжнародних 

наукометричних базах даних (МНМБД), у т.ч. 8 статей [43], [48], [49], [57], [59], 

[82], [83], [84] у МНМБД Scopus та 3 статті [45], [51], [54] у МНМБД Web of 

Science; 25 статей опубліковано у наукових фахових виданнях України, що 

входять до переліку, затвердженого МОНУ [30–42], [44–47], [50–56], [58]. З 

наведеного списку 8 наукових праць [43], [48], [49], [51], [54], [57], [59], [82] 

опубліковані англійською мовою. 

Особистий внесок здобувача. Всі результати дисертаційної роботи, які 

винесені на захист, отримані автором самостійно. У наукових працях, 

опублікованих не одноосібно авторові дисертаційної роботи  належать: [30] – 

метод виділення складових сегментів у мовленнєвому сигналі; [31] – модель і 

метод  оцінювання впливу завад на достовірність роботи інформаційно-

вимірювальної системи розпізнавання голосу; [32] – метод виділення основного 

тону на основі модифікованої математичної моделі слухової системи людини; [33] 

– метод оцінювання метрологічних характеристик інформаційно-вимірювальної 

системи автоматизованого розпізнавання голосів; [34] – узагальнення стану 

проблеми розробки ефективних систем пошуку ключових слів; [35] – метод 

пошуку ключових слів у мовленнєвому сигналі; [36] – модель і метод оцінювання 

надійності автоматизованих систем розпізнавання мовців критичного 

застосування; [37] – модель і метод узагальнення інформації множини мікрофонів 

у автоматизованій системі розпізнавання мовця критичного застосування; [38] – 

метод синтезу і навчання комітету нейромереж у автоматизованій системі 

розпізнавання мовців критичного застосування; [39] – метод оптимізації алфавіту 

інформативних ознак для автоматизованої системи розпізнавання мовців 

критичного застосування; [40] – метод представлення ознак у автоматизованій 

системі розпізнавання мовця критичного застосування; [41] – методика 

дослідження ефективності ознак розпізнавання мовців при використанні 

згорткових нейромережі і її прикладна реалізація; [42] – метод детектування 
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мовленнєвої активності в автоматизованій системі розпізнавання мовця 

критичного застосування; [43] – модель нейромережевого класифікатора для 

модуля розпізнавання мовця у складі автоматизованої системи критичного  

застосування; [44] – метод підвищення шумостійкості автоматизованої системи 

розпізнавання мовця критичного застосування; [45] – метод оптимального синтезу 

нейромережевого класифікатора автоматизованої системи розпізнавання мовця 

критичного застосування; [46] – метод підвищення інформативності основного 

тону для розпізнаванні мовців згортковими нейромережами; [48] – алгоритм і 

постановка експерименту з прикладного моделювання рангових конфігурацій; 

[49] – базова модель автоматизованої системи розпізнавання мовця критичного 

застосування; [51] – метод застосування СТРП-ознак в задачі автентифікації 

мовця; [52] – метод оцінювання надійності сеансу розпізнавання особи 

автоматизованою системою розпізнавання мовця критичного застосування; [53] – 

метод адаптації PLDA для прийняття рішень у автоматизованій системі 

розпізнавання мовця критичного застосування із нейромережевим 

класифікатором; [54] – модель оцінювання цілісності інформаційної системи 

критичного застосування і метод синтезу оптимальної системної політики 

безпеки; [57] – модель компенсування шумів у фонограмі мовленнєвого сигналу; 

[59] – модель готовності інформаційної системи критичного застосування і метод 

її прикладного застосування; [82] – модель безвідмовності інформаційної системи 

критичного застосування і метод її прикладного застосування; [83] – метод 

оптимізації безвідмовності інформаційної системи критичного застосування; [84] 

– моделі функційної безпечності і живучості інформаційної системи критичного 

застосування і методи їх прикладного застосування. 

Апробація матеріалів дисертації. Основні положення дисертації були 

оприлюднені і обговорені на: XXXIX–XLIX Науково-технічних конференціях 

підрозділів Вінницького національного технічного університету НТКП ВНТУ 

(2010–2020 рр., Вінниця); II, III, IV Міжнародних наукових конференціях 

Вимірювання, контроль та діагностика в технічних системах (ВКДТС) (2015 р., 

2017 р., Вінниця); XI–XIV Міжнародних конференціях Контроль i управління в 
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складних системах (КУСС) (2010 р., 2012 р., 2014 р., 2016 р., 2018 р., Вінниця); 

IV–VIII Міжнародних конференціях з оптико-електронних інформаційних 

технологій Фотоніка-ODS (2012 р., 2014 р., 2016 р., 2018 р., Вінниця); 9th 

International Conference on Advanced Computer Information Technology (ACIT) 

(2019 р., Чехія), 10th International Conference on Advanced Computer Information 

Technology (ACIT) (2020 р., Германія), 11th International Conference on Dependable 

Systems, Services and Technologies (DESSERT) (2020 р., Київ), 1st International 

Workshop on Intelligent Information Technologies & Systems of Information Security 

(IntelITSIS 2020) (2020 р., Хмельницький), Problems of Infocommunications. Science 

and Technology (PIC S&T′2020) (2020 р., Харків). 

Структура та обсяг дисертації. Дисертація складається, зокрема, з вступу, 

шести розділів, висновків, списку використаних джерел та одинадцяти додатків. 

Загальний обсяг роботи становить 566 сторінок, із них обсяг основного тексту − 

386 сторінок, 82 рисунки, 6 таблиць, список використаних джерел включає 352 

найменування та займає 29 сторінок, 10 додатків займають 180 сторінок. 
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РОЗДІЛ 1 

АНАЛІЗ СТАНУ ПРОЦЕСУ ЗАБЕЗПЕЧЕННЯ ГАРАНТОЗДАТНОСТІ 

ІНФОРМАЦІЙНОЇ СИСТЕМИ КРИТИЧНОГО ЗАСТОСУВАННЯ ІЗ 

АВТЕНТИФІКАЦІЄЮ СУБ’ЄКТА ЗА ГОЛОСОМ 

 

1.1 Аналіз процесу забезпечення гарантоздатності 

інформаційної системи критичного застосування 

Серед існуючих класів автоматизованих систем окреме місце займають так 

звані критичні системи [1–10], функціонування яких характеризується 

специфічними вимогами щодо визначення атрибутів гарантоздатності  та умовою 

щодо збереження прогнозованого тренду варіації цих атрибутів під час життєвого 

циклу експлуатації за рахунок закладених на етапі проектування механізмів 

протидії впливу визначених класів НФ [114–116]. Питання оцінювання якісних 

характеристик інформаційних систем у метриці гарантоздатності розкриємо на 

основі матеріалу інформаційних джерел [60-113]. 

У своєму вихідному варіанті [26] гарантоздатність (англ. dependability) [60] 

утворилася як результат синтезу елементів теорії надійність [61–78] і теорії 

безпеки і ризику [79–86] у прикладному їх застосування для оцінювання 

функціональної якості досліджуваної системи. Декомпозицією поняття 

гарантоздатність є ідентифікація для досліджуваної системи елементів множин 

атрибутів, загроз і засобів. Множина атрибутів включає методи оцінювання 

надійності, ремонтопридатності, конфіденційності, готовності і цілісності 

досліджуваної системи. Ідентифікація множини загроз передбачає визначення 

типів несправностей, помилок і збоїв, які можуть виникнути під час життєвого 

циклу досліджуваної системи. Множина засобів включає методи: – запобігання 

загрозам; – забезпечення відмовостійкості; – усунення наслідків, спричинених 

впливом загроз; – прогнозування впливу загроз тощо.  

Інтегральними характеристиками елементів цих множин є: 

 безвідмовність [87], як властивість досліджуваної системи зберігати 

функціональний стан протягом обмеженого, неперервного інтервалу часу; 
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 готовність [88, 89] як здатність досліджуваної системи, забезпеченої 

необхідними зовнішніми ресурсами, у заданий момент та протягом фіксованого 

інтервалу часу виконувати передбачені специфікацією функції при дотриманні 

визначених умов експлуатації і регламенту технічного обслуговування; 

 живучість [90–94], як властивість досліджуваної системи зберігати або 

відновлювати функціональний стан у визначеному обсязі при санкціонованій або 

несанкціонованій зміні умов експлуатації або структури апаратної чи 

інформаційної складових; 

 обслуговуваність [21, 95], як властивість досліджуваної системи 

підлягати регламентованим процесам технічного обслуговування та ремонту; 

 цілісність [96–109], як властивість досліджуваної системи зберігати 

визначений рівень структурної сталості при функціонуванні в умовах зовнішніх 

випадкових або детермінованих спотворень або руйнівних впливів; 

 конфіденційність [96–109], як властивість досліджуваної системи 

самоубезпечуватися від несанкціонованого використання або структурних змін; 

 функційна безпечність [110–112], як здатність досліджуваної системи не 

завдавати небезпечних (катастрофічних) впливів на людину або навколишнє 

середовище у відповідь на дію факторів із визначеної на етапі проектування 

множини загроз. 

Оцінювання безвідмовності досліджуваної системи передбачає визначення 

таких параметрів як: 

 імовірність безвідмовного функціонування  tR  – імовірність того, що 

до настання моменту часу t  досліджувана система не перейде у 

нефункціональний стан; 

 середня тривалість безвідмовного функціонування T  – математичне 

сподівання тривалості часу перебування системи у функціональному стані аж до 

моменту її першого переходу у нефункціональний стан; 
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 коефіцієнт потоку відмов  t  – добуток кількості переходів 

досліджуваної системи у нефункціональний стан із поверненням у 

функціональний стан за часовий інтервал тривалістю t  і оберненого значення 1t . 

Методики розрахунку цих параметрів змінюються, якщо досліджуваній 

системі властива відмовостійкість, яка для досліджуваної системи 

оцінюватиметься виразом [17] 

  1 , ,s
tsР c F f q s  , (1.1)

де  sqfF ,,  – функція імовірності переходу системи в нефункціональний 

стан; s  – кількість резервних модулів, які можна ввімкнути для переведення 

системи із нефункціонального стану у функціональний (потребує витрат на 

резервування на етапі проектування);  – кількість однотипних модулів, які 

функціонують паралельно для запобігання переходу системи у нефункціональний 

стан (потребує витрат на резервування як на етапі проектування, так і на етапі 

експлуатації);  – ступінь компенсування наслідків відмови (імовірність того, що 

система зможе із нефункціонального стану відновити функціональний стан у 

повному або обмеженому обсязі); 

q

с

f  – гранично допустима для модуля кількість 

переходів із функціонального стану у нефункціональний і навпаки. 

Якщо досліджувана система – електротехнічна, то, відповідно до 

актуальних міжнародних стандартів [351], імовірнісна функція  з виразу 

(1.1) є дифузійним монотонним (

 sqfF ,, 
DN ) розподілом [17]: 

   , , , , , ,F f q s DN x f q s , (1.2)

де х  – відносна тривалість безвідмовного функціонування: 
1

Tх ;   – 

коефіцієнт варіації розподілу. Згідно з тими ж стандартами, значення елементів 

множини  за замовчуванням визначено як , відповідно. 

Зростання значень елементів множини 

 sfcqPts ,,,   0,0,1,1

tsP спричиняє зростання імовірності tsР  та 

зростання витрат на експлуатацію досліджуваної системи. 

Також вклад апаратної складової у безвідмовність досліджуваної системи 

враховують параметром  – обсяг апаратних ресурсів, які необхідно sN
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акумулювати у досліджуваній системі для досягнення останньою заданого рівня 

безвідмовності. Відповідно, якщо на етапі проектування є різні варіанти реалізації 

досліджуваної системи, то їх варто порівняти, визначивши для кожного із них 

вартість, яку необхідно витратити для досягнення вибраного порогового значення 

характеристики . tsR

Множина параметрів такої вкрай важливої для систем критичного 

застосування інтегральної характеристики як готовність включає коефіцієнт 

готовності і коефіцієнт оперативної готовності тощо.  

Коефіцієнт готовності характеризує імовірність перебування досліджуваної 

системи в функціональному стані [17]: 

  1 rffff TTTK , (1.3)

де fT  – середня тривалість перебування системи в функціональному стані; 

 – тривалість відновлення системою функціонального стану після переходів у 

нефункціональний стан, спричинених впливом НФ. 

rfT

Коефіцієнт оперативної готовності характеризує імовірність перебування 

досліджуваної системи у функціональному стані у конкретний момент часу [16–

18]: 

 of fK K R t , (1.4)

де  R t  – імовірність перебування досліджуваної системи у 

функціональному стані у момент часу 

   

t . 

До параметрів живучості, як властивості досліджуваної системи зберігати 

повну або часткову функціональність при експлуатації в умовах, які не 

передбачено на етапі проектування, відносять виживаність, запас живучості і 

коефіцієнти живучості та деградації. 

Коефіцієнт живучості показує співвідношення кількості функціональних 

станів до всієї можливої кількості станів, у яких може перебувати досліджувана 

система, [17]: 

  1i
G lK M C


 , (1.5)
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де М  – кількість функціональних станів;  - загальна кількість сатанів системи;  

 – кратність відмови; 

i
lC

і l  – кількість функціональних одиниць живучості 

досліджуваної системи. 

Коефіцієнт деградації [17] показує співвідношення кількості 

нефункціональних станів до всієї можливої кількості станів, у яких може 

перебувати досліджувана система, 

  1i
D lK N C


 , (1.6)

де N  – кількість нефункціональних станів досліджуваної системи.  

Виживаність [16–18] – це властивість досліджуваної системи перебувати у 

функціональному стані під впливом -кратного НФ: n

     11  nAFPnQnR , (1.7)

де  – бінарна функція роботоздатності рівна одиниці, якщо система 

роботоздатна, або нулю – у протилежному випадку;  – подія, яка відбувається у 

наслідок впливу -кратного НФ.  

F

nA

n

Запас живучості 1Cd  є зменшеною на одиницю критичною кількістю 

дефектів С , яка характеризує граничну кількість дефектів, по перевищенню якої 

досліджувана система перейде у нефункціональний стан. 

Також інтегральною характеристикою гарантоздатності є обслуговуваність, 

яка узагальнено описує складність регламентного обслуговування досліджуваної 

системи для підтримки її у функціональному стані. До параметрів 

обслуговуваності відносять: 

 тривалість технічного обслуговування toT  – середній час, що має 

витрачатися на обслуговування досліджуваної системи згідно з технічною 

документацією; 

 трудомісткість технічного обслуговування  iTtz  – середні трудовитрати 

на проведення і -го типу технічного обслуговування досліджуваної системи; 

 вартість технічного обслуговування    iСto – середня вартість проведення 

і -го типу технічного обслуговування досліджуваної системи; 
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 тривалість відновлення rnT  – середня тривалість часу, яка витрачається 

на переведення досліджуваної системи з нефункціонального стану у 

функціональний; 

 обчислюваний за певний визначений період експлуатації досліджуваної 

системи коефіцієнт технічного використання   1 toruutu TTTTK , де uT  – 

тривалість перебування системи у функціональному стані; rT  – тривалість 

перебування системи у нефункціональному стані з причини ремонту; toT  – 

тривалість перебування системи у нефункціональному стані з причини технічного 

обслуговування. 

Функційна безпечність як інтегральна характеристика гарантоздатності 

досліджуваної системи описується: 

 імовірністю безпечного функціонування  tFtR opop 1)(  – імовірність 

того, що за час функціонування досліджуваної системи, рівний t , не трапиться 

критично небезпечна ситуація, тобто випадок, наслідки якого є критично 

небезпечними для навколишнього середовища, інфраструктури, життя людей 

тощо. Визначена імовірнісна функція  tFop  описує розподіл тривалості 

функціонування системи до настання критично небезпечної ситуації; 

 імовірність критично небезпечної ситуації    tRtQ opop 1  – 

імовірність того, що за період функціонування досліджуваної системи, рівний t , 

трапиться критично небезпечна ситуація; 

 відносна середня тривалість функціонування із урахуванням настання 

критично небезпечних ситуацій csT  – відношення тривалості функціонування 

досліджуваної системи до математичного сподівання кількості зафіксованих за 

цей часовий період випадків настання критично небезпечних ситуацій; 

 коефіцієнт безпечності  rcscscsfs TTTK   – імовірність того, що у 

довільний момент часу функціонування досліджуваної системи не станеться 

критично небезпечна ситуація, якщо у цей час система використовується за 

призначенням. Параметр rcsT  описує середню тривалість відновлення 
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функціонального стану досліджуваної системи після настання критично 

небезпечної ситуації. 

Цілісність є властивістю досліджуваної системи зберігати структурну 

сталість незважаючи на вплив випадкових чи навмисних спотворювальних чи 

руйнівних факторів. Параметрами цієї інтегральної характеристики є рівні 

цілісності апаратної й інформаційної системних складових. 

Рівень цілісності апаратної складової  це властивість досліджуваної 

системи унеможливити несанкціоновані структурні зміни своєї апаратної 

складової. 

aL

Рівень цілісності інформаційного середовища  – властивість 

досліджуваної системи унеможливити несанкціоновані структурні зміни свого 

ІнС. 

isL

Рівень цілісності інформаційних ресурсів  – властивість досліджуваної 

системи унеможливити несанкціоновані структурні зміни своїх ІнР. 

isL

Конфіденційність, як властивість досліджуваної системи запобігати 

несанкціонованому використанню власних апаратних і інформаційних ресурсів, 

параметризується імовірністю загроз, рівнем готовності, рівнем секретності тощо. 

Імовірність загроз  – це імовірність виникнення ситуації порушення 

конфіденційності досліджуваної системи. 

thP

Рівень готовності  – це властивість досліджуваної системи 

нейтралізувати за відповідний проміжок часу формалізовані типи загроз, 

спрямовані на отримання несанкціонованого доступу до власного ІнС. 

dL

Рівень секретності  – це властивість досліджуваної системи протидіяти 

формалізованим типам загроз, спрямованим на отримання несанкціонованого 

доступу до власних ІнР. 

sL

Якщо досліджувана система – інформаційна, то в актуальних стандартах [29, 

104–106] параметри її цілісності оцінюються узагальненням значень бінарних 

критеріїв, які репрезентують відповідні параметри інтегральної складової.  
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Зокрема, такий параметр як рівень цілісності ІнС  декомпозується на два 

параметри – цілісність обчислювальних ресурсів  і цілісність програмних 

ресурсів . 

isL

CRL

РRL

Цілісність обчислювальних ресурсів  репрезентується такими 

бінарними критеріями: правильність експлуатації; безпека експлуатації; здатність 

перевіряти і зберігати дані; здатність захисту від суттєвих втрат конфіденційності 

в разі успішної реалізації загроз; здатність відновлювати конфіденційність після 

успішної реалізації збоїв і загроз; наявність захисту від порушень авторського 

права; наявність функцій відновлення конфіденційності; наявність функцій 

контролю конфіденційності; наявність захисту конфіденційності при 

функціонуванні у локальній мережі; наявність захисту конфіденційності при 

функціонуванні в середовищі мережі Internet; наявність функцій ідентифікації і 

автентифікації; наявність сервісів моніторингу та оповіщення; наявність сервісів 

оброблювання помилок. Як видно, більша частина критеріїв орієнтована на 

оцінювання конфіденційності. На оцінювання цілісності і готовності орієнтовано 

приблизно однакову кількість критеріїв.  

CRL

Такий параметр як цілісність програмних ресурсів  репрезентується 

такими бінарними критеріями: наявність функцій відновлення виконуваного 

процесу в разі збою операційної системи, процесора, зовнішніх пристроїв; 

наявність сервісів відновлення процесу в разі збоїв обладнання; наявність 

можливості повторного старту процесу з точки зупину; наявність автоматичного 

резервування ресурсів для збереження поточного стану процесу; наявність 

сервісів забезпечення стійкості при: виявленні помилок у вхідних даних, 

виявленні помилок користувача, відсутності необхідних даних; наявність сервісів 

забезпечення сумісності із апаратними засобами; наявність сервісів забезпечення 

сумісності із системними програмними засобами; наявність сервісів забезпечення 

сумісності із іншими програмними засобами, включаючи обмін даними; наявність 

сервісів оброблювання помилкових ситуацій. 

РRL
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Параметр рівень цілісності ІнР  репрезентується такими бінарними 

критеріями: достовірність; точність; якість; своєчасність; правильність; наявність 

сервісу контролю правильності введеної / виведеної інформації; наявність 

інформації про сервіси зберігання даних; наявність тестів для контролю 

допустимих значень вхідних / вихідних даних; наявність сервісів контролю 

повноти вхідних / вихідних даних; наявність сервісів контролю коректності 

вхідних / вихідних даних; наявність сервісів контролю несуперечливості вхідних / 

вихідних даних; наявність сервісів контролю дотримання діапазонів даними і 

адресами; наявність сервісів оброблювання граничних значень; наявність 

інформації про здатність відновлювання після помилок. 

isL

Як вже зазначалося наведені критерії – бінарні, що спрощує облік 

відповідних характеристик, але суттєво нівелює їх інформативність. 

Окрім цілісності, процес оцінювання конфіденційності також 

репрезентується множинами бінарних критеріїв, які узагальнюють оцінки 

відповідних параметрів. 

Параметр конфіденційності – імовірність загроз  репрезентується такими 

бінарними критеріями: правильність експлуатації обчислювальних ресурсів; 

безпека експлуатації обчислювальних ресурсів; здатність перевіряти і зберігати 

дані; здатність запобігати суттєвих наслідків для конфіденційності з причини 

виникнення помилок; здатність відновлювати конфіденційність після збоїв і 

помилок; наявність захисту від порушень авторського права; наявність функцій 

відновлення конфіденційності; наявність функцій контролю конфіденційності; 

наявність захисту конфіденційності при роботі у локальній мережі; наявність 

захисту конфіденційності при роботі у середовищі Internet; наявність функцій 

ідентифікації і автентифікації; наявність сервісів моніторингу та оповіщення; 

наявність сервісів оброблювання помилок. 

thP

Рівень готовності , як параметр конфіденційності, репрезентується 

такими бінарними критеріями: наявність документа, що регламентує доступ до 

секретної інформації; наявність документа, що регламентує доступ до технічних 

засобів; наявність паролів доступу до ІнР; наявність фізичного захисту технічних 

dL
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ресурсів; наявність захисту технічних ресурсів програмними засобами; наявність 

у персоналу дозволу на роботу із секретними технічними і / або ІнР; наявність 

сервісів відновлення виконуваного процесу після збоїв операційної системи, 

процесора, зовнішніх пристроїв; наявність сервісів забезпечення стійкості 

функціонування при наявності помилок у вхідних даних, помилок користувача, 

відсутності необхідних даних; наявність сервісів забезпечення сумісності із 

апаратними засобами; наявність сервісів забезпечення сумісності із системними 

програмними засобами; наявність сервісів забезпечення сумісності з іншими 

програмними засобами, включаючи обмін даними; наявність сервісів 

опрацювання помилкових ситуацій. Можна помітити, що майже половина 

критеріїв тотожна введеним для регламентування цілісності програмних ресурсів 

. Таке дублювання характеризує неточність у семантичній інтерпретації 

термінів «цілісність» і «конфіденційність». 

РRL

Рівень секретності , як параметр конфіденційності, репрезентується 

такими бінарними критеріями: наявність документа, що регламентує доступ до 

секретної інформації за рівнями секретності; наявність документа, що 

регламентує доступ до технічних засобів за рівнями секретності; наявність 

паролів доступу до ІнР; наявність фізичного захисту технічних ресурсів; наявність 

захисту технічних ресурсів програмними засобами; наявність у персоналу дозволу 

на роботу із секретними технічними і / або інформаційними ресурсами; наявність 

сервісів контролю правильність введеної / виведеної інформації; наявність 

сервісів контролю процесів збереження даних; наявність тестів контролю 

допустимих значень вхідних / вихідних даних; наявність сервісів контролю 

повноти вхідних / вихідних даних; наявність сервісів контролю коректності 

вхідних / вихідних даних; наявність сервісів контролю несуперечності вхідних / 

вихідних даних; наявність сервісів контролю дотримання діапазонів даними і 

адресами; наявність сервісів оброблювання граничних значень; наявність сервісів 

для відновлення інформації після помилок. Видно, що більше половини критеріїв 

тотожна введеним для регламентування рівня цілісності ІнР . 

sL

isL
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Узагальнюючи наведену інформацію слід відзначити, що таксономії 

гарантоздатності властива суттєва надлишковість, спричинена відсутністю 

єдиного цільового міжнародного стандарту. Ця обставина зумовлює 

неоднозначність у параметризації інтегральних характеристик гарантоздатності. 

Також слід відмітити загальність критеріїв оцінювання гарантоздатності ІС. 

Враховуючи темпи розвитку галузі інформаційних технологій такі вади можуть 

стати причинами значних втрат, що обумовлює актуальність наукової 

формалізації процесу оцінювання атрибутів гарантоздатності ІСКЗ у парадигмі 

класичної теорії надійності, ризиків та інформаційної безпеки. 

При проектуванні критичних систем віддають перевагу перевіреним та 

знаним методам та технологіям перед новітніми розробками, які не пройшли 

всебічної емпіричної перевірки. Впровадження ресурсовитратних технологій, 

використання яких у поточних автоматизованих системах є нерентабельним, 

допускається при створенні критичних систем, якщо це зробить процес їх 

функціонування прогнозованішим, надійнішим, безпечнішим. 

Актуальна класифікація критичних систем розділяє їх за реакцією на 

виникнення надзвичайних ситуацій та за галуззю експлуатації. 

За реакцією на виникнення надзвичайних ситуацій критичні системи 

розділяють на: критичні системи, які мають продовжувати функціонувати в 

умовах впливу НФ та при виникненні відмов та збоїв, наприклад, літак повинен 

продовжувати летіти; критичні системи, які повинні обов’язково безпечно 

переходити у нефункціональний стан, наприклад, потрібно загальмувати потяг, 

щоб не допустити значних матеріальних чи людських втрат. 

За галуззю експлуатації критичні системи розділяють на: 

 життєво-критичні системи (safety critical) – це автоматизовані системи, 

неконтрольований перехід у нефункціональний стан яких може призвести до 

загибелі людей, завдати суттєвих збитків навколишньому середовищу та 

інфраструктурі, наприклад, автоматизовані системи управління хімічними 

виробництвами, літаками, потягами, атомними електростанціями тощо; 
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 критичні системи гарантованого функціонування (mission critical) – це 

автоматизовані системи, які створюються з метою обов’язкового завершення 

визначеної множини операцій, наприклад, системи навігації, системи управління 

видачею багажу в аеропортах; 

 критичні бізнес-системи (business critical) – це автоматизовані системи, 

створені з метою запобігання значним матеріальним або репутаційним втратам, 

що зазвичай забезпечується автоматичним вчасним припиненням виконання 

певних процесів, наприклад, банківські системи роботи із клієнтами, системи 

інтернет-трейдінгу, ERP-системи тощо; 

 критичні системи (інформаційної) безпеки (security critical) – це 

автоматизовані системи, спроектовані для унеможливлення втрати секретної 

інформації та запобігання отриманню несанкціонованого доступу до неї. 

Впровадження обчислювальної техніки у сферу критичних систем призвело 

до створення класу ІСКЗ [50, 54–56, 58, 59]. Цим ІС, враховуючи об’єкт їх 

застосування, властива підвищена привабливість з боку криміногенних і 

терористських угруповань, що зумовлює системний, професійний підхід спроб 

несанкціонованого доступу до функцій ІнС чи конфіденційних ІнР тощо. Ця 

обставина зумовлює первинність задач інформаційної безпеки процесів і даних у 

ІСКЗ перед підтримкою дій суб’єктів-користувачів, тим більше, що як показує 

досвід світових лідерів у створенні систем інформаційної безпеки – CISCO, 

FORTINET, PALOALTO networks, IBM, найрозповсюдженішим типом загроз для 

ІС є саме загрози отримання несанкціонованого доступу до даних та ІП, для 

оброблювання даних ініційованих [117, 118]. 

Захист інформації у ІС забезпечується профільною системою – системою 

інформаційної безпеки, яка є конгломератом об’єкта захисту і суб’єктів захисту, 

представлених відповідними техніками захисту інформації, діяльності яких 

регламентовано відповідними правовими, організаційно-розпорядчими і 

нормативними документами в сфері захисту інформації. Задачами СІБ є: 

 підтримування безпеки апаратних засобів ІС шляхом регламентних 

перевірок сталості їх структури; 
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 підтримування безпеки ІнС шляхом регламентних перевірок відсутності 

незадекларованих функціональних можливостей; 

 підтримування криптографічної безпеки ІнР ІС – даних; 

 нормативний і функціональний апаратно-програмний захист ІС від 

несанкціонованого доступу. 

У СІБ обов’язково виділяють підсистему захисту від несанкціонованого 

доступу, яка за способом реалізації може бути автономною або інтегрованою. 

Автономні ПЗНД зазвичай уніфікуються для всіх рівнів ІС і сценаріїв суб’єкт-

системної взаємодії. Вони: 

 запобігають появі умов, сприятливих для виникнення загроз 

несанкціонованого доступу; 

 запобігають виникненню загроз несанкціонованого доступу; 

 здійснюють пошук і виявлення джерел профільних загроз; 

 виявляють, локалізують і нейтралізують впливи профільних загроз;  

 відновлюють стан ІнС та ІнР ІС після впливів профільних загроз. 

Втім, автономність ПЗНД, підвищуючи рівень безпеки підсистеми як такої, 

неодмінно знижує доступний їй рівень контролю інформаційних ресурсів і 

процесів. Певною мірою цей недолік можна компенсувати адекватно підібравши 

модель організації даних, яка програмно забезпечуватиметься впровадженням 

відповідної системи управління базами даних. Сучасні тенденції в організації 

мережевих обчислювальних процесів зумовлюють орієнтування на об’єктно-

реляційну модель організації даних у перспективних ІС. Втім, при виборі 

конкретної СУБД варто враховувати: 

 ефективність механізмів обмежень цілісності й організації бізнес-

правил; 

 надійність вбудованих механізмів доступу до даних; 

 варіативність та надійність механізмів формулювання привілей для 

доступу, перегляду і маніпулювання даними і структурам даних. 

Дотримання цих критеріїв дозволить аргументувати вибір СУБД з позицій 

забезпечення цілісності, конфіденційності і готовності ІнР ІСКЗ. Зауважимо, що 
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формально обмеження цілісності і бізнес-правила втілюються в пов’язаний із 

деякою базою даних логічний вираз, результатом обчислення якого завжди буде 

«true». Відмінність полягає в тому, що бізнес-правила формулюються 

природною мовою, що і зумовлює зростаючу популярність цього підходу до 

забезпечення аспекту цілісності даних. Практично обмеження цілісності 

реалізують на рівні мови СУБД у формі сервісів контролю операцій оновлення. 

Аспект готовності на рівні СУБД забезпечується: 

 оптимальністю автоматично генерованих стратегій, створюваних для 

розв’язання поставлених користувачем задач; 

 розмежуванням класів ролей користувачів за рівнями доступних 

системних ресурсів для реалізації визначених множин функцій; 

 ефективністю взаємовідображення фізичного і логічного рівнів 

оперування ІнР; 

 варіативністю структур збереження даних у зовнішній пам’яті, а також 

варіативністю процедур доступу до цих структур. 

Загальновизнану методику оцінювання аспекту конфіденційності СУБД 

втілено у «кольорові» стандарти Міністерства оборони США [119], зокрема, у 

«Orange Book» і «Lavender Book», де у першій сформульовано критерії 

забезпечення конфіденційності надійного апаратного забезпечення комп’ютерних 

систем, а у другій – наведено інтерпретацію цих критеріїв стосовно СУБД. 

Прикладним результатом цих стандартів є класифікація рівнів конфіденційності 

СУБД (за зростанням): Cl, С2, Bl, В2, ВЗ, А. За цією класифікацією більшість 

комерційних СУБД із дискреційним доступом відповідають рівню 

конфіденційності С2, лише поодинокі представники [120] – рівню Bl, тоді як для 

відповідності СУБД рівню А слід математично довести, що втілюваний механізм 

захисту адекватний сформульованим атрибутам конфіденційності. 

Окрім цілісності, готовності і конфіденційності визначною 

характеристикою ІС є надійність, яку у термінах, орієнтованих на інформаційні 

технології, описано у міжнародних стандартах [104–106]. Втім, у цих стандартах 

сформульовано лише каталог вимог безпеки і загальну систему понять, у термінах 
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яких має відбуватися оцінювання надійності ІС. Традиційної для наукового 

підходу функціональної моделі із визначеною множною атрибутів і 

формалізованим критерієм там немає. Передбачається, що ці складові мають 

формулюватися на етапі синтезу технічного завдання на створення ІС у формі 

профілів захисту і задач безпеки, де перші є універсальними [120–125], а другі – 

формулюються у співпраці із замовниками. Згідно з цими документами, 

надійність захисту ІС забезпечується системною політикою безпеки, 

реалізованою у відповідних системних сервісах із регламентованим переліком 

функцій. По суті СПБ є набором правил, які реалізують управління, захист і 

розподіл ІнР. 

Універсальність профілів захисту забезпечується результатами досліджень 

прецедентів успішної реалізації загроз інформаційній безпеці профільних ІС із 

виділенням недоліків процесів функціонування ІС або засобів її убезпечення, 

представлених СІБ. Рекомендації щодо запобігання типовим вадам засобів 

захисту ІС викладено у профільних міжнародних стандартах [104–106]. Проте, 

темп оновлення їх вмісту явно не встигає за кількісною і якісною еволюцією типів 

загроз, спричинених експансивним розвитком інформаційних технологій. 

Запобігти виявленню вад процесів функціонування ІС можна або на етапі 

проектування, вживши засобів математичного моделювання із оцінюванням 

адекватності результату поставленим задачам, або на основі емпіричного досвіду 

експлуатації ІС, здійснюючи причинно-наслідковий аналіз збоїв, втім цей варіант 

для ІСКЗ є мало прийнятним. Отже, фактично єдиним прийнятним способом 

убезпечення ІСКЗ є забезпечення надійності інтегрованих ІП точковими засобами 

інформаційної безпеки, які задовольняють актуальні профільні стандарти. Втім, 

системний підхід до математичного моделювання надійності ІП супроводжується 

необхідністю узгодження результатів динамічного, локального, дискретного 

моделювання їх невразливості із результатами статичного, глобального, 

неперервного моделювання процесів функціонування інтегрованих захисних 

механізмів. Додатковим ускладненням є неоднозначна інтерпретація поняття 
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готовності і конфіденційності. 

Готовність ІС забезпечується адаптивністю її захисних механізмів, що, 

перш за все, проявляється у варіативності механізмів розмежування доступу до 

інформації. Єдиною моделлю СПБ, яка задовольняє сформульовані вимоги 

варіативності, є дискреційна модель політики безпеки [126–129], яка, втім, є 

потенційно вразливою при теоретичному і практичному втіленні. Невразливим, як 

відомо, вважається мандатний метод розмежування доступу [127, 130], 

теоретично представлений моделлю кінцевих станів [131–133]. Втім, 

невразливість моделі кінцевих станів досягається саме низькою варіативністю 

механізмів розмежування доступу. Об’єднати високу конфіденційність моделі 

кінцевих станів із високою доступністю дискреційної моделі у межах єдиної СПБ 

у парадигмі традиційної аналітичної теорії неможливо, якщо розглядати процеси 

захисту інформації і процеси її оброблювання незалежно. Пошук теоретичних 

підходів для цього триває. 

Згідно з положеннями теорії захисту інформації [134–144], захист ІП 

забезпечується відповідною політикою безпеки, синтез якої включає такі 

взаємозалежні задачі: формулювання, реалізація і дослідження ПБ. Формалізація 

ПБ для досліджуваного ІП починається з опису множини його станів, 

характеризованих рівнем безпеки. Така ПБ є глобальною і визначає так званий 

синтаксис доступу. Якщо правила переходів між станами ІП також 

формалізовано, то отриманий результат є локальною ПБ, яка визначає семантику 

доступу. Якщо локальну ПБ формалізовано, то СПБ є динамічною, якщо ні – 

статичною. Якщо множина станів ІП скінченна, то ПБ узагальнюється у вигляді 

моделі кінцевих станів, безпечність якої теоретично гарантується теоремою 

безпеки [145]: якщо у початковий момент часу глобальна ПБ для ІП виконується, 

а подальша зміна його станів здійснюється відповідно до положень локальної ПБ, 

то в будь-який наступний момент часу глобальна ПБ також виконуватиметься. Це 

означає, що вразити безпеку ІП може лише вплив непередбачуваних зовнішніх 

факторів. 
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Потреби захисту інформації завжди задовольняються за рахунок ресурсів, 

які можна було б направити на підтримку функціонального призначення ІСКЗ, 

адже їх реалізовано на спільній апаратній платформі. Беручи до уваги критичне 

застосування ІСКЗ, на етапі її проектування слід обов’язково запланувати 

надлишок обчислювальних ресурсів, які за потреби можна направити на 

убезпечення ІП, генеруючи відповідні управляючі впливи. Обсяг зарезервованих 

апаратних ресурсів у ІСКЗ на даний час визначається довільно і становить 5–

300 % від запланованої їх кількості на підтримку базових функцій створюваної 

системи. Профільної математичної моделі для оцінювання обсягів резервування 

немає. 

Необхідність управління процесом убезпечення ІСКЗ загалом та 

інтегрованих її процесів зокрема, спричиняє актуальність відповідних досліджень, 

реалізовуваних, зазвичай, у парадигмі теорії управління складними системами 

[146–156]. За метою управління схему його реалізації класифікують як: програмне 

управління, автоуправління, оптимальне управління, спостереження тощо. Задача 

управління ІП в ІСКЗ є багатокритеріальною задачею оптимального управління, 

метою якого є підтримування екстремального значення комплексного критерію 

функціональної якості ІСКЗ за рахунок маніпулювання значеннями керованих 

параметрів у відповідь на вхідні впливи. Загальновизнаного формалізованого 

критерію функціональної якості ІСКЗ на даний час немає – форма і вміст 

критерію визначається в залежності від умов експлуатації ІС, її цільового 

призначення, і головне – бажаного рівня інформаційної безпеки, адже саме цей 

показник може знизити безпосередні показники функціональної якості ІСКЗ. Це 

дозволяє описати задачу управляння захистом ІП у ІСКЗ як задачу пошуку такого 

набору значень керованих параметрів, при якому для даного моменту часу рівень 

надійності ІП є максимальним за умови, що кількість витрачених на заходи 

убезпечення ресурсів не перевищує граничний. Дослідження [51, 54] залежності 

значення критерію функціональної якості ІСКЗ від запровадженого рівня 

інформаційної безпеки показали, що найбільше падіння функціональної якості 

ІСКЗ спричиняє діяльність додатків розмежування доступу і контролю цілісності 



 53

ІнР, що визначає першочергову важливість заходів з оптимізації якості процесу 

функціонування цих системних сервісів. При цьому під якістю програмного 

сервісу [157–160] розумітимемо зважене кількісне представлення таких його 

характеристик як: 

 функціональність – сукупність властивостей, визначена вмістом і 

конкретними особливостями множини функцій СІБ ІСКЗ, здатної задовольнити 

документально і де-факто задані вимоги щодо захисту інформації від 

несанкціонованого доступу тощо; 

 надійність – сукупність властивостей, що характеризують здатність СІБ 

протягом визначеного інтервалу часу зберігати заданий рівень придатності при 

експлуатації ІСКЗ у регламентованих умовах; 

 зручність використання – сукупність властивостей СІБ, що характеризує 

зусилля, необхідні для підтримування її функцій, представлені у формі кількісних 

оцінок або індивідуальних оцінок, даних суб’єктами-користувачами;  

 ефективність – сукупність властивостей СІБ, що характеризує 

залежність аспектів рівня її придатності від характеру і часу використання 

системних (матеріальних, апаратних, програмних, людських) ресурсів і послуг у 

відповідному обсязі та за визначених умов експлуатації ІСКЗ; 

 супроводжуваність – сукупність властивостей СІБ, що характеризує 

зусилля, потрібні для її модифікації; 

 мобільність – сукупність властивостей СІБ, що характеризує її 

адаптивність до зміни умов експлуатації ІСКЗ. 

Втім, варто відзначити орієнтацію цієї таксономії на оцінювання 

інформаційної безпеки ІСКЗ на етапі проектування, тоді як результати її 

функціонування, здебільшого, враховуються лише у двох останніх сукупностях 

властивостей. 

Процес комплексного забезпечення надійності ІП у ІСКЗ можна розглянути 

і як окремий випадок процесу моделювання інформаційної технології, яку 

створено для розв’язання таких задач як: 
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 адекватний опис інформаційної технології формальною моделлю, яка 

визначеною множиною правил перетворень для контактних точок інтерфейсу 

ІСКЗ описує взаємодію суб’єктів-користувачів із рівнем фактично реалізованої 

системи; 

 відтворення у синтезованих моделях певних властивостей інформаційної 

технології – структурних властивостей, властивостей забезпечення надійності ІП 

як потоків даних, властивостей забезпечення цілісності ІП тощо; 

 узагальнена математична формалізації процесу проектування 

інформаційної технології у парадигмі відповідної математичної теорії, зокрема, 

теорії автоматів [161–164], теорії графів [165–168], теорії формальних мов [169–

171], теорії алгоритмів [172–175], теорії імовірності і математичної статистики 

[176–180] тощо. 

Здійснений якісний і структурний аналіз ІСКЗ дозволяє стверджувати 

доцільність ґрунтовнішої формалізації процесів синтезу її СПБ, оцінювання 

атрибутів гарантоздатності і їх взаємозв’язку, що можна забезпечити лише 

результатами математичного моделювання у відповідній парадигмі, вибір якої 

потребує додаткового аналізу. 

Вибір теорії графів для моделювання надійності ІП у ІСКЗ припустимий 

лише на початковому етапі проектування, адже властива цій теорії загальність не 

дозволить адекватно описати нюанси функціонування СІБ. Теорія абстрактних 

автоматів фактично створена для опису процесів переходу між станами із 

урахуванням перехідних функцій. Абстрактний автомат можна описати і 

орієнтованим графом, вершини якого відповідають станам автомата, а дуги – 

переходам із визначеними перехідними функціями. 

Втім, для опису перебігу ІП у ІСКЗ краще підходить проблемно-

орієнтований клас орієнтованих графів – мережі Петрі [181–185], спеціально 

створені для узагальненого опису паралельних процесів. Основними складовими 

елементами мереж Петрі є події і умови, між якими допустимі зв’язки виду: умова 

може бути передумовою однієї або множини подій; умова може бути постумовою 

однієї або множини подій. Графічно події зображуються відрізками, умови – 
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колами, зв’язки – стрілками. Подія реалізовується, якщо виконано всі передумови 

і не виконано жодної постумови. Після реалізації події всі її передумови стають 

невиконаними, а всі постумови – виконаними. Факт реалізації події залежить від 

маркування і змінює його. Представивши ІС мережею Петрі можна досліджувати 

її еквівалентність, структуру, поведінку, цілісність, живучість, досяжність тощо. 

Еволюційним розвитком математичного апарату мереж Петрі став підклас 

оцінних (обмежених) мереж Петрі [185–188]. Оцінна мережа Петрі – це 

двочастковий орієнтований граф, утворений із вершин двох типів – позицій і 

переходів, з’єднаних дугами, при чому кожна дуга може з’єднувати тільки перехід 

із позицією або позицію із переходом. На відміну від мереж Петрі, у ОМП:  

 допускають існування декількох типів позицій; 

 на з’єднання позицій і переходів накладено додаткові обмеження; 

 динамічні елементи мережі – об’єкти можуть характеризуватися 

множиною атрибутів; 

 із кожним переходом можна асоціювати операцію часової затримки і 

операцію перетворення атрибутів об’єктів; 

 позиції дозволу організовують процеси умовного розгалуження і 

переключення при переміщенні об’єктів відповідно до значень їх атрибутів.  

У ОМП допускають існування простих позицій (круг), позицій-черг (овал) і 

позицій дозволу (квадрат). Переходи у ОМП зображають відрізком лінії. Позиції і 

переходи з’єднуються дугами, при чому у кожну позицію може входити і 

виходити лише одна дуга. Формально описати ОМП можна кортежем 

MJITSE ,,,, , де S  – скінченна непуста множина позицій, утворена 

неперетинними множинами простих позицій Q , позицій черг Q  і позицій дозволу 
~

Р : ; PQQS  ~
T  – скінченна непуста множина переходів; SТІ 2:   – вхідна 

функція, яка для кожного переходу визначає множину вхідних позицій, тобто 

позицій, дуги із яких направлено до переходу; SТJ 2:   – вихідна функція, яка 

для кожного переходу визначає множину вихідних позицій, тобто позицій, на 
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яких закінчуються дуги, які почалися на переході;  – функція 

розмітки, яка визначає маркування позицій. 

 ,2,1,0: SM 

Дуга із з’єднуваними нею позицією і переходом є структурною зв’язкою, а 

сукупність, утворена переходом t  і множиною всіх структурних зв’язок, де 

перехід t  задіяний, називають елементарною мережею . В кожній елементарній 

мережі може бути лише одна позиція дозволу, причому така позиція має бути 

вхідною. Позиція дозволу виконує функцію управління на початку фази реалізації 

переходу і характеризується скінченною множиною станів і видом операції 

дозволу. Результат операції дозволу визначається атрибутами об’єктів, які 

знаходяться в позиціях тієї ж елементарної мережі, що і позиція дозволу, а також 

від атрибутів об’єктів в позиціях інших елементарних мереж. У позиціях дозволу 

ОМП можна реалізовувати і випадкові переходи, тоді перехід характеризується 

значеннями імовірності реалізації відповідних вихідних позицій. Позиція, яка 

містить об’єкт є маркованою – 

tE

 рМ , де М  – кількість об’єктів, що перебувають 

на позиції р . Проста позиція може містити один об’єкт, позиція-черга – довільну 

їх кількість. Динаміка ОМП описується переміщенням об’єктів із одних позицій в 

інші із зміною відповідних маркувань. 

Наведений опис дозволяє стверджувати потенційну ефективність апарату 

ОМП для структурного опису ІП ІСКЗ та синтезу її СПБ. Оцінювання атрибутів 

гарантоздатності ІСКЗ і їх взаємозв’язку потребує узгодження стохастичних 

величин із різними законами розподілу, та врахуванням ступінчастого характеру 

системних ІП. Ці особливості можна врахувати здійснюючи відповідне 

математичне моделювання у парадигмі напівмарковських процесів [189–192]. 

Узагальнимо матеріал підрозділу однозначно сформулювавши таксономію 

гарантоздатності, яку застосовуватимемо для оцінювання якості функціонування 

ІСКЗ, представивши першу на рис. 1.1. При цьому матеріал Додатку А містить 

додаткову інформацію щодо математичної формалізації інформаційних процесів у 

ІСКЗ. 
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Рисунок 1.1 – Таксономія гарантоздатності для оцінювання ІСКЗ. 

 

Також узагальнимо матеріал підрозділу визначивши ІСКЗ як підклас ІС, 

специфікою якого є: 

 інформаційні ресурси, керовані об’єктно-реляційною СУБД, яка 

здійснює контроль їх цілісності; 

 інформаційне середовище, яке реалізує тільки визначену на етапі 

проектування множину функцій, включаючи підтримку інтерфейсу суб’єкт-

системної взаємодії. Реалізація відповідних функцій відбувається у виділених 

інформаційних процесах із інтегрованим контролем цілісності і конфіденційності; 

 систему інформаційної безпеки, яка управляє рівнем конфіденційності із 

врахуванням поточної ресурсовитратності функціонального стану ІСКЗ 

відповідно до правил системної політики безпеки; 

 керовану системою інформаційної безпеки підсистему захисту від 

несанкціонованого доступу, яка здійснює автентифікацію суб’єктів-користувачів, 

управляє процесом надання доступу відповідно до ролей користувачів, 

передбачених у системі, та поточного рівня готовності. 

Визначною ознакою ІСКЗ є достовірна прогнозованість всіх ІП, 

забезпечувана адекватними профільними математичними моделями із 
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можливістю розрахунку атрибутів гарантоздатності як системи загалом, так і її 

складових зокрема. 

 

1.2 Аналіз процесу автентифікації суб’єкта за голосом 

Ключову роль у забезпеченні конфіденційності ІСКЗ відіграє підсистема 

захисту від несанкціонованого доступу, основною функцією якої є автентифікація 

особи суб’єкта, який ініціював сеанс суб’єкт-системної взаємодії. Процес 

автентифікації [103, 107, 114, 194], який полягає у встановленні достовірності 

суб’єкта-користувача або суб’єкта-програмного додатка як результату аналізу 

значень його істотних характеристичних параметрів, має два різновиди – 

верифікацію та ідентифікацію. Верифікація – бінарний процес, результатом якого 

є або ототожнення особи суб’єкта із деяким еталоном, або ні, а ідентифікації – 

мультиваріантний процес, який полягає у попарному порівнянні параметричного 

опису суб’єкта, що ідентифікується, та елементів множини еталонів із 

формуванням кількісної оцінки як результату кожної операції порівняння. Втім 

коректність обох варіантів процесу автентифікації забезпечується адекватністю 

математичної моделі, яка функціонально узагальнює параметричний опис 

суб’єкта, який формується на основі множини довільних, але достатньо 

репрезентативних індивідуальних ознак: програмного чи апаратного ключа, 

біометричних ознак тощо. 

За природою походження індивідуальні ознаки для автентифікації 

розділяють на оптичні, магнітні, радіочастотні і біометричні [195].  

Оптичні ознаки утворюються в результаті аналізу інтерпретації зображення 

видимих символів – штрих-коду, «капчі» тощо. Репрезентативність такої ознаки є 

низькою і на даний час дозволяє достовірно вирішувати лише задачу верифікації 

типу «людина»-«комп’ютер». 

Магнітний сценарій процесу автентифікації полягає у аналізі записаних 

на магнітну стрічку символів. Цей спосіб є надійнішим від попереднього, адже 

потребує фізичної наявності відповідної магнітної карти із парольною 

інформацією, проте арсенал «кардерів» [196] дозволяє з легкістю зробити 
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копію оригінальної карти. Саме тому на практиці цей варіант реалізації 

процесу автентифікації додатково підсилюється символьним паролем. 

Радіочастотний варіант процесу автентифікації передбачає 

радіочастотний обмін автентифікаційними даними із транспондером – RFID-

міткою. Завдяки вживаним методам кодування недоліком цього варіанту 

автентифікації є лише відокремленість ключа доступу від особи суб’єкта. 

Фізично підробити RFID-мітку набагато складніше, порівняно із магнітними 

картами. 

Біометричний варіант автентифікації полягає в інтерпретації результатів 

цільового аналізу оцифрованого представлення певної унікальної характеристики 

людини: ДНК, рисунку відбитків пальців або сітківки ока, голосу тощо. Перелік 

біометричних ознак весь час доповнюється, наприклад, нещодавно TD Bank і 

MasterCard сумісно із компанією Nymi розробили і тепер успішно впроваджують 

індивідуальні браслети для безконтактних платежів із технологією автентифікації 

користувачів за серцевим ритмом HeartID. Перевагою біометричних ознак є 

потенційна невідокремність від фізичного носія-людини, неможливість втрати, 

зручність використання (для більшості ознак) тощо. Недоліком, який поки що 

знижує частоту застосування біометричних ознак у процесі автентифікації, є 

властива біологічним сигналам комплексність та інформативність, що обумовлює 

необхідність застосування складних методів екстрагування репрезентативних 

цифрових представлень біометричних індивідуальних ознак та потужних методів 

аналізу для безпосередньої реалізації процедури автентифікації на їх основі. Втім, 

на рис. 1.2 візуалізовано дані прогнозу, зробленого у 2016 р. міжнародною 

консалтинговою компаніє J’son&Partners. Згідно із цим прогнозом, об’єм 

світового ринку біометричних систем безпеки до 2022 р. має скласти вражаючі 

40,20 млрд. дол. США із середнім за рік темпом зростання у 18,6 %. 
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Рисунок 1.2 – Прогноз зростання об’єму світового ринку  

біометричних систем безпеки, зроблений J’son&Partners Consulting. 

 

Цікавим є і прогноз сегментації цього ринку на 2022 р. за типами 

біометричних індивідуальних ознак, результати якого представлено на рис. 1.3. 

 

 

Рисунок 1.3 – Прогноз сегментації світового ринку біометричних систем безпеки 

у 2022 р. за типом біометричної ознаки, зроблений J’son&Partners Consulting. 

 

Зауважимо, що у 2018 р. цей прогноз пройшов валідацію консалтинговою 

компанією Yole Development із визнанням його коректності. Як видно з рис. 1.3, 



 61

найстрімкіше зростання (на понад 20 %) спостерігатиметься серед систем безпеки 

із використанням найскладніших для інтерпретації біометричних індивідуальних 

ознак – рисунку сітківки ока, голосу, рисунку вен долоні тощо. На думку автора, 

цю обставину пов’язано із вражаючою динамікою зростання обчислювальної 

потужності мобільних платформ, вживаних у смартфонах, які стають невід’ємним 

атрибутом сучасної людини у корпоративному і соціальному секторах, зокрема. 

Окрім державного сектора, розвиток і впровадження біометричних 

технологій автентифікації, зокрема, за голосом, помітний у банківському секторі. 

Вже зараз у call-центрах двох найкрупніших банків Сінгапуру (DBS і OCBC) 

використовують системи біометричної ідентифікації клієнтів за голосом. 

Міжнародний фінансовий конгломерат CityGroup запустив систему двофакторної 

біометричної автентифікації за голосом в азіатському регіоні для клієнтської 

аудиторії, яка налічує понад 1 млн. осіб. Англійський банк Barclays також 

використовує у своїй роботі голосову біометрію. У банку Banco Santander Mexico 

впроваджують біометричну автентифікацію за голосом для 1,5 млн. аудиторії 

клієнтів. Окрім комерційного застосування, біометричні системи АСГ 

використовують і в криміналістичній сфері для протидії терористичній загрозі та 

спостереження за мовленнєвими контактами підозрюваних. 

Деталізуємо сучасні тенденції, щодо систем АСГ. За виглядом результату 

прийнятого рішення системи АСГ розділяють на системи верифікації суб’єкта і 

системи ідентифікації суб’єкта. Відповідні структурні схеми систем наведено на 

рис. 1.4 і 1.5. 

Система верифікації суб’єкта за голосом розраховує оцінку ідентичності – 

міру близькості моделі фонограми суб’єкта, який автентифікується, із 

відповідною еталонною моделлю голосу зареєстрованого суб’єкта. Якщо 

значення оцінки ідентичності перевищує встановлений адміністратором поріг, то 

суб’єкт, який автентифікується, отримує доступ, якщо ж оцінка ідентичності є 

меншою або рівною пороговому значенню, то запит на доступ суб’єкта, який 

автентифікується, відхиляється. 
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Рисунок 1.4 – Структурна схема системи верифікації суб’єкта за голосом. 

 

У процесі порівняння оцінки ідентичності із порогом враховується вплив 

акустичного оточення приймача(ів) мовленнєвого сигналу на емпіричний 

мовленнєвий сигнал, представлений вхідною фонограмою з метою зменшення 

імовірності визнання «суб’єкта» – «антагоністом». Тут варто відзначити, що 

фундаментальними якісними характеристиками функціонування систем АСГ є: 

   – імовірність похибки першого роду, або похибка помилкового 

недопуску, є імовірнісною оцінкою ситуації недопуску системою санкціонованого 

суб’єкта (визнання «суб’єкта» – «антагоністом»); 

   – імовірність похибки другого роду, або похибка помилкового 

допуску, є імовірнісною оцінкою ситуації допуску системою несанкціонованого 

суб’єкта (визнання «антагоніста» – «суб’єктом»). 

Варіювати співвідношенням значень похибок можна змінюючи значення 

порогу прийняття рішень. Також варто відзначити, що кожна із цих похибок 
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окремо не дає цілісної оцінки якості функціонування системи автентифікації – 

слід враховувати обидва типи похибок у вигляді, наприклад, квадрату їх півсуми. 

 

 

Рисунок 1.5 – Структурна схема системи ідентифікації суб’єкта за голосом. 

 

Відмінністю системи ідентифікації суб’єкта за голосом від системи 

верифікації того ж призначення полягає в тому, що наперед не відомо з якою 

еталонною моделлю суб’єкта порівнювати модель емпіричної фонограми. 

Відповідно, порівняння здійснюється попарно із всіма еталонними моделями 

суб’єктів. Кількісним результатом процесу попарних порівнянь є вектор оцінок 

ідентичності, значення якого порівнюються із пороговим за допомогою вибраної 

міри близькості. Якщо значення елемента вектора оцінок ідентичності виявилося 

меншим або рівним пороговому, то суб’єкт, що ідентифікується, однозначно не 

асоціюється системою автентифікації із особою суб’єкта, якому належить 

відповідна еталонна модель голосу. Окремим випадком є ситуація, коли жоден з 

елементів вектора оцінок ідентичності не перевищив порогового значення – це 

означає, що суб’єкт, який ідентифікується, не зареєстрований у системі. Серед 

елементів вектора оцінок ідентичності, які перевищили поріг, за допомогою 

розв’язувального правила вибирається найбільша, а номер еталонної моделі 

суб’єкта, що їй відповідає, і є результатом ідентифікації. 
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Якщо провести аналогію із сферою інформаційної безпеки, то система 

верифікації суб’єкта за голосом органічно інтегрується у двофакторну схему 

автентифікації, де в якості першого фактора виступає оптична, магнітна, 

радіочастотна система або ж система класичної авторизації виду «логін»-«пароль», 

а другим фактором – біометрична система верифікації суб’єкта за голосом. Отже, 

перший фактор дозволяє суб’єкту, який автентифікується, аргументовано 

ототожнити себе із конкретною особою суб’єкта, зареєстрованого у системі, а 

другий, біометричний – підвищує конфіденційність процесу автентифікації. 

Система ідентифікації суб’єкта за голосом підходить для організації 

однофакторної схеми автентифікації, яка потенційно є менш безпечною. 

За форматом вхідної фонограми системи АСГ розділяють на текстозалежні і 

текстонезалежні. У перших змістовний склад фонограми нормується, а у других – 

ні, тобто автентифікація суб’єкта здійснюється за фонограмою із мовленнєвим 

сигналом довільного лінгвістичного змісту. Системи, що відносяться до першого 

типу, є простішими як структурно, так і в експлуатації, але вони мають і вужчу 

сферу застосування. Для навчання таких систем необхідно набагато менше 

мовленнєвого матеріалу. У структуру текстонезалежних систем АСГ доводиться 

вводити підсистему лінгвістичного аналізу мовленнєвого сигналу, фактично – 

систему розпізнавання мови, адже для того, щоб коректно порівняти емпіричну і 

еталонну моделі голосу необхідно спочатку встановити тотожність лінгвістичного 

вмісту фонограм, з яких вони екстраговані. Окрім складнішої структури 

текстонезалежних систем, складнішою є і процес їх навчання, адже система, 

фактично, повинна вивчити ту мову, якою говоритиме цільовий суб’єкт. Ця 

обставина обумовлює як ускладнення вбудованого класифікатора, так і наявності 

відповідної еталонної навчальної бази фонограм мовленнєвих сигналів – 

спеціалізованого мовленнєвого корпусу. Відмітимо, що на даний час для 

української мови розроблено два офіційних мовленнєвих корпуси – Корпус 

текстів української мови розроблений співробітниками лабораторії комп’ютерної 

лінгвістики Інституту філології Київського національного університету імені 

Тараса Шевченка [197] і Генеральний регіонально анотований корпус української 



 65

мови [198]. Втім, це корпуси лінгвістичного застосування, тобто їх вміст не 

розмічено для застосування у задачах АСГ або розпізнавання мови. Є англомовні 

спеціалізовані корпуси [200, 201]: TIMIT, SWITCHBOARD, YOHO, KING, 

NOIZEUS, POLYCOST та ін. Всі ці корпуси мають свої індивідуальні властивості, 

але спільним є великий обсяг даних для аналізу (для деяких із згаданих корпусів – 

сотні гігабайт). 

За ступенем залучення людини у процес прийняття рішень системи АСГ 

розділяють на автоматичні і автоматизовані. У перших, відповідно, всі інтегровані 

у процес АСГ підпроцеси реалізуються автоматично, без залучення людини. У 

других – людина, зазвичай, залучається після утворення моделі емпіричної 

фонограми для здійснення її цільового аналізу. В таких системах застосовують 

специфічні засоби візуалізації характеристичних параметрів моделі 

індивідуальності мовленнєвих сигналів, зручні для людини-експерта. 

Структурні схеми системи верифікації та ідентифікації суб’єкта за голосом, 

наведені на рис. 1.4, 1.5, дозволять узагальнити структуру системи АСГ у формі 

послідовно з’єднаних блоків: параметризації мовленнєвого сигналу; синтезу 

еталонної моделі голосу; прийняття рішень. Проаналізуємо наукове підґрунтя 

кожного з них. 

Еволюція сформувала артикуляційний апарат людини з орієнтацію на 

передавання, перш за все, семантичної інформації у формі продукту акту 

мовленнєвої комунікації – мовленнєвого сигналу. Втім, властива біологічним 

системам висока індивідуальність проявила себе і у варіативності мовленнєвих 

сигналів. Мозок людини, аналізуючи мовленнєвий сигнал, детермінує цю 

варіативність, що дозволяє нам ідентифікувати особу, якій аналізований 

мовленнєвий сигнал належить. Адекватна математична модель цього процесу 

дозволяє здійснювати АСГ використовуючи для цього значення певних 

характеристичних параметрів, екстрагованих із мовленнєвого сигналу. Відома 

акустична модель фонації [202–205] виділяє у складі артикуляційного апарату 

людини такі елементи як мовленнєве джерело (голосові зв’язки), акустичний 

фільтр (резонатори артикуляційного тракту), модулятор (губи). Кожен із цих 
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елементів привносить у мовленнєвий сигнал індивідуальну компоненту, описати 

яку можна із різною достовірністю. В контексті задачі АСГ, основним 

характеристичним параметром мовленнєвого джерела є період (частота) 

основного тону і похідні характеристики [207, 208]. Ці параметри 

характеризуються високою індивідуальністю, але низькою завадостійкістю.  

При описі акустичного фільтра використовують два підходи – перший 

описує індивідуальні характеристики мовленнєвого сигналу як результат зміни 

форми резонаторів в наслідок функціонування активних артикуляційних органів у 

акті фонації, а другий аналізує безпосередньо мовленнєвий сигнал як продукт 

функціонування артикуляційного тракту в парадигмі теорії акустики [209–211] 

методами цифрового оброблювання сигналів [212, 213]. Аналітично перший 

підхід втілюється у систему диференціальних рівнянь високих порядків, яку часто 

просто неможливо розв’язати безпосередньо. Ця обставина зумовлює спрощення 

рівнянь у складі системи аж поки її розв’язок не стане досяжним. Наслідком 

спрощення є зниження достовірності опису індивідуальних характеристик 

мовленнєвого сигналу підсумковою моделлю. Втім, навіть при синтезі вихідної 

системи рівнянь припускаються суттєвих узагальнень, ніяк не відповідних об’єкту 

моделювання, наприклад, резонаторам артикуляційного тракту не властива осьова 

симетрія. 

У другому підході аналізується форма акустичної хвилі, як продукту 

процесу фонації. Сам процес фонації розглядається як продукт функціонального 

синтезу двох компонентів – передатної функції і генератора імпульсів, де перша 

представляє систему резонаторів артикуляційного тракту, а другий – мовленнєве 

джерело. Передатна функція адекватно описує чотири формантні області [205], 

що дозволяє розрахувати значення таких індивідуальних параметрів 

мовленнєвого сигналу як середню частоту, частотний діапазон і енергію кожної 

форманти, їх траєкторії, обвідну спектра і похідні параметри. Генератор імпульсів 

описує роботу мовленнєвого джерела і дозволяє оцінити значення параметрів 

основного тону. Передатна функція описує статичні властивості процесу фонації, 

а генератор імпульсів – динамічні. Також артикуляційну динаміку мовленнєвого 
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сигналу можна описати методами спектрально-темпорального аналізу [214–217], 

але варто зважати на те, що адекватність такого опису визначатиметься ступенем 

досягнутої синхронності відтворення впливу активних органів артикуляційного 

апарату на значення параметрів спектрального представлення мовленнєвого 

сигналу.  

Якщо вдатися до формального аналізу мовленнєвого сигналу, то адекватний 

цільовий його опис можна отримати на основі перетворення Фур’є [218] і 

лінійного передбачення [218] у вигляді множин основних спектральних 

компонентів, кепстральних параметрів, коефіцієнтів лінійного передбачення, 

зокрема, перцептивних коефіцієнтів лінійного передбачення [218]. Враховуючи, 

що мовленнєвий процес є вкрай динамічним, всі вищезгадані підходи до його 

параметризації залишаються адекватними, якщо описують короткотривалі, 10–30 

мс, фрагменти мовленнєвого сигналу – інтервали стаціонарності [218]. 

Найпростішим способом аналізу більш тривалих фрагментів мовленнєвих 

сигналів є просте усереднення множин значень згаданих вище характеристичних 

параметрів. Вживають і більш складні методи узагальнення на основі прихованих 

марковських моделей [189–192], динамічного програмування [219–221], 

машинного навчання [222–226] тощо. Доцільність довготривалого аналізу 

обґрунтовується тим, що більшість шумів акустичного оточення, присутніх у 

фонограмі мовленнєвого сигналу, є короткочасними, отже, при коректному 

узагальненні множини характеристичних параметрів ступінь впливу шумів на 

результат автентифікації можна зменшити. 

Інший підхід до пошуку індивідуальних параметрів мовленнєвого сигналу 

полягає в аналізі процесу їхнього сприйняття слуховою системою людини, якій 

властива здатність як розпізнавання мови, так і розпізнавання мовця тощо. 

Модель слухового сприйняття [208, 214, 216] дозволяє зменшити обчислювальну 

складність задачі параметризації мовленнєвого сигналів для подальшої АСГ 

обмежившись отриманням миттєвих розподілів спектра мовленнєвого сигналу і 

окремих фонем. На досягнення тієї ж мети спрямований і гомоморфний метод 

[218]. Він дозволяє представити короткочасний фрагмент мовленнєвого сигналу 
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компактною множиною кепстральних коефіцієнтів, які апроксимують 

формантний розріз із високою спектральною роздільною здатністю, 

представляючи таким чином найбільш інформативну для слухового сприйняття 

частину спектра. Кепстральний опис мовленнєвого сигналу є також основою 

кепстрального методу екстрагування частоти основного тону [207, 208]. Втім для 

опису цієї індивідуальної ознаки відомі і такі класичні методи як метод Голда-

Рабінера [227] і кореляційний метод [228]. Якщо галузеве призначення системи 

автентифікації дозволяє аналізувати тривалі мовленнєві сигнали у яких 

проявляється індивідуальність вимови відповідного фонетичного вмісту, то для 

опису таких мовленнєвих сигналів використовують середньозважений спектр. 

Ключовим параметром при цьому стає висота голосу, яку, наприклад, оцінюють 

усередненим значенням частоти основного тону на визначеному фрагменті 

мовленнєвого сигналу.  

Також відмітимо, що універсального набору характеристичних параметрів 

для опису мовленнєвих сигналів у задачі АСГ немає – в залежності від галузі 

застосування створюваної системи оптимальна множина характеристичних 

параметрів утворюється емпірично. Визначна важливість інформативності 

параметричного представлення мовленнєвих сигналів в контексті задачі 

автентифікації суб’єкта за голосом зумовила проведення поглибленого аналізу 

актуальних математичних моделей мовленнєвих сигналів, результатом якого 

стала концепція параметризації мовленнєвих сигналів, наведена на рис. 1.6. 

Теоретичний матеріал, покладений в основу наведеної на рис. 1.6 концепції 

викладено в Додатку Б. 

Після параметризації мовленнєвого сигналу у парадигмі обраного 

математичного апарату актуальною стає задача прийняття рішень за результатами 

порівняння вектора характеристичних параметрів, екстрагованих із емпіричного 

мовленнєвого сигналу, представленого суб’єктом для автентифікації, та 

еталонними наборами характеристичних параметрів, які зберігаються у системі 

автентифікації для зареєстрованих суб’єктів. 
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Рисунок 1.6 – Концепція параметризації індивідуальних 

характеристик голосу у мовленнєвому сигналі. 

 

У задачі верифікації рішення приймається відносно порогового значення, 

встановленого відповідно до заданих рівнів імовірностей похибок першого і 

другого роду. Ці рівні залежать від застосування системи. Якщо обсяг навчальної 



 70

бази невеликий, то природно всі параметри розподілу похибок визначити 

неможливо. В такому випадку для цільового суб’єкта розраховується оцінка 

математичного сподівання похибок. Дисперсія, відповідно, розраховується для 

певної групи суб’єктів і є інтегральною якісною характеристикою системи – саме 

відштовхуючись від її значення доцільно обирати значення порогу прийняття 

рішень. Втім, якщо обсяг навчальної бази фонограм для цільового суб’єкта є 

статично репрезентативним, то дисперсію можна розраховувати для суб’єкта 

персонально, відповідно встановлюючи, і індивідуальний поріг. Також зауважимо, 

що відбір даних для розрахунку групової дисперсії можна здійснювати обираючи 

фонограми, наприклад, за типом або рівнем відношення «сигнал»/«шум», 

отримуючи таким чином множину значень порогу прийняття рішень, адаптованих 

до диференціальних умов експлуатації системи автентифікації. При розрахунку 

математичного сподівання і дисперсії вважають, що закон розподілу похибок 

наближається до нормального. 

У задачі ідентифікації рішення приймають за спрощеною схемою – без 

оцінювання параметрів розподілу похибок для цільового суб’єкта. Значення порогу 

прийняття рішень встановлюють відповідно до значення критерію мінімізації 

похибок для навчальної бази фонограм. Також у задачі ідентифікації допускається 

варіювання метрикою параметричного простору [229–232] – не обмежуючись 

евклідовою, використовують метрики Чебишева, Хеммінга, кореляційної функції 

тощо. 

Як видно з рис. 1.4, 1.5, система АСГ функціонує в двох режимах – 

навчання і експлуатації. У режимі навчання суб’єкт реєструється у системі для 

чого, зазвичай, йому необхідно кілька разів вимовити генеровану системою 

автентифікації парольну фразу тривалістю 3–5 секунд. Утворені у такий спосіб 

фонограми сегментуються на усереднені відрізки, які параметризуються, а 

отримані в результаті вектори характеристичних параметрів усереднюються, 

утворюючи еталон голосу відповідного суб’єкта. Еталон голосу зберігається в 

системі автентифікації в безпосередньому вигляді, втім, допускається 

застосування до еталону процедур стиснення без втрати інформації. На стадії 
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сегментації мовленнєвих сигналів на усереднені відрізки допустимою є процедура 

передопрацювання, під час якої із сегмента фонограми вирізаються фрагменти-

«паузи», компенсуються або фільтруються шуми, енергетичні сплески тощо. 

Враховуючи, що вміст парольної фрази вибирається адміністратором, 

продуктивним є здійснювати сегментацію на усереднені відрізки не довільно, а з 

урахуванням семантики парольної фрази, виділяючи в окремі фрагменти записи 

фонем базової мови. В залежності від обраної конфігурації параметричного 

простору отримані усереднені відрізки описуються інтегральними 

характеристичними параметрам або додатково сегментуються на короткочасні 

фрейми, які описуються відповідними наборами характеристичних параметрів, 

при чому для уникнення крайових ефектів, властивих спектральному 

представленню вмісту фреймів, допускається перекриття границь останніх на 25–

50 % їх тривалості. 

В режимі експлуатації системи верифікації суб’єкта за голосом відбувається 

порівняння представленої суб’єктом, який автентифікується, фонограми із 

записом вимовленої парольної фрази або її частини з еталоном на основі 

обчислених відстаней , jD Mj ,1 , у N-вимірному параметричному просторі, де 

М  – кількість векторів характеристичних параметрів, які описують порівнювані 

об’єкти. Якщо, наприклад, значення  не перевищує значення 

встановленого порогу 




M

j
jDd

1

0D  , то результатом верифікації буде надання доступу 

суб’єкту, який автентифікується. Якщо у системі автентифікації аналізується 

індивідуальність вимови окремих фонем, то рішення приймається на основі 

аналізу розташування максимумів взаємокореляційних функцій характеристичних 

параметрів, що представляють емпіричний і еталонний сигнали, відповідно. 

Звичайно, стабільність значень характеристичних параметрів є суттєво 

відносною, що визначається багатьма факторами – станом здоров’я суб’єкта, його 

емоціональним станом, акустичним оточенням і схемою розташування 

приймача(ів) мовленнєвого сигналу тощо. Вплив цих факторів настільки розмиває 

межі кластерів, які відповідають цільовим суб’єктам, у параметричному просторі, 
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що при достатньо великій кількості зареєстрованих у системі автентифікації 

суб’єктів, кластери можуть перекриватися. Запобігти цьому не змінюючи правил 

експлуатації системи, тривалості та вмісту парольної фрази, конфігурації 

параметричного простору до певної міри можна застосовуючи нормалізацію. При 

цьому слід враховувати, що процедура нормалізації, притягуючи до центра 

найближчого кластера емпіричний образ, деформує границі решти кластерів, не 

змінюючи відносні ступені їх перекриття, тобто застосування нормалізації не 

призводить до зменшення імовірностей виникнення похибок першого і другого 

роду. 

При формалізованому методі прийняття рішень, відомій конфігурації і 

метриці параметричного простору та ідентифікованому імовірнісному розподілі 

характеристичних параметрів, процес вибору порогу ідентифікації 

формалізується у задачу оптимізації. Якщо необхідно максимально запобігти 

ситуації отримання доступу несанкціонованими суб’єктами – слід мінімізувати 

імовірність похибки другого роду, максимізуючи при цьому імовірність 

виникнення похибки першого роду. Зростання імовірність похибки першого роду, 

спричиняє, відповідно, зростання кількості випадків недопуску санкціонованих 

суб’єктів, зменшуючи таким чином готовність ІС, доступ до якої захищено 

системою автентифікації. Втім, така схема дозволяє підтримувати 

конфіденційність процесу автентифікації за встановленому адміністратором рівні. 

Завершуючи огляд теоретичної забезпеченості процесу автентифікації 

суб’єкта за голосом, доцільно прослідкувати еволюцію наукової думки, що 

втілилася в описані вище результати. На десятиліття раніше перших спроб 

програмного розпізнавання мови, у 1960-х роках, зафіксовано перші спроби 

програмної АСГ (англ., «Speaker Recognition»). Одним із піонерів напрямку був С. 

Прузанський з компанії Bell Labs, який порівнював цифрові спектрограми, 

отримані за допомогою банку фільтрів. До удосконалення методики C. 

Прузанського долучилися колективи на чолі із М. Метьюзом і К. Лі, який, зокрема, 

застосував у процесі порівняння лінійні дискримінатори. Вкладом Г. Доддінгтона 

з кампанії Texas Instruments в еволюцію АСГ стало застосування формантного 
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аналізу для параметризації мовленнєвих сигналів. Також важливу проблему 

варіативності характеристик мовленнєвого сигналу одного мовця досліджували 

наукові колективи, очолювані В. Ендресом і С. Фуруі. 

У 1970-х роках проводилися дослідження з усереднення довготривалих 

фрагментів мовленнєвих сигналів у формі статистичних чи прогностичних 

характеристичних параметрів, придатних для застосування у задачі 

текстонезалежної АСГ. Досліджували, зокрема, усереднену автокореляцію (П. 

Брікер), миттєві матриці коваріації спектрів (К. Лі), гістограми спектра та частоти 

основного тону (Б. Бік), коефіцієнти лінійного передбачення (М. Самбур) та 

параметри довготривалого усереднення спектра (С. Фуруі). Властива 

текcтонезалежним системам АСГ ресурсовитратність зумовила розвиток 

текстозалежних систем цього класу та пов’язаних із ними методів нормалізації 

тривалості фонетичних одиниць мовленнєвих сигналів у часовому вимірі. 

Дослідженнями у цьому напрямку займалися наукові колективи Б. Атала, С. Фуруі, 

А. Розенберга тощо. Компанія-новатор Texas Instruments першою запровадила у 

експлуатацію високонадійну текстозалежну систему АСГ, у якій особа суб’єкта 

розпізнавалася на основі результатів спектрального аналізу фонограми парольної 

фрази з чотирьох слів, які система пропонувала для виголошення, вибираючи з-

поміж   16 доступних односкладових слів. За шість років експлуатації система 

здійснила мільйони сеансів розпізнавання сотень мовців. Колектив С. Фуруі з 

компанії Bell Labs створив експериментальну систему АСГ, мовленнєві сигнали в 

яку надходили телефонними каналами зв’язку. Мовленнєві сигнали 

параметризувалися комбінацією кепстральних, Δ- і ΔΔ-кепстральних коефіцієнтів. 

Активна піврічна експлуатація системи 120 мовцями дозволила виявити 

необхідність періодичного оновлення еталонів фонограм мовців та уточнення 

порогів прийняття рішень. Ці ж дослідження дозволили С. Фуруі та Б. Аталу 

формалізувати метод спектрального вирівнювання, призначений для зменшення 

лінійних канальних ефектів та довготривалої спектральній варіативності, які 

проявилися при передаванні мовленнєвих сигналів телефонними каналами зв’язку. 
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Цей метод, заснований на кепстральному представленні мовленнєвих сигналів, 

дозволив суттєво підвищити надійність процесу текстозалежного АСГ. 

У 1980-х роках розпочався дрейф методології АСГ від методів, заснованих 

на класичній теорії розпізнавання образів, до методів, заснованих на теорії 

імовірності та математичної статистики і теорії математичного моделювання. 

Отримані у цей період наукові результати, удосконалені в 1990-х роках, знаходять 

своє впровадження і в актуальних сьогодні системах АСГ. Безсумнівно, в 1980-х 

роках на розвиток систем АСГ найбільше вплинула теорія прихованих моделей 

Маркова. Слід відзначити, що провісником цієї теорії була теорія динамічного 

згортання часу (DTW), запропонована колективом на чолі із Т. Вінцюком [160, 

233]. Водночас не можна не згадати, що піонером напряму досліджень щодо 

можливості автентифікації мовця за індивідуальністю голосу серед радянських 

вчених є Г. Рамішвілі [162]. У першій половині 1980-х ця теорія здебільшого 

адаптувалася до задач АСГ науковими колективами компаній IBM, Dragon 

Systems, а також Інституту аналізу оборони (IDA, США), а в другій половині 

1980-х розпочалося її практичне впровадження у системи АСГ. ПММ 

застосовувалися як для АСГ так і для програмного розпізнавання мови. У 

парадигмі цього математичного апарату будувалися надійні моделі мовленнєвих 

подій на основі результатів параметризації нетривалих навчальних фонограм із 

записами мовленнєвих сигналів. У побудованій на основі ПММ системі 

текстозалежного АСГ моделі мовців синтезувалися для кожної семантичної 

одиниці фонограми, включаючи і модель для пауз у мовленнєвому сигналі. 

Значний вклад в адаптацію і впровадження апарату ПММ у процес АСГ внесли 

колективи, керовані Л. Рабінером, Д. Фергюсоном, Д. Найком. У задачі 

текстонезалежного АСГ почали застосовувати параметричні та непараметричні 

імовірнісні моделі. Прикладне застосування непараметричних імовірнісних 

моделей втілилося у запропонований А. Розенбергом метод векторного 

квантування, який дозволяв знайти проекцію векторів характеристичних 

параметрів, екстрагованих із короткотривалих фрагментів фонограми 

мовленнєвого сигналу, на простір меншої розмірності, отримуючи компактну 
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кодову книгу для характеристики мовця. М. Сугіяма і Д. Фергюсон 

запропонували матричний квантувач для опису послідовності короткотривалих 

фреймів. В якості параметричної імовірнісної моделі для задачі 

текстонезалежного АСГ застосовували апарат ПММ, зокрема, А. Поріц 

синтезував ергодичні ПММ з п’ятьма станами для опису парольних висловлювань, 

а Н. Тішбі розширив цю концепцію до ергодичної авторегресійної ПММ з 

вісьмома станами, представленої неперервними функціями щільності імовірності, 

які описували кожен стан моделлю суміші з кількістю компонент від двох до 

восьми, що дозволило підвищити спектральну роздільну здатність вихідної 

ергодичної ПММ. Ця ж концепція надихнула Р. Роуза і Р. Рейнольдса на 

дослідження завадостійкості ПММ із одним станом, яку згодом розвинули у 

модель СГР і активно використовують у системах АСГ досі. 

У 1990-х роках увагу дослідників привернула задача підвищення 

шумостійкості систем АСГ. Зокрема, колектив на чолі із Т. Мацуі порівняв у задачі 

текстонезалежного АСГ метод векторної квантифікації із методами, заснованими на 

моделюванні мовленнєвих сигналів дискретними і неперервними ергодичними 

ПММ. Результати порівняння показали зіставну шумостійкість неперервних 

ергодичних ПММ і векторного квантування за умови репрезентативної навчальної 

вибірки, у той час як дискретні ергодичні ПММ показали суттєво гірші результати. 

Подальші дослідження проводилися із неперервними ергодичними ПММ, у яких 

змінювали кількість станів і компонент сумішей. Виявилося, що достовірність 

розпізнавання мовців здебільшого визначалася кількістю компонент СГР, а не 

кількістю станів ПММ, що емпірично доводило більшу інформативність фонетичної 

складової парольного сигналу над когнітивною для задачі АСГ. Цей же колектив 

дослідив можливість синхронного опису миттєвих і перехідних характеристичних 

параметрів мовленнєвого сигналу, представлених кепстральними коефіцієнтами і 

частотою основного тону, відповідно, у кодовій книзі векторного квантувача. 

Результатом дослідження стала нова міра для оцінювання варіативності 

характеристик мовленнєвих сигналів різних суб’єктів, придатна і для оцінювання 

дрейфу значень характеристик мовленнєвих сигналів із часом. Дослідження 
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емпірично довели, що сумісне використання спектральних характеристик і частоти 

основного тону у задачі АСГ дозволяє суттєвого підвищити достовірність 

автентифікації, порівняно із експериментами, де ці характеристичні параметри 

використовувалися окремо. Колектив, очолюваний Р. Роузом, спробував описати 

мовленнєві сигнали, записані в умовах шумного акустичного оточення, 

комбінованою ПММ, утвореною індукуванням параметрів ПММ, яка моделювала 

мовленнєвий сигнал без шуму, із параметрами ПММ, яка моделювала шум 

акустичного оточення суб’єкта-мовця. Згодом колектив, очолюваний Т. Матцуі 

поглибив дослідження комбінованої ПММ, створивши множину ПММ, кожна з яких 

моделювала певний рівень потужності шумів акустичного оточення мовця. Аналіз 

множини значень правдоподібностей результатів попарного порівняння ПММ, яка 

моделювала емпіричний мовленнєвий сигнал із шумом, із кожною комбінованою 

ПММ дозволив ідентифікувати рівень відношення «сигнал»/«шум» для емпіричного 

мовленнєвого сигналу. Також продовжувалися дослідження варіативності 

характеристик мовленнєвих сигналів із часом, зокрема, А. Хіггінс запропонував 

обчислювально ефективний «когортний» метод нормалізації мовленнєвих сигналів, 

заснований на апостеріорній імовірності і рівні правдоподібності. 

У 2000-х роках питання нормалізації мовленнєвих сигналів у задачі АСГ 

продовжило розвиток. Зокрема, колектив Ф. Бімбота запропонував плеяду score-

методів нормалізації, у яких характеристики мовленнєвого сигналу нормалізувалися 

шляхом віднімання математичного сподівання та ділення результатів на показник 

дисперсії, де обидва показники оцінювалися на основі розподілу параметрів 

мовленнєвих сигналів «псевдо порушника». Розвинулися технології адаптації і 

компенсації для підвищення достовірності систем АСГ на основі СГР-представлення 

мовленнєвих сигналів. Наприклад, колектив на чолі із М. Маклареном запропонував 

технології компенсування при формуванні супервекторів для машини опорних 

секторів, які дозволили знизити вплив варіативності мовленнєвих сигналів між 

сеансами розпізнавання і прогнозувати потенційну ненадійність сеансів розпізнавання. 

Дослідження А. Петрі формалізувалися у модель самоадаптації системи АСГ до 

шумів у мовленнєвих сигналів на основі імовірнісного оброблювання матеріалів 
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навчальної вибірки фонограм. Суттєве зростання обчислювальної потужності 

комп’ютерної техніки дозволило практично реалізувати комбіновані, аудіо-візуальні, 

системи АСГ, у яких паралельно аналізується мовленнєвий сигнал і динаміка руху губ 

суб’єкта-мовця. Такі системи спонукали дослідження процесу прийняття рішень 

ансамблем класифікаторів. Зокрема, досліджувалися системи із мажоритарним 

голосуванням при синтезі вердикту щодо особи суб’єкта-мовця, який 

автентифікувався, а вердикт для ансамблю класифікаторів із імовірнісними виходами 

отримувався як результат лінійного або мультиплікативного комбінування. Окрім 

того, розвинувся напрямок систем АСГ із каскадами класифікаторів, у яких значення 

на виходах ансамблю первинних класифікаторів об’єднувалися у вектори, які згодом 

аналізувалися класифікаторами вищого рівня, зазвичай, машинами опорних векторів, 

бінарними деревами рішень, нейромережевими класифікаторами тощо. Колектив, 

очолюваний К. Легетером, запропонував метод лінійної регресії максимуму 

правдоподібності для самоадаптації ПММ-моделей у задачі АСГ з метою підвищення 

надійності процесу автентифікації. Цей метод виявився ефективнішим за попередні, 

тому активно впроваджується у системи АСГ і зараз. 

У 2010-х роках тенденції, закладені у 2000-ні роки збереглися. Втім, 

активно впроваджуються технології машинного навчання у системи АСГ. 

Зокрема, глибокі та згорткові нейромережі використовуються як для прийняття 

рішень, так і адаптації й нормалізації мовленнєвих сигналів. Окрім того, навчені 

нейромережі із «bottleneck» шаром самі стають джерелом характеристичних 

параметрів для автентифікації суб’єкта-мовця. Дослідження галузі «Speaker 

Recognition» продовжують наукові установи, зокрема, Massachusetts Institute of 

Technology (США), John Hopkins University (США), Carnegie Mellon University 

(США), Cambridge University (В. Британія), Kyoto University (Японія), LIMSI-

CNRS (Франція), Fondazione Bruno Kessel (Італія), RWTH (Німеччина), École de 

Technologie Supériure (Канада), МНЦІТС НАНУ та МОНУ (Україна), СПИИРАН 

(РФ), та комерційні компанії, зокрема, Alfabet/Google (США), Nuance 

Communications (США), AT&T (США), IBM (США), Microsoft (США), Facebook 

(США), Vocapia (Франція), Acapela Group (Франція), Loquendo (Італія), Sedat85 
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(Італія), Samsung (Корея). Також слід відмітити тенденцію до проведення 

челенджів з метою відкритого порівняння якісних характеристик актуальних 

систем автентифікації суб’єкта за голосом. Зокрема, для задачі «automatic speaker 

verification» найрепрезентативнішими є Automatic Speaker Verification Spoofing 

and Countermeasures Challenge (ASVSCC) 

(archive.signalprocessingsociety.org/technical-committees/list/sl-tc/spl-nl/2015-

11/2015-11-ASVspoof/), Voxsrc: The first voxceleb speaker recognition challenge 

(https://arxiv.org/abs/1912.02522) і Mobile Biometry (MOBIO) Face and Speaker 

Verification Evaluation (idiap.ch/webarchives/sites/www.mobioproject.org/icpr-

2010.html). У цих проектах досліджувалися десятки систем автоматичної 

верифікації суб’єктів за голосом, які показали результати, наведені на рис. 1.7. Ці 

дані можуть стати орієнтиром для оцінювання перспективності представлених в 

дисертаційній роботі наукових і прикладних результатів щодо автентифікації 

суб’єкта за голосом. 

Отже, актуальність забезпечення високої достовірності процесу 

автентифікації суб’єкта-користувача підсистемою захисту від несанкціонованого 

доступу у складі ІСКЗ обумовлює пошук надійних схем автентифікації. Тенденції 

розвитку систем інформаційної безпеки дозволяють передбачити перспективність 

двофакторної схеми верифікації для управління доступом до ІСКЗ, де першим 

фактором виступатиме традиційна процедура верифікації із використанням 

індивідуальних карт доступу із магнітною або радіочастотною схемою 

інформаційного обміну та авторизацією виду «логін»/«пароль», а другим 

фактором – процедура верифікації суб’єкта-користувача за голосом. При цьому 

необхідно розв’язати задачі ідентифікації оптимальної конфігурації простору 

стійких до шуму характеристичних параметрів для опису фонограм мовленнєвих 

сигналів, способу прийняття рішень щодо результату верифікації та встановлення 

рівня порогу прийняття рішень. Враховуючи критичне застосування цільової ІС 

надійність результату верифікації превалює над готовністю системи, що 

обумовлює потребу в ідентифікації зв’язку між відношенням «сигнал»/«шум» у 

вхідній фонограмі та порогом прийняття рішень. 

http://archive.signalprocessingsociety.org/technical-committees/list/sl-tc/spl-nl/2015-11/2015-11-ASVspoof/
http://archive.signalprocessingsociety.org/technical-committees/list/sl-tc/spl-nl/2015-11/2015-11-ASVspoof/
https://arxiv.org/abs/1912.02522
https://www.idiap.ch/webarchives/sites/www.mobioproject.org/icpr-2010.html
https://www.idiap.ch/webarchives/sites/www.mobioproject.org/icpr-2010.html
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г) 

Рисунок 1.7 – Якісні результати систем автоматичної верифікації 

суб’єктів за голосом, представлені на челенджі: а) ASVSCC,  

б) Voxsrc, в) MOBIO male, г) MOBIO female. 

 

Втім, доцільним є і отримання адекватних моделей компенсації шумів у 

вхідному мовленнєвому сигналі із врахуванням впливу результату компенсації на 

достовірність автентифікації, адже компенсація шумів дозволить експлуатувати 

систему автентифікації у реальному акустичному оточенні приймачів 

мовленнєвих сигналів, зменшивши кількість сеансів повторного запиту 

мовленнєвого матеріалу з причини неприйнятно високого вмісту шумів, тобто 
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суттєво зменшити втрати готовності. Також доцільним є впровадження 

перспективних завадостійких класифікаторів для прийняття рішень у системі АСГ, 

оптимізувавши їх для зменшення ресурсовитратності процесу навчання. 

 

1.3 Вибір напряму, мети та постановка завдань дослідження 

В Законах України «Про основи національної безпеки», «Про оборону 

України», «Про інформацію», «Про телекомунікації”, “Про захист інформації в 

інформаційно-телекомунікаційних системах», «Про основні засади забезпечення 

кібербезпеки України» присутні нові для нашої держави, але досить тривіальні 

для закордону, терміни «критичний об’єкт» і «критична інфраструктура». 

Визначення цих термінах у законодавчих актах відрізняється. Найбільш повно 

термін «об’єкт критичної інфраструктури» розкрито в Постанові Кабінету 

Міністрів № 563 від 23.08.2016 як «підприємства та установи (незалежно від 

форми власності) таких галузей, як енергетика, хімічна промисловість, транспорт, 

банки та фінанси, інформаційні технології та телекомунікації (електронні 

комунікації), продовольство, охорона здоров’я, комунальне господарство, що є 

стратегічно важливими для функціонування економіки і безпеки держави, 

суспільства та населення». Сучасні реалії декларують невід’ємність існування 

об’єкту критичної інфраструктури та його інформаційної системи. Втім, 

законодавчого визначення такої спеціалізованої інформаційної системи навіть на 

рівні простого переліку структурних і функціональних особливостей досі немає. 

Дана обставина зумовила концентрацію наукових розробок, втілених у 

дисертаційну роботу, навколо «інформаційної системи критичного застосування», 

визначеної як підклас інформаційних систем у підрозділі 1.1. Аналіз наукових 

робіт, присвячених спеціалізованим інформаційним системам, дозволив 

узагальнити ІСКЗ як сукупність інформаційних ресурсів, керованих об’єктно-

реляційною СУБД, яка здійснює контроль їх цілісності; інформаційного 

середовища, яке реалізує тільки визначену на етапі проектування множину 

функцій, реалізація яких, включаючи підтримку інтерфейсу суб’єкт-системної 

взаємодії, відбувається у виділених інформаційних процесах із інтегрованим 
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контролем цілісності та конфіденційності останніх; підсистеми інформаційної 

безпеки, яка, відповідно до правил технічного рівня системної політики безпеки, 

управляє рівнем конфіденційності із врахуванням поточної ресурсовитратності 

функціонального стану ІСКЗ; керовану підсистемою інформаційної безпеки 

підсистему захисту від несанкціонованого доступу, яка здійснює автентифікацію 

суб’єктів-користувачів, управляє процесом надання доступу відповідно до ролей 

користувачів, передбачених у системі, та поточного обсягу вільних 

обчислювальних ресурсів ІСКЗ. Технічне спрямування наукових розробок 

зумовило пошук цілісної метрики, в якій можна було б якісно та кількісно 

охарактеризувати як ІСКЗ загалом, так і її складових окремо. Аналіз результатів 

інформаційного пошуку, представлених в підрозділ 1.1, показав, що єдиною 

метрикою, що повно характеризує ІСКЗ, є метрика гарантоздатності, яка 

складається з таких атрибутів як конфіденційність, цілісність, готовність, 

функційна безпечність, живучість, безвідмовність. Необхідність у 

прогнозованості процесу експлуатації ІСКЗ із урахування її структурної 

специфіки та конкурентної природи атрибутів гарантоздатності зумовлює потребу 

в створенні системного теоретично-прикладного комплексу для вирішення 

актуальної науково-прикладної проблеми забезпечення гарантоздатності 

інформаційних систем критичного застосування, здатного розв’язати об'єктивне 

протиріччя між: 

– існуванням розподілених структурованих інформаційних систем 

критичного застосування, визначною рисою яких має бути прогнозованість 

поведінки при експлуатації; 

– наявністю технологій, що забезпечують взаємодію між множинами 

суб’єктів-користувачів, системних сервісів та інформаційних ресурсів, але не 

гарантують повноцінного функціонування ІСКЗ в умовах впливу відомих 

негативних факторів; 

– одночасно зростаючими вимогами до рівня конфіденційності, цілісності 

та готовності ІСКЗ з одного боку, і неможливістю одночасного їх забезпечення з 

причини об’єктивного обмеження системних обчислювальних ресурсів та 
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існування в зловмисників напрацьованих технологій нейтралізації стандартних 

методів автентифікації суб’єктів-користувачів, з іншого боку. 

Забезпечити підвищення конфіденційності ІСКЗ, враховуючи останню 

обставину, вдається можливим лише вдавшись до нетипових технологій 

автентифікації суб’єктів-користувачів, найперспективнішими з яких, як показав 

аналіз результатів інформаційного пошуку, наведених у підрозділі 1.2, є методи і 

технології біометричної автентифікації. Матеріали досліджень, узагальнені на рис. 

1.3 зумовили орієнтацію саме на автентифікацію суб’єктів за індивідуальними 

особливостями голосів, як найперспективнішу на даний момент. 

Отже, метою дисертаційної роботи полягає у підвищенні гарантоздатності 

інформаційної системи критичного застосування шляхом розроблення і реалізації 

методів і засобів для оптимізації останньої за обраним атрибутом 

гарантоздатності, а саме, конфіденційністю, цілісністю, готовністю, функційною 

безпечністю, живучістю, безвідмовністю. 

Для досягнення поставленої мети в дисертаційній роботі необхідно 

виконати такі науково-технічні завдання: 

 проаналізувати сучасний стан проблемно-орієнтованого моделювання 

інформаційних систем критичного застосування як виділеного підкласу 

інформаційних систем; дослідити вразливості інформаційних систем критичного 

застосування як комплексного явища в таксономії гарантоздатності; оцінити 

вплив від застосування біометричних методів автентифікації суб’єктів-

користувачів, зокрема, за голосом, на значення конфіденційності як атрибуту 

гарантоздатності; 

 узагальнити положення цифрового оброблення сигналів, математичної 

статистики і теорії фонації в інформаційній технології автентифікації суб’єкта за 

індивідуальністю голосу, заснованої на аналітичних квазідетермінованих, 

стохастичних, комплексних моделях опису індивідуальності голосу у 

мовленнєвому сигналі із можливістю динамічного оцінювання рівня відношення 

«сигнал/шум» в останньому; 
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 аналітично описати міру розрізнення між еталонним і емпіричним 

образами в параметричному просторі індивідуальності голосів для попереднього 

оцінювання значення порогу прийняття рішень відповідно до рівня відношення 

«сигнал»/«шум» у емпіричному мовленнєвому сигналі; 

 формалізувати процес компенсації шумів у фонограмі мовленнєвого 

сигналу в контексті задачі автентифікації суб’єкта за голосом і орієнтацією на 

застосування в імовірнісних моделях процесу автентифікації суб’єкта за 

мовленнєвим матеріалом із шумом, описаним сумішшю гаусівських розподілів; 

 формалізувати і оптимізувати модель процесу класифікації в задачі 

автентифікації суб’єкта за мовленнєвим матеріалом із шумом на основі 

застосування технологій машинного навчання; 

 створити концепцію забезпечення конфіденційності сеансу суб’єкт-

системної інформаційної взаємодії з двохфакторною авторизацією, зокрема, із 

верифікацією суб’єкта-користувача за голосом в якості другого фактору; 

 створити модель політики безпеки програмної складової інформаційної 

системи критичного застосування із оптимізації взаємозалежності готовності і 

цілісності системи як відповідної задачі математичного програмування; 

 формалізувати методи оптимізації індикаторів функційної безпечності і 

живучості інформаційної системи критичного застосування із постановкою 

відповідних задачі математичного програмування; 

 синтезувати комплекс моделей оцінювання безвідмовності для довільного 

екземпляру класу інформаційних систем критичного застосування, модельованого 

керованим напівмарковським процесом. 

 у формалізмі створених моделей конфіденційності, цілісності, готовності, 

функційної безпечності, живучості та безвідмовності інформаційної системи 

критичного застосування сформулювати методику підвищення значення обраного 

з цих атрибутів гарантоздатності, як основний елемент профільної інформаційної 

технології. 
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Висновки до першого розділу 

1. Концентратором теоретичних і практичних новацій у галузі 

гарантоздатних систем в Україні є регулярна міжнародна науково-технічна 

конференція «Dependeble systems, services&technologies» (DESSERT). 

Багаторічний досвід і представлені на конференції результати узагальнено у 

перспективній програмі дій у галузі гарантоздатності, у якій визнано 

перспективними дослідження, спрямовані на розробку і розвиток методологічних 

засад, методів аналізу і синтезу гарантоздатних комп’ютеризованих систем для 

різних галузей застосування, а також, інформаційних технологій, які 

забезпечують процеси створення, верифікації і експлуатації таких систем. 

Найперспективнішими напрямками досліджень визнано, зокрема: Методологічні 

аспекти теорії і практики гарантоздатних (надійних і безпечних) систем; 

Методологія і принципи гарантоздатності як комплексної властивості 

комп’ютерних і телекомунікаційних систем і мереж; Формальні методи розробки 

систем із високими вимогами щодо безпеки; Аналіз і оцінка гарантоздатності. 

Критерії і метрики її оцінки; Взаємозв'язок критеріїв і показників оцінки 

гарантоздатності; Засоби і методики оцінки гарантоздатності; Моніторинг і оцінка 

гарантоздатності композитних веб-сервісів, інфраструктур; Розвиток імовірнісних 

моделей і методів оцінки гарантоздатності програмного забезпечення. Аналіз 

інформаційних ресурсів виявив, що дослідження за загаданими напрямками 

ведуться у контексті прикладного застосування у галузях атомної енергетики, 

авіаційної і ракетно-космічної техніки, систем спеціального  призначення тощо із 

акцентуванням уваги на апаратній складовій таких критичних систем. Втім, 

сучасні тенденції, закладені у платформу Індустрія 4.0 і спрямовані на 

інформаційну інтеграцію кіберфізичних систем обумовлюють актуальність 

адекватного формального опису процесів життєдіяльності саме інформаційної 

складової критичних систем – ІСКЗ, у таксономії атрибутів гарантоздатності, що і 

обмовило спрямування досліджень, результати яких представлено у дисертації. 

2. Узагальнюючи теоретичні і прикладні дані щодо математичного 

моделювання інформаційних систем, формалізуємо ІСКЗ як підклас ІС. У складі 
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типового екземпляру ІСКЗ виділимо: Інформаційні ресурси, керовані об’єктно-

реляційною СУБД, яка здійснює контроль їх цілісності; Інформаційне середовище, 

яке реалізує тільки визначену на етапі проектування множину функцій, 

включаючи підтримку інтерфейсу суб’єкт-системної взаємодії. Реалізація 

відповідних функцій відбувається у виділених інформаційних процесах із 

інтегрованим контролем цілісності і конфіденційності; Систему інформаційної 

безпеки, яка управляє рівнем конфіденційності із врахуванням поточної 

ресурсовитратності функціонального стану ІСКЗ відповідно до правил системної 

політики безпеки; Керовану системою інформаційної безпеки підсистему захисту 

від несанкціонованого доступу, яка здійснює автентифікацію суб’єктів-

користувачів, управляє процесом надання доступу відповідно до ролей 

користувачів, передбачених у системі, та поточного рівня готовності. Визначною 

ознакою ІСКЗ є достовірна прогнозованість всіх ІП, забезпечувана адекватними 

профільними математичними моделями із можливістю розрахунку атрибутів 

гарантоздатності як системи загалом, так і її складових зокрема. 

3. Перспективним напрямком підвищення конфіденційності 

інформаційних систем та готовності їх підсистем розмежування доступу є 

інтеграція біометричних технологій  верифікації у процес автентифікації 

суб’єктів–користувачів. З-поміж технологій біометричної автентифікації суб’єкта, 

системи автентифікації суб’єкта за голосом вирізняються низькою собівартістю, 

зручністю апаратної реалізації, комфортною доступністю біометричної ознаки. 

Водночас, на надійність автентифікації за голосом помітно впливає: природна 

варіативність голосу; апаратні спотворення; фонові шуми; надлишковість і 

загальність  характеристичних параметрів існуючих математичних моделей 

мовленнєвих сигналів в контексті опису індивідуальності голосу; недосконалість 

критеріїв співставлення емпіричного і еталонного параметричних описів 

мовленнєвих сигналів при класифікації. 

4. Серед актуальних математичних підходів найбільш компактний і 

аналітично коректний опис мовленнєвих сигналів забезпечує акустична теорія 

фонації, що робить цей математичний апарат перспективним для синтезу 
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інформативного параметричного опису індивідуальності голосу у мовленнєвому 

сигналі, яка найбільш проявляється на вокалізованих його сегментах. Особливої 

уваги варті полігармонічні моделі, здатні компактно описати періодичний 

характер вокалізованих сегментів мовленнєвого сигналу із урахуванням 

амплітудної і частотної варіативності відповідною амплітудною і частотною 

модуляцією.  Цю інформацію узагальнено у наведеній на рис. 1.6 концепції 

параметризації індивідуальних характеристик голосу у мовленнєвому сигналі. 

Основні результати розділу опубліковано в [30, 31, 33, 34, 36, 41, 43, 49, 50, 

51, 52, 54, 60]. 
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РОЗДІЛ 2 

КВАЗІДЕТЕРМІНОВАНІ І СТОХАСТИЧНІ МОДЕЛІ 

ІНДИВІДУАЛЬНОСТІ ГОЛОСУ 

 

2.1 Базова квазідетермінована модель 

індивідуальності голосу 

Як свідчать інформаційні джерела [242–249], актуальним методам опису мо-

вленнєвих сигналів властива низка недоліків, зокрема, можливість оцінювання від 

двох до п’яти формантних частот [247–249] та ігнорування впливу передатної 

(амплітудно-частотної) характеристики мовленнєвого тракту на індивідуальність 

мовленнєвих сигналів. Такі обмеження дозволяють суттєво спростити модель па-

раметризації мовленнєвого сигналу, що, водночас, дозволяє розв’язувати задачі 

синтезування мовленнєвих сигналів [262, 264, 265] та розпізнавання мови [266, 

267] із прийнятною достовірністю. Втім, такий спрощений опис мовленнєвих сиг-

налів спричиняє втрати інформації, необхідної для АСГ, що обумовлює актуаль-

ність викладених далі досліджень. 

Згідно із [207, 208, 247, 249], генерування мовленнєвого сигналу ініціюється 

проходженням струменя повітря з легенів мовленнєвим джерелом, яке породжує 

імпульси несних гармонічних коливань із частотою 0lffl  , де l  – номер імпульсу, 

00 ff   – середнє значення частоти основного тону [207, 208], які потрапляють у 

ротову і носову порожнини, що функціонують як резонатори, підсилюючи часто-

ти вхідних імпульсів, які дорівнюють їх власним частотам , і моду-

люються губами з частотою модулювального коливання . Результат функціо-

нування артикуляційного тракту людини у процесі модуляції 

 321 ,, mmm
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L  несних мовленнє-

вих імпульсів опишемо у формалізмі моделі спектрально-темпоральних рецепти-

вних полів [214–217], представивши останню у вигляді 
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де  it ,0 ; 0  і і  – вихідна фаза і тривалість несного імпульсу, відповід-

но;  і  – обвідна і амплітуда   tUl  tMs  lUl  1 U l -го імпульсу, відповідно; M  – 

глибина модуляції;    0 02cos  tF

0F

 s t  – модулювальний сигнал із вихідною фа-

зою модуляції  і частотою модуляції . 0

Модель (2.1) комплексно описує результат функціонування артикуляційного 

тракту людини, зокрема, присутні у (2.1) параметри несного імпульсу, обвідної і 

модулювального імпульсу характеризують, відповідно, вплив мовленнєвого дже-

рела, резонаторів артикуляційного тракту і губ суб’єкта на індивідуальність утво-

рюваного мовленнєвого сигналу. Враховуючи, що низькочастотна складова мов-

леннєвого сигналу  зазнає суттєвого пригнічення у резонаторах артикуляцій-

ного тракту [249] та при 

0U

0 0  , 1M , 0  вираз (2.1) набуває спрощеного ви-

гляду 
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Якщо сфокусувати модель (2.2) на описі індивідуальності голосних і сонар-

них приголосних звуків у мовленнєвому сигналі, які здебільшого утворюються 

завдяки функціонуванню мовленнєвого джерела [202–205], то характеристичними 

параметрами моделі виявляються частота основного тону і амплітуди несних ім-

пульсів, описувані, відповідно, параметрами  і . Автоматизовану ідентифіка-

цію значень цих керованих змінних можна забезпечити чисельними методами, 

орієнтованими на пошук глобальних максимумів багатоекстремальної функції об-

відної мовленнєвого сигналу, при чому адекватність моделі (2.2) прямо визнача-

тиметься точністю роботи обраного числового методу. Окрім цього на достовір-

ність ідентифікації значень параметрів  впливає ширина частотної смуги в якій 

аналізується мовленнєвий сигнал, а достовірність ідентифікації параметра  

ускладнюється тим, що здебільшого глобальний максимум у амплітудному спект-

рі реєструється не на частоті основного тону, а на одній з її гармонік-обертонів 
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[207, 208]. Враховуючі ці обставини математично оцінювати адекватність опису 

дискретизованого мовленнєвого сигналу із відліками , іх Ni ,0 , моделлю (2.2), 

представленою відліками , пропонується за результатами зіставлення значень 

відповідних нормованих автокореляційних функцій: 

iu
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де Jj ,0 ; Eu  і Ex  – потужність сигналу моделі і потужність мовленнєвого 

сигналу, відповідно;  juBBu j  і  jBBx xj   – автокореляційні функції дискре-

тного сигналу моделі u  і мовленнєвого сигналу , відповідно; iu i   iххi   – 

період дискретизації.  

Функції (2.3), (2.4) дозволяють оцінити кореляційні залежності у сигналах в 

часовому вимірі і враховують структурні особливості об’єкта моделювання, адже 

автокореляційну функцію зв’язано зі щільністю потужності спектра оберненим 

перетворенням Фур’є. Для зменшення впливу аналого-цифрового перетворення 

на вміст мовленнєвого сигналу пропонується значення  у виразі (2.3) центрува-

ти: 

іх
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 Мірою близькості значень функцій (2.3) і (2.4) слугуватиме евклідова 

нев’язка, розраховувана за виразом: 
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де  і  – нормовані автокореляційні функції досліджуваного центрова-

ного мовленнєвого сигналу (2.4) і результату його опису математичною моделлю 

(2.2), відповідно. Отже, при 

y
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0b  модель (2.2) найкращим чином описує ІГМС 

.  ty



 90

Аналітичний вираз для опису нормованої автокореляційної функції моделі 

(2.1) на часовому інтервалі  і ,0  матиме вигляд 

          110   uuuu
u EBBBb  , (2.7)

де автокореляційна функція  uB  імпульсного сигналу описується виразом 

     
0

i

uB u t u t dt


   . (2.8)

Здійснимо оцінювання компонент і  нормованої автокореляційної фу-

нкції  для моделі (2.1) при 

uB

і

uE

 ub 0    , 00  , 0  на основі запропонова-

ного в [271, 272] методу оптимального оброблювання сигналу складного джерела 

з метою оцінювання його характеристичних параметрів: 

     
5 9

2
1

1 1 2 6

, , 0,5 , , 0,25 , ,
L L

u u
u l m i i

l m i i

uB U U I l m M I l m M I l m 
   


  


   



; (2.9)

        2 2
1 2 3

1 1

0,5 1 0,5 , , , , 0,25 , ,
L L

e e e
u u l m

l m

E U U M I l m MI l m M I l m  
 

     ,
(2.10

)

де множини функцій  u
iI , 1,9і  , і  ejI , 1,3j  , є білінійними формами ко-

реляційного інтегралу (2.8) для імпульсного сигналу, описуваного моделлю (2.1). 

Аналітичний вигляд цих функцій такий: 

           001 cossinc5,0 fmlfmlI ii
u  

        00 cossinc fmlfml i  ; 

            00002 cossinc5,0 FfmlFfmlI ii
u

         0000 cossinc FfmlFfml i  ; 

            00003 cossinc5,0 FfmlFfmlI ii
u  

         0000 cossinc FfmlFfml i  ; 

            00004 cossinc5,0 FfmlFfmlI ii
u  

         0000 cossinc FfmlFfml i  ; 

            00005 cossinc5,0 FfmlFfmlI ii
u  

         0000 cossinc FfmlFfml i  ; 
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           0006 cos2sinc5,0 fmlFfmlI ii
u  

         000 2cossinc Ffmlfml i  ; 

            0007 2cossinc5,0 FfmlfmlI ii
u  

        000 cos2sinc fmlFfml i  ; 

            0008 2cossinc5,0 FfmlfmlI ii
u  

        000 cos2sinc fmlFfml i  ; 

           0009 cos2sinc5,0 fmlFfmlI ii
u  

         000 2cossinc Ffmlfml i  ; 

     ii
e fmlfmlI  001 sincsinc  ; 

        ii
e FfmlFfmlI  00002 sincsinc  

       ii FfmlFfml  0000 sincsinc  ; 

        ii
e FfmlFfmlI  00003 2sinc2sinc  

       ii FfmlFfml  0000 2sinc2sinc  , 

де  – функція ненормованого кардинального синусу від аргументу  xsinc х . 

Значення амплітуд  у виразах (2.9), (2.10), які мінімізуватимуть значення 

критерію (2.6) для синтезовуваної моделі (2.1), можна отримати, розв’язавши сис-

тему рівнянь 

lU

  0
1






l

u
j

U

b




J

j

u
j

y
j bb

 

, яку в дискретному вигляді можна представити 

як 

    










    

    

J

j

L

k

L

m

L

k

L

m
mkmk

u
j mkjIUUmkIUUb

1 1 1 1 1
,,,,0  
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L

m
mk
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m
m mkIUUlmjImljIU
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m
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(2.11

)
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, Ll ,0 . 

У лівій частині рівнянь системи (2.11) містяться поліноми четвертого сту-

пеня відносно змінних . Згідно із [273] однозначного розв’язку системи таких 

нелінійних рівнянь не існує. Ця обставина змушує припуститися спрощення базо-

вих для системи (2.11) функцій (2.9) і (2.10). Якщо припустити, що мовленнєвий 

сигнал аналізуватиметься на інтервалах 

lU

1.0i  c, то вірним стає твердження, що 

10 if   [228], враховуючи яке остаточне значення функції (2.9) визначатиметься 

доданками  для яких  mlI u ,,  ml  , що дозволяє позбутися додаткового підсу-

мовування по : m

         


 L


l
iliu flfπlUB

1
00

21 2cos2sinc2   

          ii FlfπFlfπM 0000 2sinc2sinc  

          ii FlfπFlfπM 0000
2 22sinc22sinc25,0  

         00000 22sinc22cos22cos fπlFlfπFlfπ i 
       000 2cos22sinc2cos lfFπF i  . 

(2.12)

Якщо доповнити наведені вище міркуванням припущенням, що для одноти-

пних за вмістом і суб’єктом мовленнєвих сигналів їх енергія для достатньо малих 

інтервалів аналізу 0 і    є сталою:  const yu EE , то функція (2.10) набуде 

вигляду: 

      1 2 1 2
0

1

0 2 1 2 sinc 2 1
L

u u i l i
l

E B U M πl f  



      

       ii FlfπFlfπM  0000 2sinc2sinc  

       ii FlfπFlfπM  0000
2 22sinc22sinc25,0  

 02sinc Fπ i . 

(2.13)
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Підставивши у систему (2.11) функції (2.12), (2.13) отримаємо систему лі-

нійних рівнянь: 

1

1
,,

1
,

2






















J

j
ljpj

J

j
pj

y
jul SSSbEU , (2.14)

де Lpl ,1,  , а параметри , mnS , Jn ,1 , Lm ,1 , розраховуються за виразом 

       
00

1
, 2cos2sinc2 fmnfnmnS iimn   

         nFmfπnFmfπM ii  0000 2sinc2sinc  

     nFmfπM i00
2 22sinc25,0  

    nFmfπ i00 22sinc  

      nFmfπnFmfπ 0000 22cos22cos  

     nFfnπm i 00 2cos22sinc   

     nmfFnπ i 00 2cos22sinc  . 

(2.15)

Відзначимо, що достовірність моделі (2.1), характеристичні параметри якої 

розраховуються із урахуванням критерію (2.6), залежить від кількості відліків J  

для яких розраховуються значення функцій (2.3), (2.4). Для оцінювання достатно-

сті значення J , пов’язаного із значенням інтервалу аналізу i  відношенням 

 Ji , запропонуємо такі критерії: 

1.  -критерій  1  , значення якого дорівнює відношенню значення по-

тужності сигналу за умови усічення функції (2.4) вище J -го відліку 

 до значення потужності сигналу 

 ; 

 

 E





WE yJy

12

   EE JJy

 d






 W1  d2 : 1 EEJy

2.  -критерій  0  , абсолютне значення якого дорівнює відношенню 

значення функції (2.4) на J -му відліку  до максимального зареєстрованого зна-

чення цієї функції для попередніх відліків 

y
Jb

  1max 
y

Jjb :   y
Jj

y
Jj bb   max ; 
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3.  -критерій  01 







 W1

, який характеризує значущість потужності похибки 

усічення  відносно до значення потужності сигналу     dJ 2E E : 

. 1

 JEE  - і  -критерії пов’язані залежністю   111   . 

Вживані у сформульованих вище критеріях значення спектральних щільно-

стей відповідних потужностей  W ,  yW  і  W  пов’яжемо із автокореляцій-

ною функцією  В  так: 

           







0
cos2   dBdeBWWW i

y ; (2.16)

       


 JJ

J

dBdeBW i
y





 
0

cos2 ; (2.17)

         









JJ

J

dBdeBdeBW ii






  cos2 . (2.18)

На практиці, в залежності від описуваного мовленнєвого сигналу, варто 

обирати такий критерій із трьох сформульованих вище, який мінімізує значення 

нев’язки (2.6) при мінімальному значенні J . Наведемо приклад порядку розраху-

нку потужності мовленнєвого сигналу  при відомих значеннях його частоти 

дискретизації , верхньої частоти спектра 

у

df dh ff 5,0  і заданому рівні  -

критерію. 

Потужність сигналу із верхньою частотою hh f 2  у спектрі із парною 

спектральною щільністю потужності      WW  при усіченні нормованої ав-

токореляційної функції опишемо виразом 

             













hh

h

dWdWdWEJ






0

111 22  

           J hh J

ddBddB
  


0 0

1

0 0

1 cos2cos2  

           JJ

dBdB hhh




0

1

0

11 sinc2sin2  

(2.19)
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J

dfBf hh




0
2sinc4 . 

Якщо  JJ , то , отже,  звідки 

, тобто 

EEJ     
J

dfBfE hh




0
2sinc4 ,

    1

0
2sinc 

 hB
J

  4h fEdf   -критерій можна описати виразом 

          
















1

0

1 2sinc42sinc4
J

dfBfdfBfEE hhhhJ


  

       
1

0
2sinc2sinc















J

dfBdfB hh


 . 

(2.20)

Перетворивши вираз (2.20), можна для відомих параметрів  і hf  B  розра-

ховувати J  при заданому рівні  . 

Вживане у (2.20) невідоме апріорно значення  B  можна оцінити апостері-

орно, на основі відліків мовленнєвого сигналу , використовуючи співвідношен-

ня 

іу

  





1

0

N

i
jii

y
jy yyBjB , Jj ,0 . Зауважимо, що для точнішого розрахунку 

(2.20) можна не обмежуватися лише відомими значеннями функції  B  у точках 

Jj ,1 , а апроксимувати ці дані, наприклад, тригонометричним поліномом з ме-

тою ідентифікації аналітичного вигляду функції  B . 

Отже, наведений вище матеріал комплексно формалізує вклад основних 

складових елементів артикуляційного тракту у індивідуальність голосу суб’єкта. 

Модель дозволяє описати ІГМС множиною таких характеристичних параметрів 

як частота основного тону, амплітуди несних гармонік та щільність потужності на 

інтервалах сигналу із присутніми несними імпульсами. Модель формалізовано у 

вигляді автокреляційних функцій, кількість вагомих доданків яких можна обме-

жувати, застосовуючи один із сформульованих критеріїв, що дозволяє зменшити 

кількість обчислень без втрати моделлю адекватності.  
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2.2 Уточнена квазідетермінована модель 

індивідуальності голосу в мовленнєвому сигналі 

У математичній моделі (2.1) множник  002cos1  tFM   описує вплив 

модулятора на ІГМС. Втім, припускаючи періодичну природу цих коливань, 

вплив модулятора  і мовленнєвого джерела  tum  tun  на індивідуальність голосу 

в досліджуваному мовленнєвому сигналі можна описати із використанням рядів 

Фур’є: 

    


K

k
kkkm tMtu

0
cos ; (2.21)

    


L

l
llln tUtu

0
cos  , (2.22)

де  it ,0 ; K  і L  – кількості модулювальних і несних гармонік, відповід-

но; , ,  – глибина модуляції, кутова частота, початкова фаза -ї 

гармоніки модулювального коливання, відповідно; а , 

kM m
kk F2 k k

lU l , l  – амплітуда, куто-

ва частота, початкова фаза l -ї гармоніки несного коливання, відповідно.  

Вирази (2.21) і (2.22) можна узагальнити в уточнену модель ІГМС, формалі-

зовану виразом 

           


L

l
lll

K

k
kkknma tUtMtututu

00
coscos  . (2.23)

Підставивши вираз (2.23) у модель (2.1) отримаємо 

       


L

l
ll

K

k
kk tlfUtkFMtu

0
0

0
0 2cos2cos  , (2.24)

де  it ,0 ;  – найнижча частота модулювального коливання;  – часто-

та основного тону. 

0F 0f

Проведемо адаптацію моделі (2.24) до практичного застосування за проце-

дурою, описаною вище для моделі (2.1). За аналогією з (2.9), (2.10), отримаємо 

аналітичні вирази для автокореляційної функції  uB  і потужності  сигналу, 

описуваного моделлю (2.24): 

uE
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K

k

L

l

K

n

L

m i
i

m

lnku mnlkIUUMMВ
0 1 0 1

4

1

,,,,25,0  ; (2.25)

         
   


i

K

k

L

l

N

n

M

m
mlnkiu FnkfmlUUMME  00

0 1 0 1

1 sinc8

     nkmlnkml  5,0cos5,0  

        nkmliFnkfml  5,0sinc 00  

         inkml Fnkfml  00sinc5,0cos  

     nkmlnkml  5,0cos5,0  

        nkmliFnkfml  5.0sinc 00  

         inkml Fknfmls  00inc5,0cos  

     nkmlnkml  5,0cos5,0  

        nkmliFnkfml  5,0sinc 00  

        0 0cos 0,5 incl m k n is l m f n k F                

    0,5 cos 0,5l m k n l m k n                

       0 0sinc 0,5i l m k nl m f n k F               

  cos 0,5 l m k n       , 

(2.26)

де доданки  розрахуємо за виразами:     41 ІІ 

            ii FnkfmlmnlkI 001 sinc5,0,,,,  

         00cos5,0 Fnkfmlnkml  

          inkml Fnkfml 00sinc5,0  

         00cos5,0 Fnkfmlnkml  0,5 l m k n      , 

            ii FnkfmlmnlkI 002 sinc5,0,,,,  

         00cos5,0 Fnkfmlnkml  

          inkml Fnkfml 00sinc5,0  

         00cos5,0 Fnkfmlnkml  0,5 l m k n      ; 
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            ii FknfmlmnlkI 003 sinc5,0,,,,  

         00cos5,0 Fknfmlknml  

          iknml Fknfml 00sinc5,0  

         00cos5,0 Fknfmlnkml  0,5 l m n k      , 

            ii FknfmlmnlkI 004 sinc5,0,,,,  

         00cos5,0 Fknfmlknml  

          iknml Fknfml 00sinc5,0  

         00cos5,0 Fknfmlnkml  0,5 l m n k      . 

Якщо початкові фази не враховувати, то вирази (2.25), (2.26) спрощуються: 

          1 0, , , , 0,5 sinci iI k l n m l m f k n F         0    

            0 0 0 0cos sinc il m f k n F l m f k n F              

     0 0cos l m f k n F     ; 

          2 0, , , , 0,5 sinci iI k l n m l m f k n F         0    

            0 0 0 0cos sinc il m f k n F l m f k n F          

   

  

  0 0cos l m f k n F     ; 

          3 0, , , , 0,5 sinci iI k l n m l m f n k F         0    

            0 0 0 0cos sinc il m f k n F l m f k n F            

   

  

  0 0cos l m f n k F     ; 

          4 0, , , , 0,5 sinci iI k l n m l m f k n F          0    

            0 0 0 0cos sinc il m f k n F l m f n k F          

   

  

  0 0cos l m f k n F      ; 

         
   


i

K

k

L

l

N

n

M

m
mlnkiu FnkfmlUUMME  00

0 1 0 1

1 sinc8  
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            ii FnkfmlFnkfml  0000 sincsinc  

            ii FknfmlFnkfml  0000 sincsinc  

            ii FnkfmlFnkfml  0000 sincsinc
     iFknfml  00sinc  . 

Якщо параметри , , kM k k  моделі (2.24) відомі, то значення амплітуд , 

які мінімізують значення критерію (2.6), можна отримати розв’язавши систему з 

lU

L  нелінійних рівнянь виду (2.11), отриману на основі рівнянь (2.25), (2.26). Проте, 

як і при аналізі моделі (2.1), отримана для моделі (2.24) система нелінійних рів-

нянь (2.11) не має однозначного розв’язку. Отже, для спрощення (2.24) припусти-

мо, що 10 if   і значення потужностей мовленнєвих сигналів із однотипним 

вмістом і суб’єктом є сталою величиною constEu  . Також врахуємо, що значен-

ня нормованої автокореляційної функції (2.25) здебільшого утворюється вкладом 

доданків, для яких  і nk  ml  . Враховуючи сформульовані припущення, отри-

маємо на основі (2.26) і (2.74) придатні для практичного застосування вирази для 

обчислення автокореляційної функції  uB  і потужності  мовленнєвого сигна-

лу, описуваного моделлю (2.24): 

uE

    


 L

l
liu UB

1

218   

     


K


k
klik kFlfM

0
00

2 2sinc 

         likli lfkFlf  000 2sinc22sinc  

     kik lFkF  00 2sinc22cos  

     kll kFlfkf  000 2cos2cos  

  klkFlf   002cos ; 

(2.27)

      
 

 L

l

K

k
klikliuu kFlfMUBE

1 0
00

221 2sinc80   

       kikli lfkFlf cos2sinc22sinc 000   

       kllikF  coscos2cos2sinc2 0  . 

(2.28)
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Підставивши у систему (2.11) функції (2.27), (2.28), отримаємо систему лі-

нійних рівнянь, структурно аналогічну (2.15), елементи  якої опишемо вира-

зом 

jiS ,

       


 K

k
kjikiji ikFjfMiS

0
00

21
, 2sinc8   

       jikji ijfikFjf  000 2sinc22sinc

       jkik ijfikFikF  000 2cos2sinc22cos  

   kjikFjf  002cos   0 0cos 2 j kjf kF i      . 

(2.29)

Втім, для практичного застосування придатний і ще більш спрощений варі-

ант (2.24), у якому 0 kl , 

     


L

l
l

K

k
k tlfUtkFMtu

0
0

0
0 2cos2cos  , 

де  it ,0 , а елементи  з (2.29) описуються виразом jiS ,

       


 K

k
ikiji ikFjfMiS

0
00

21
, 2sinc8   

       ijfikFjf ii  000 2sinc22sinc  

       ijfikFikF i 000 2cos2sinc22cos   

      ikFjfikFjf 0000 2cos2cos  . 

Розв’язавши (2.29) можна отримати всі необхідні параметри моделі (2.24) 

для опису індивідуальності голосу в емпіричному мовленнєвому сигналі, адекват-

ного задачі АСГ. Модель (2.24) доповнює опис ІГМС моделлю (2.1), дозволяючи 

враховувати характеристичні параметри як несних, так і модулювальних коливань 

у мовленнєвому сигналі, індивідуальність голосу в якому забезпечується вкладом 

мовленнєвого джерела і модулятора тощо. Зокрема, коефіцієнти несних коливань 

 і lU l  дозволяють врахувати спотворення гармонічних коливань, утворених мо-

вленнєвим джерелом, після проходження останніх резонаторами артикуляційного 

тракту, а коефіцієнти модулювальних коливань  і kM k  дозволяють врахувати 

затухання обвідної нормованої автокореляційної функції мовленнєвого сигналу, 

спричинене роботою модулятора артикуляційного тракту у процесі фонації. Інфо-
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рмативною для автентифікації суб’єкта, ІГМС якого описано моделлю (2.24), буде 

множина з 2 LK  векторів характеристичних параметрів 

.  0, fK01 ,,,,, MMUU L 

00 2 f

Відзначимо, що в усіх запропонованих моделях ІГМС – (2.1), (2.24), ба-

зовим параметром для формування описів виступає частота основного тону 

   яка, проте, не є константою для суб’єкта, голос якого аналізується, 

а змінюється у часі:      tCutf ott 0 2  00  , де const0 ; С  – ваговий кое-

фіцієнт;  – квазіперіодична функція коливань основного тону, розкладання 

якої у ряд Фур’є описується виразом 

 tuot

    


0
cos

p

ot
p

ot
pp tt  , otu

де  – зміщення частоти основного тону для р -ї гармоніки ряду. p

Миттєву частоту  t  мовленнєвого сигналу зв’язано із повною його фазою 

   
dt

td
t

  t  відношенням  звідки     constdttt
t



 . Введемо у цей вираз 

частоту основного тону     


P ot
p

ot
pp t

1
cos

p
0t0 : 

      


P

p

ot
p

ot
p

ot
pp t

1

1
sin . (2.30) tt 0

 

На основі виразу (2.30) сформулюємо частотно-модульоване представлення 

частоти основного тону рядом Фур’є 

  







 


0

1
0 sincos 

P

p

ot
p

ot
pp tmt , (2.31) 0m Utu

  1
 ot

pppm 

 tl

де . 

Перевизначимо моделі (2.1) і (2.24) із урахуванням квазігармонічності часто-

ти основного тону  tl 0  і, приймаючи     ttuutu otnn , ,  

   
0

cos
K

a k k
k

u t M t


   k   (2.32)
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   ,  t i,0 . 

Модель (2.32) є потенційно прецизійнішою за моделі (2.1) і (2.24), адже сис-

темно узагальнює вплив мовленнєвого джерела, резонаторів артикуляційного тра-

кту і модулятора на ІГМС із урахуванням мінливості частоти основного тону в 

часі. Втім, ідентифікація аналітичних виразів для автокореляційних функцій і 

спектральної щільності для моделі (2.32) є суттєво трудомісткішою процедурою, 

хоч і передбачає виконання аналогічних, здійснених для формалізації моделей 

(2.1) і (2.24), математичних операцій. В результаті опису ІГМС моделлю (2.32) ве-

ктор характеристичних параметрів для АСГ матиме структуру 

 pKL mmMMUU ,,,,,,,,, 1001   . 

 

2.3 Стохастична інтерпретація базової і уточненої 

моделей індивідуальності голосу 

Аналізу мовленнєвих сигналів у часовому вимірі передує їх розбиття на ко-

роткочасні часові інтервали – інтервали стаціонарності тривалістю, здебільшого, 

10–30 мс. Вважається [249], що значення характеристичних параметрів мовленнє-

вого сигналу на цих інтервалах квазідетерміновані. Втім, існують характеристичні 

параметри [247–249] для АСГ пошук і виділення яких обумовлює потребу в уза-

гальнені інформації на суттєво триваліших фрагментах мовленнєвого сигналу ніж 

інтервал стаціонарності. При параметризації триваліших від інтервалу стаціонар-

ності фрагментів мовленнєвого сигналу останній, із урахуванням окремих припу-

щень [256], інтерпретують як стаціонарний випадковий процес, який характеризу-

ється усередненими у часі статистичними характеристиками, зокрема – функцією 

одновимірної середньої щільності імовірності  xp  [248, 249] для апроксимації 

якої застосовують різні моделі, зокрема, Лапласа [249], гама-розподілу [249], син-

тез-розподілу [256] тощо: 

   1 2 exp 2x хp x x    ; (2.33)
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       15.01
23exp83   xx ххxp  ; (2.34)

          1111 exp2 efefef xxkxxkxkxp 


   

     






 21221
2exp21 xxx efef  , 

(2.35)

де х  – дисперсія сигналу х ;  , 10  ,  1 k  – характеристич-

ний коефіцієнт мікрофону;    – гама-функція;  , 10   – характеристичний 

коефіцієнт завантаженості каналу передавання сигналу;  , 10   – характерис-

тичний коефіцієнт, що  

описує функцію  для пауз мовленнєвого сигналу. Функції  

(2.33)–(2.35) наведено у порядку зростання прецизійності і обчислювальної скла-

дності. 

 xp

В дослідженнях [249, 256] формалізовано функції для апроксимації двови-

мірної щільності імовірності мовленнєвого сигналу в неперервному та дискрет-

ному часі –  ,, 21 xxp  і  txxp ,, 21 , відповідно. Зокрема, апроксимація нормова-

ної за дисперсією спектральної щільності потужності мовленнєвого сигналу в 

просторі додатних частот описується виразом 

        





 

 12
0

2212
0

22 44 fffffS  , (2.36)

де  – частота основного тону; 0f   – коефіцієнт згасання сигналу, який ха-

рактеризує ефективну ширину мовленнєвого спектра. Достовірніші результати 

дає застосування апроксимувальної функції (2.36) частоти першої форманти  

замість . Функції (2.36) відповідає індекс корельованості мовленнєвого сигналу 

1F

0f

      02cosexp fr  . (2.37)

У формалізмі цифрового оброблювання сигналів, зокрема, в області опти-

мальної нелінійної фільтрації [256, 258], неперервний мовленнєвий сигнал  t  

характеризується полікомпонентним вектором         tttt n
T  ,,, 21  , 

зв’язок компонент якого описується системою стохастичних диференціальних рі-



 104

внянь першого порядку. Наприклад, для першої компоненти  t1  неперервного 

марковського процесу  t  згадану систему представимо так: 

       

     



,

;

111

111

tnt

tntt


















1

dt

td
dt

td





 (2.38)

де  – стаціонарний гаусів білий шум;  tn  , 1  – сталі коефіцієнти. Показ-

ники  і  fS  r  стохастичного процесу виду (2.38) опишемо відповідними вира-

зами: 

         1222
1

2222
1

2 448


 ffffS  ; (2.39)

         11
1

1 expexp  r . (2.40)

Якщо модель (2.38) адекватно описує емпіричний мовленнєвий сигнал, то 

спектральна щільність (2.39) наближається до описуваного спектра, що дозволяє 

визнати коректною рівність 1  , яка дозволяє спростити вирази (2.38), (2.39) до 

вигляду: 

     222222 416


 fffS  ; (2.41)

       exp1r , (2.42)

де   – зріз енергетичного спектра мовленнєвого сигналу на рівні половини 

його максимального значення. 

Враховуючи орієнтацію на задачу АСГ, вираз (2.38) доцільно адаптувати 

для апроксимації мовленнєвого сигналу стохастичним процесом, який описує 

енергетичний спектр сигналу у вузькому околі обраної центральної частоти [274], 

наприклад, частоти основного тону  або частоти першої форманти : 0f 1F

   

       












,442

;

2
0

22
0

2
1

1

1

tnftft
dt

td

t
dt

td





  (2.43)

Показники  і  fS  r  для стохастичного процесу (2.43) опишемо відповід-

ними виразами: 
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   2
0

22 44 ffS          12
0

222
0

22 44


 ffff  ;  (2.44)

         00 2sinc2cosexp ffr  . (2.45)

Порівнявши модель (2.38)–(2.40) із моделлю (2.43)–(2.45) можна стверджу-

вати, що спеціалізацією останньої є прицезійний аналіз мовленнєвих сигналів. 

Втім, результати емпіричних досліджень [260] показують незадовільну якість 

опису ІГМС для задачі АСГ як у формалізмі моделі (2.38)–(2.40), так і у формалі-

змі моделі (2.43)–(2.45). Якісніших результатів дає застосування математичного 

апарату лінійного передбачення. У роботі [260] відзначається, що авторегресійна 

модель р -го порядку є дискретним аналогом стохастичного опису мовленнєвого 

сигналу в неперервному часі диференційним рівнянням того ж порядку. В цьому 

контексті стохастичні описи мовленнєвого сигналу (2.38), (2.43) в неперервному 

часі можна асоціювати із процесами авторегресії другого порідку в дискретному 

часі, зокрема, нормований спектр процесу авторегресії і кореляційний коефіцієнт 

описуються відповідними виразами [260]: 

     
2 2

1 1

1 cos 2 sin 2
i i

p p

i i

S f if if   
 

                  
 





p

, 

1 1 2 2k k k p kr r r r        , 

де j  – j -й коефіцієнт лінійного передбачення, зв’язаний із частковою ко-

реляційною функцією kk  [227]: pjj   , pj ,1 ; p  – порядок моделі; 1 df  і 

 – період і частота дискретизації відповідно; df f  – центральна частота;  – по-

рядок процесу авторегресії. 

k

Втім, багатоекстремальний характер енергетичного спектра мовленнєвого 

сигналу із високою крутизною спектральної характеристики в околі спектральних 

екстремумів зумовлює адекватність лише авторегресійних моделей високого по-

рядку , вживаних для його опису. Авторегресійним моделям таких висо-

ких порядків властива значна обчислювальна складність і утворення накопичува-

льної методичної похибки на етапі синтезу, що обмежує їх практичну цінність. 

 30р 
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Цей факт, а також те, що існуючі стохастичні моделі опису мовленнєвих сигналів, 

синтезовано у парадигмі теорії цифрового оброблювання сигналів із орієнтацією 

на застосування у системах синтезу і розпізнавання мови, не дозволяють адекват-

но описати стохастичні складові мовленнєвого сигналу в контексті задачі АСГ у 

парадигмі акустичної теорії фонації, зумовили проведення досліджень, результати 

яких наведено далі. 

Вважатимемо початкові фази 0  і 0  у моделі (2.1) випадковими величина-

ми: 

      


L

l
l tlfUtFMtu

1
0000 2cos2cos1  ,  (2.46)

де  it ,0 ; i  – тривалість імпульсу; М  – глибина модуляції;  і 0F 0  – ча-

стота і початкова фаза модулювального коливання, відповідно;  і lU 0  – ампліту-

да і початкова фаза l -ї гармоніки несного коливання, відповідно;  – частота ос-

новного тону. Незалежні випадкові величини 

0f

0  і 0  рівномірно розподілені на 

інтервалі  2,0  із щільностями імовірностей . Аналіз випадко-

вого процесу (2.46) з позиції [237–240] дозволяє вважати його квазідетермінова-

ним. Дослідимо чи є цей процес стаціонарним. Отримаємо аналітичний вигляд 

математичного сподівання випадкового процесу (2.46) 

  12  
0p

0p

          


L

l
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0000 2cos2cos1   
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l
l tlftFMtlfU

1
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   tlfF 0000 2cos   
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0

000000
1 2cos25,0 dtlfFM    

(2.47)
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Дисперсія випадкового процесу (2.46) описуватиметься виразом 

          22 tmtutD utuu   
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1
0000 2cos2cos1
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l tlfUtFM   

    2
002cos1 tFM   
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  , 

(2.48)

а його функція кореляції – виразом 

             221121, tmtutmtuttR uuu  

     


L

l
l tlfUtFM

1
010010 2cos2cos1   
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l
l tlfUtFM

1
020020 2cos2cos1   

      020010 2cos12cos1 tFMtFM   
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m
ml tmftlfUU

1 1
020010 2cos2cos 

      



L

l
l ttlfUttFM

1
120

2
120

2 2cos2cos25,05,0  . 

(2.49)

Якщо ввести позначення 12 tt  , то вираз (2.49) можна записати компак-

тніше: 

      2 2
0 0

1

0,5 0, 25 cos 2 cos 2
L

u l
l

R M F U lf    


   . (2.50)

Із виразів (2.47) і (2.48) видно, що математичне сподівання і дисперсія випа-

дкового процесу (2.46) не залежать від часу, а його функція кореляції залежить від 
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 , тобто в цілому процес (2.46) є стаціонарним, адже виконуються відповідні 

умови [237–240]. 

Перейдемо від аналітичного опису стаціонарного випадкового процесу 

(2.46) у вигляді характеристик (2.47)–(2.49) до його ергодичного представлення, 

замінивши в отриманих миттєвих функціях операції статистичного усереднення 

на операції усереднення в часі [207, 208]. Враховуючи ергодичність випадкового 

процесу (2.46), операцію усереднення виконуватимемо над однією реалізацією  tu  

тривалістю Т . Адаптуємо вирази (2.47)–(2.49) для опису ергодичного випадкового 

процесу tu : 

    



T

T
u dttuTtm

0

1lim ; (2.51)

          



T

u
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uu dtmtuTmtutD
0

212 lim  

   22
umtu  ; 

(2.52)

             2
uuuu mtutumtumtuR   

    2

0

1lim u

T

T
mdttutuT   


 . 

(2.53)

Узагальнимо (2.51)–(2.53), сформулювавши умову ергодичності для стаціо-

нарного процесу (2.46) згідно із [237], 

  0lim
0

1 



T

u
T

dRT  . (2.54)

Пересвідчимося, що модульований полігармонічний квазідетермінований 

випадковий процес виду (2.46) задовольняє умову (2.54): 
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(2.55)
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       02sinc2sinc 0000  TFflTFfl  . 

    0sinclimsinc 1 


xxx -

x

lU

0f constf

lim
x

. де 

Рівність виразу (2.55) не порушується, тобто умова (2.54) для випадкового 

процесу (2.46) виконується, що доводить його ергодичність. 

Опишемо процес розрахунку параметрів  випадкового процесу (2.46) для 

заданого значення параметра : 0

D

DRr jj

. Критерієм близькості опису мовлен-

нєвого сигналу випадковим процесам (2.46) слугуватимуть значення кореляцій-

них коефіцієнтів, отримуваних в результаті добутку функції кореляції  із дис-

персією випадкового сигналу , 

jR

. (2.56)

Критерій (2.56) характеризує випадковий сигнал як у часовому вимірі (за 

ступенем кореляційного зв’язку між відліками описуваного випадкового сигналу 

та відліками його копії, зміщеної у часі на j  відліків), так і у частотному вимірі, 

адже функція кореляції описує спектр сигналу за властивостями оберненого пере-

творення Фур’є. Мірою близькості описуваного центрованого мовленнєвого сиг-

налу , відліки якого визначаються виразом (2.5), і його моделі , формалі-

зованої виразом (2.46), стане евклідова нев’язка між кореляційними коефіцієнта-

ми описуваного мовленнєвого сигналу  і кореляційними коефіцієнтами його 

моделі : 
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. (2.57)

Формалізуємо вираз, необхідний для розрахунків кореляційних коефіцієнтів 
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(2.58)

, Jj ,0 , 0
1




i
jii

0 0i
i

1 
 N

yNy

де  – кількість кореляційних коефіцієнтів. J
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Формалізуємо вираз, необхідний для розрахунків кореляційних коефіцієнтів 

, врахувавши вирази (2.47) і (2.49): u
jr

             110 DRRRrjrr uuu
uuu

j   
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2 5,012cos2cos5,01
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l
l UMfUFM  . 

(2.59)

Розрахуємо значення параметрів  моделі (2.46), застосувавши метод най-

менших квадратів для мінімізації значення критерію (2.57), прирівнявши до нуля 

похідні від 

lU

r  за кожним із коефіцієнтів  при lU Ll ,1  

  0
1

2





 
 l

u
jJ

j

y
j

u
j U

r
rr . (2.60)

Вираз (2.60) описує систему з L  нелінійних рівнянь відносно керованих 

змінних  при lU Ll ,1 . Однозначного розв’язку такої системи не існує [273], отже, 

введемо ряд припущень з метою лінеаризації рівнянь системи (2.60). Вважатиме-

мо, зокрема, що дисперсія всіх однотипних щодо особи суб’єкта і парольної фрази 

мовленнєвих сигналів є константою constD  . Врахування цього припущення до-

зволяє перетворити систему нелінійних рівняння виду (2.60) на систему лінійних 

рівнянь виду (2.15), коефіцієнти  і  якої розраховуватимемо за виразами: lpA , pB




 J

j
ljpjlp SSDA

1
,,

1
, ; (2.61)




J

j

u
jpjp rSB

1
, ; (2.62)

     jlfjFMS lj 00
2

, 2cos2cos25,05,0  , (2.63)

де Lpl ,1,  , . 2
ll UV 

Зауважимо, що модель (2.46) виступає стохастичним аналогом квазідетер-

мінованої у часі моделі (2.1). Врахувавши цю обставину, синтезуємо стохастич-

ний аналог уточненої параметричної моделі ІГМС (2.24), застосувавши вживані 

для аналізу моделі (2.46) процедури. Вважатимемо, що у виразах (2.21) і (2.22), 

які описують, відповідно, модулювальні і несні коливання у складі моделі (2.24), 
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початкові фази  і k l  – взаємно некорельовані випадкові величини рівномірно 

розподілені на інтервалі  2,0  із щільностями імовірностей 15.0 
   kl

pp , 

відповідно. Вважатимемо кількість модулювальних і несних гармонік у мовлен-

нєвому сигналі скінченною і рівною 1K  і L , відповідно. Отже, стохастичний 

аналог моделі (2.22) із урахуванням наведених вище вихідних положень опишемо 

виразом 

       


L

l
ll

K

k
kk tlfUtkFMtu

1
0

0
0 2cos2cos  , (2.64)

де  it ,0 . 

Отримаємо вирази для обчислення математичного сподівання, дисперсії і 

функції кореляції випадкового процесу (2.64) при  it ,0  по аналогії із процесом 

синтезу виразів (2.47)-(2.49): 
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(2.65)
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             221121, tmtutmtuttR uuu  
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Ввівши у вираз (2.67) змінну 12 tt   отримаємо його компактніший запис 
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2 2cos2cos25,0  . (2.68)

Аналіз виразів (2.65)–(2.67) щодо дотримання умов стаціонарності [237] до-

зволяє вважати випадковий процес (2.64) стаціонарним. Доведемо, що для стаціо-

нарного випадкового процесу (2.64) виконуються умови ергодичності [237]. Під-

ставимо вираз (2.68) у праву частину умови (2.54): 
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   02sinc 00  TkFlf . 

(2.69)

Оскільки рівність (2.69) не порушується, стаціонарний випадковий процес 

(2.64) є і ергодичним. 

Розрахуємо значення параметрів  моделі (2.64), мінімізувавши значення 

критерію (2.57) методом найменших квадратів, прирівнявши до нуля похідні від 

lU

r  за кожним із коефіцієнтів  як у виразі (2.60), відліки кореляційних коефіціє-

нтів  у якому визначатимемо за модифікованим виразом (2.59): 
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Істотні значення параметрів ,  моделі (2.64) розрахуємо за ме-

тодом представлення спектральних характеристик мовленнєвих сигналів в кон-

тексті уточненої моделі ІГМС, яку описано у підрозділі 2.3. В результаті отрима-

ємо систему з 

kM m
kk F2

L  нелінійних рівнянь відносно керованих змінних , lU Ll ,1 , од-

нозначного розв’язку якої не існує [273]. Врахувавши аналогічні вжитим для сис-

теми (2.60) припущення, перейдемо до системи лінійних рівнянь виду (2.15), кое-

фіцієнти  і  якої розрахуємо за виразами (2.61) і (2.62), у яких параметри 

 розрахуємо за виразом 

lpA , pB

ljS ,

  



K

k
kklj jlfjMS

0
0, 2coscos25,0   , (2.71)

де Lpl ,1,  , . 2
ll UV 

Нормовану відносно максимального значення спектральну щільність поту-

жності для моделі (2.64) можна розрахувати за виразом 

        1max  fWfWfW uu
m
N , (2.72)

де спектральна щільність потужності  fWu  розраховується за теоремою 

Вінера–Хінчина [208, 249] на основі функції кореляції (2.67): 
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(2.73)

Таким чином, всі істотні параметри, необхідні для опису ІГМС стохастич-

ною моделлю (2.64) ідентифіковано. Зауважимо, що варіюючи значеннями коефі-

цієнтів  моделі (2.64) можна адаптувати останню до присутнього в досліджу-

ваному мовленнєвому сигналі рівня затухання обвідної кореляційних коефіцієнтів 

спектра, а варіюючи значенням коефіцієнтів  можна адаптувати модель (2.64) 

до фактичного вигляду несних коливань, присутніх у досліджуваному мовленнє-

kM

lU
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вому сигналі в наслідок функціонування мовленнєвого джерела. Вектор характе-

ристичних параметрів для АСГ у контексті застосування моделі (2.64) для пара-

метризації мовленнєвих сигналів складатиметься із 2 LK  коефіцієнтів: 

. Звичайно, повно досліджувати мовленнєвий сигнал 

можна лише за наявності моделей методів для представлення його характеристи-

чних параметрів як у часовому, так і у частотному просторах. Якщо матеріал під-

розділів 2.1–2.3 здебільшого орієнтовано на часовий, то матеріал додатку В – на 

частотний простір, що дозволяє, зокрема, перейти до адекватного опису шумних 

компонентів мовленнєвого сигналу в формалізмі  моделей ІГМС. 

 KL MMUUf ,,,,,, 010  

 

2.4 Опис рівня відношення «сигнал»/«шум» у 

формалізмі моделей індивідуальності голосу 

Стохастична модель (2.64) має універсальний характер, проте, для адекват-

ного опису шумних фрагментів мовленнєвих сигналів необхідно враховувати на-

стільки значну кількість амплітуд , що обчислювальна складність розрахунків 

стає неприйнятною. Отже, доповнимо опис мовленнєвого сигналу, як сукупності 

несних і модулювальних коливань, ввівши у модель (2.64) «білий шум» [237] для 

опису фрагментів мовленнєвих сигналів із глухими приголосними звуками. Іден-

тифікацію таких фрагментів мовленнєвих сигналів здійснюватимемо, аналізуючи 

кореляційні функції (2.67). У дослідженнях [248] пропонується відносити вміст 

досліджуваного фрагмента мовленнєвого сигналу до приголосних звуків, якщо 

значення кореляційного коефіцієнта, що його описують, перевищують границю 

Бартлета [260, 277] 
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23 , де r3 N  – загальна кількість відлі-

ків у досліджуваному фрагменті мовленнєвого сигналу, . Нехай, почи-

наючи з деякого відліку 

NH 25,0

J

r

r3 , значення мовленнєвого сигналу  виходять за гра-

ниці 

y

3 , при чому 

03 r
J J  , (2.74)
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де  – кількість значень кореляційного коефіцієнта, що описує період ос-

новного тону 

0J

1
00

1
00

  dfJJfТ

1

, де  – частота дискретизації. Враховуючи, 

що , розвинемо запис виразу (2.74) до вигляду 

df

00
J ffd

ddd fffffJJ
r

31
max0

1
003

103,3  
 , (2.75)

де  Гц [248]. 330max0 f

Для типових значень  333 10025,11;108;106 df  Гц значення 
r

J 3  згідно з 

(2.75) утворюють множину  . Отже, якщо для фрагмента мовлен-

нєвого сигналу, оцифрованого із частотою дискретизації , значення 

4,33;2,24;2,18

df  
r

J 3  ко-

реляційного коефіцієнта знаходяться в межах Бартлета r3

tn

, то аналізований 

фрагмент мовленнєвого сигналу містить приголосний звук. Такий фрагмент мов-

леннєвого сигналу описуватимемо моделлю білого шуму , обмеженого часто-

тною смугою  із спектральною щільністю потужності . Зважатимемо, 

що  – верхня частота смуги, а 


5,0 hf,0  0N

hf constN 0  – одностороння спектральна щільність 

потужності. Такі статистичні характеристики центрованого випадкового процесу 

, як математичне сподівання tn   tmn , дисперсія  tDn , функція кореляції  nr  і 

спектральна щільність потужності  fWn 2 при  hff ,0 , опишемо відповідними 

виразами [248]: 

  0tmn ; (2.76)

  hn fNtD 0 ; (2.77)

    hn fR 2sinc ; (2.78)

  05,02 NfWn  . (2.79)

Скомбінувавши випадковий процес  tn  і випадковий процес , описува-

ний виразом (2.64), отримаємо орієнтовану на практичне застосування стохастич-

ну модель ІГМС: 

 tu

     tntut  . (2.80)
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Отримаємо аналітичні вирази моментних функцій , ,  tm  tD  tR ,  tW  

для опису моделлю (2.80) ІГМС на інтервалі спостереження і , із припущенням, 

що випадкові процеси  і  tu  tn  – некорельовані: 

      0 tmtmtm nu ; (2.81)

     tDtDtD nu  ; (2.82)

      nu RRR  ; (2.83)
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  (2.84) 

де функції , ,  tmn  tDn  nR  і  fWn 2  описуються виразами (2.76)–(2.79), 

відповідно, а функції ,  tmu  tDu ,  uR  і  fuW 2  описуються виразами (2.65), 

(2.66), (2.68), (2.73), відповідно. Зауважимо, що функції ,  tmu  tDu ,  uR  і 

 fWu 2  можна представляти і на основі моделі (2.46) – тоді вони описуватимуть-

ся виразами (2.47), (2.48), (2.50), (2.73), відповідно. 

Розрахуємо параметри квазідетермінованої складової  моделі (2.80), для 

чого припустимо, що дисперсія однотипних за суб’єктом і вмістом мовленнєвих 

сигналів є сталою – , і дорівнює дисперсії вихідного центрованого 

мовленнєвого сигналу , тобто 

 tu

  consttDu 

 tDy
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2110 , (2.85)

де  – відліки вихідного мовленнєвого сигналу , іу у Nі ,1 . 

Розрахувавши за виразами (2.61), (2.62), (2.71) параметри , 0f ll VU  ,  

моделі (2.64), можна за виразом (2.66) розрахувати апостеріорну дисперсію моде-

лі (2.64) 
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Також припускатимемо, що дисперсія моделі (2.80)  дорівнює диспер-

сії вихідного центрованого мовленнєвого сигналу 

 tD

 tDy . Із урахуванням (2.86), 

вираз (2.82) можна представити як 

     tDtDtD n
ps

u  , (2.87)

звідки 

     tDtDtD ps
un   . (2.88)

Розрахувавши за виразом (2.88) дисперсію  tDn

0N

 можна на основі виразу 

(2.77) розрахувати спектральна щільність потужності : 

  1
0

 hn ftDN . (2.89)

Скориставшись виразами (2.86) і (2.88), можна фактично оцінити співвід-

ношення квазідетермінованої періодичної і шумової складових в описуваному 

моделлю (2.80) мовленнєвому сигналі: 

              11   tDtDtDtDtDtD ps
u

ps
un

ps
uz  . (2.90)

Дисперсія  за своїм фізичним змістом еквівалентна відношенню «сиг-

нал»/«шум» для вихідного мовленнєвого сигналу , індивідуальність голосу в 

якому описується моделлю (2.80). На основі величини дисперсії 

 tDz

у

 tDz  можна 

приймати рішення щодо вибору моделі для опису фрагмента вихідного мовленнє-

вого сигналу, зокрема: 

- при   1t  в описуваному фрагменті мовленнєвого сигналу переважає 

вокалізована складова і адекватний опис його для АСГ можна отримати застосу-

вавши квазідетерміновані, (2.1), (2.24), (В.8), або стохастичні, (2.46), (2.64), моде-

лі; 

Dz

- при   1t  в описуваному фрагменті мовленнєвого сигналу переважає 

шумна складова і адекватний опис його для АСГ можна отримати застосувавши 

модель білого шуму  tn  із параметрами (2.76)–(2.79); 

Dz
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- при   1t  в описуваному фрагменті мовленнєвого сигналу в зіставній 

мірі присутня як вокалізована, так і шумна складові і адекватний опис його для 

АСГ можна отримати застосувавши модель (2.80).  

Dz

Зрештою, опис шумних фрагментів мовленнєвого сигналу моделлю білого 

шуму є очевидним, але не єдиним варіантом. Зокрема, шумні фрагменти мовлен-

нєвого сигналу можна описати моделлю авторегресії. На відміну від моделі білого 

шуму , у якій мовленнєвий сигнал характеризується єдиним параметром , у 

моделі авторегресії для опису шумного фрагмента мовленнєвого сигналу застосо-

вується множина коефіцієнтів 

 tn 0N

і , pi ,1 , кількість яких р  обмежується лише за-

даною похибкою опису і обчислювальною складністю задачі розрахунку цих кое-

фіцієнтів. 

Представимо модель ІГМС (2.80) у дискретній формі із періодом дискрети-

зації : 

iii nu  , (2.91)

де      it iti  ;      iutuu iti , а складову , яка є дискретною 

формою стаціонарного випадкового процесу 

in

 tn , опишемо моделлю авторегресії 

такого виду: 

i

P

p
pipi bann 




1
 , (2.92)

де  – сигнал білого гаусівського шуму для збудження системи; ia Р  – поря-

док моделі авторегресії; р  – коефіцієнти лінійного передбачення;  – константа.  b

Для розрахунку параметрів  і b р  моделі (2.92) скористаємося виразами 

[256]: 

pjj   ; (2.93)




p

i
iin RRDb

1
0  , (2.94)

де pj ,1 ;  – відліки функції кореляції мовленнєвого сигналу; iR pj  – част-

кова кореляційна функція, що розраховується за виразами Дарбіна [257],  
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1,1,1,1   jpppppjjp  ; (2.95)

1

11
11,1 1




 



















p

j
jpj

p

j
jppjpjpp rrr  , (2.96)

 

і пов’язана із значеннями кореляційного коефіцієнта  процесу авторегресії 

рівнянням Юла–Уокера [257] виду 

jr

kjkkkjkkjlkj rrrr   ,11,1,   , (2.97)

де Pk ,1  – порядок процесу авторегресії. 

Для розрахунку параметрів моделі (2.92) слід віднайти значення кореляцій-

ного коефіцієнта  випадкового процесу  jrn   tn  з моделі (2.90). Враховуючи 

некорельованість компонентів змішаного випадкового процесу     j , фун-

кції кореляції для неперервної  R  і дискретної  jR  його форм опишемо, 

відповідно, виразами: 

      nu RRR  ; (2.98)

      jRjRjR nu . (2.99)

Відповідно, коефіцієнти функції (2.99) можна описати виразами 

    1  DjRjr ; (2.100)

    1 uuu DjRjr ; (2.101)

    1 nnn DjRjr , (2.102)

зважаючи, що         nunu DDRRRRD  0000  . 

Врахувавши вирази (2.100)–(2.102) і вираз (2.90), який описує дисперсію 

відношення «сигнал»/«шум» , отримаємо вираз для розрахунку значень коре-

ляційного коефіцієнта моделі (2.80): 

zD

         11 11   znzzu DrDDrr  , (2.103)

на основі якого отримаємо вирази для розрахунку кореляційних коефіцієн-

тів     jnn  : 
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        zuzzn DrDDrr    11 , (2.104)

        zuzzn DjrDDjrjr  11 . (2.105)

Визначені за допомогою (2.105) значення кореляційного коефіцієнта  jrn  

дозволяють розрахувати параметри моделі (2.92) за виразами (2.93), (2.94). Окре-

мим наслідком аналізу моделі (2.92) із урахуванням (2.80) є висновок, що вклад 

шумної компоненти в описуваний моделлю (2.58) мовленнєвий сигнал можна 

встановити за значенням дисперсії відношення «сигнал»/«шум» . zD

При адаптації до практичного застосування всіх запропонованих моделей 

ІГМС, в тому числі, квазідетермінованих – (2.1), (2.24), (2.101), і стохастичних – 

(2.46), (2.64), вважалося, що потужності модельованих фрагментів сигналів одно-

типних за суб’єктом і вмістом є сталою величиною. Втім, у загальному випадку 

мовленнєвий сигнал не є стаціонарним і ергодичним випадковим процесом [256]. 

Для наближення реальних характеристик мовленнєвих сигналів до згаданих вище 

в практиці цифрового оброблювання сигналів вдаються до попередньої фільтрації 

мовленнєвого сигналу з метою вирівнювання його спектра. Формалізуємо цю 

операцію в контексті опису шумних фрагментів мовленнєвого сигналу моделлю 

авторегресії. 

Дискретизуємо мовленнєвий сигнал  tx  із частотою  і до отриманих в 

результаті відліків , 

df

ix Ni ,1 , застосуємо нелінійну операцію 

 ii xy ln . (2.106)

Для оцінювання нестаціонарності в мовленнєвому сигналі розрахуємо кое-

фіцієнти кореляції за виразом 

     1
0

1

11
0 1 






   RyyyyNRRr
jN

i
jiijj , (2.107)

де Lj ,0 ; N ; 


 N

i
iyNy

1

1 . L

Функція (2.107) є квазіперіодичною згасаючою функцією, значення якої, 

починаючи з відліку , входять у границі довірчого інтервалу j r3 , обрахова-

ного за методом Бартлета [260, 277] при 
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 L

j
jr rN

1

21 21 . (2.108)

Індикатором нестаціонарної складової в мовленнєвому сигналі є вихід зна-

чень кореляційних коефіцієнтів, розрахованих за виразом (2.107), за межі довірчо-

го інтервалу r3 . Для фільтрації цієї нестаціонарної складової використаємо 

режекторний фільтр Чебишева другого роду восьмого порядку [237], утворений 

каскадним з’єднанням чотирьох фільтрів Чебишева другого роду другого порядку. 

Опишемо отриманий після фільтрації стаціонарний сигнал моделлю авторе-

гресії, для визначення порядку якої розрахуємо часткову кореляційну функцію 

[278] відфільтрованого сигналу  

111 fr ; 


























 

1

1
,1

1

1
,1 1

l

j
fjl

l

j
fjlfll jjll

rrr  , (2.109)

де Ll ,2 ; 1,1  lj ;  – значення кореляційного коефіцієнта мовленнєво-

го сигналу , відфільтрованого на частоті 

fr

 ty f , а 

jlllljllj   ,1,1  . (2.110)

Шуканий порядок моделі авторегресії дорівнює номеру відліку часткової 

кореляційної функції, починаючи з якого значення останньої знаходяться у межах 

інтервалу Бартлета 13 : 

xA  , (2.111)

де , 5,0
1

 N A  – матриця розмірністю ji , pji ,1,  , утворена елемента-

ми 
jif 

а ij RA  , x  і   – вектор-стовпці з елемент Rів 
ifix   і і  відповідно. 

Достовірність авторегресійної моделі (2.111) оцінюватимемо за величиною 

залишкової похибки між значенням модельованого сигналу і виходом авторегре-

сійної моделі для l -го відліку 

    




p

i
ilill wwwwa

1
 , (2.112)

де  – відліки сигналу після фільтрації; lw w  – його математичне сподівання. 
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Адекватність отриманої авторегресійної моделі (2.111) оцінюватимемо за 

критерієм Пірсона [260] 

 


S

j
a jrN

1

22 , (2.113)

де  – залишкові похибки значень кореляційного коефіцієнта. Кількість 

ступенів свободи критерію Пірсона 

 jra

pS  , де S  – кількість врахованих залиш-

кових похибок значень кореляційного коефіцієнта. 

Можна аналітично порівняти ефективність опису шумової складової мов-

леннєвого сигналу значеннями часткового кореляційного коефіцієнта із передфі-

льтрацією і, наприклад, коефіцієнтами лінійного передбачення. Так для вихідного 

фрагмента мовленнєвого сигналу тривалістю 0,2 c аналізованого на частоті осно-

вного тону 0f  і на частоті першої її гармоніки 1 2 0f f  порівнянні значення крите-

рію Пірсона  при однаковому рівні значимості 2 59 0,001  можна отримати, 

описавши сигнал або 140 коефіцієнтами лінійного передбачення (при цьому фра-

гмент мовленнєвого сигналу розбивався на інтервали стаціонарності тривалістю 

по 20 мс), або 13 значеннями часткового кореляційного коефіцієнта, до яких ще 

варто додати 16 параметричних коефіцієнтів, що описують вжиті на етапі пере-

дфільтрації частотні фільтри (по 8 коефіцієнтів на фільтр для кожної із двох ана-

лізованих частот). Таким чином, з позиції компактифікації розмірності простору 

характеристичних параметрів для опису індивідуальності голосу суб’єкта, моде-

лювання шумних фрагментів мовленнєвих сигналів значеннями часткового коре-

ляційного коефіцієнта із передфільтрацією виявляється в понад 5 разів ефектив-

нішим, порівняно із традиційно вживаним підходом на основі коефіцієнтів ліній-

ного передбачення. Матеріал підрозділу став основою для синтезу представленої 

в додатку Д бікомпонентної моделі ІГМС, яка на основі моделей (2.1), (2.24), 

(2.46), (2.64) і виразу (2.90) дозволяє визначити переходи між вокалізованими і шу-

мними сегментами мовленнєвого сигналу. 

 

Висновки до другого розділу 
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1. Для опису спектральної щільності потужності вокалізованих сегментів 

мовленнєвого сигналу синтезовано комплекс квазідетермінованих імпульсних 

модуляційних полігармонічних математичних моделей, параметричний простір 

яких утворений усередненою частотою основного тону, амплітудами несних гар-

монік і, зокрема, глибинами модулювальних гармонік. Враховуючи, що спектра-

льна щільність потужності описуваного мовленнєвого сигналу зв’язана через обе-

рнене перетворення Фур’є із його автокореляційною функцією, аналізуючи доста-

тню кількість відліків останньої можна отримати значення характеристичних па-

раметрів моделей, які адекватно описують вихідний мовленнєвий сигнал. Згадана 

достатність визначається запропонованими критеріями, у яких аналізується сту-

пінь ослаблення автокореляційної функції аналізованого сигналу відносно найбі-

льшого її значення припускаючи, що потужності однотипних за вмістом і 

суб’єктом вокалізованих сегментів стала. 

2. Фізична відповідність моделі описуваному сигналу, забезпечувана вве-

денням у модель амплітудної модуляції із полігармонічним представленням мо-

дулювального коливання, сприяє зростанню достовірності першої із зростанням 

кількості обчислюваних амплітуд несних гармонік, обмеженого відношенням 

верхньої частоти у спектрі мовленнєвого сигналу до частоти основного тону. Ма-

тематично формалізовано процес ідентифікації модулювального коливання полі-

гармонічної математичної моделі в результаті пропускання обвідної аналізованого 

мовленнєвого сигналу відповідним фільтром нижніх частот. 

3. Аналізуючи описи мовленнєвих сигналів базовою полігармонічною ма-

тематичною моделлю індивідуальності голосу із апроксимацією спектра вокалізо-

ваного мовленнєвого сигналу фрагментами постійної спектральної потужності в 

околі частоти основного тону і її гармонік і удосконаленим варіантом цієї моделі 

із додатковим врахуванням модулювальних і несних складових досліджуваних 

сигналів можна зробити висновок, що середньоквадратична помилка удосконале-

ної моделі в понад два рази менша аналогічної характеристики базової моделі для 

однакових емпіричних мовленнєвих сигналів, у той час як факторний аналіз пока-

зав, що для адекватного опису фрагмента емпіричного вокалізованого мовленнє-
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вого сигналу достатньо значень усередненої частоти основного тону і амплітуд 

перших десяти несних гармонік. 

4. Випадкову складову мовленнєвого сигналу описано такими стохастич-

ними характеристичними параметрами полігармонічної математичної моделі як 

початкові фази модулювального і несного коливань. Розрахунок параметричного 

опису емпіричного мовленнєвого сигналу у формалізмі стохастичного варіанту 

відповідної полігармонічної моделі відбувається на основі значень відліків його 

автокореляційної функції, достатня кількість яких визначається з умови входжен-

ня останньої у довірчі границі нульових значень, визначені за методом Бартлета 

[260]. Аналітичний розрахунок характеристичних параметрів квазідетермінованих 

варіантів базової і удосконаленої медалей індивідуальності голосу в мовленнєво-

му сигналі можливий виключно за умови рівності дисперсій потужностей однако-

вих за вмістом і суб’єктом вокалізованих фрагментів мовленнєвих сигналів. До-

стовірність синтезованих амплітудно модульованих квазідетермінованих полігар-

монічних моделей зростає із зростанням кількості враховуваних амплітуд несних 

гармонік, яка обмежена відношенням верхньої частоти спектра сигналу до часто-

ти основного тону. Інформація про номер відліку автокореляційної  функції аналі-

зованого мовленнєвого сигналу, починаючи з якого її значення заходять у довірчі 

границі нульових значень, визначені за методом Бартлета, дозволяє визначити 

межу між вокалізованим і невокалізованим фрагментами у сигналі.  

5. Ступінь вокалізації фрагмента мовленнєвого сигналу охарактеризована 

значенням відношення «сигнал»/«шум», для аналітичного опису якого у квазіде-

терміновані полігармонічні моделі вводиться адитивна компонента із обмеженим 

за смугою частот білим шумом. Суму інформативної компоненти, описаної квазі-

детермінованим стохастичним процесом із випадковими початковими фазами по-

лігармонічних модулювальних і несних коливань, і шумової компоненти, описа-

ної моделлю авторегресії, узагальнено у бікомпонентну математичну модель мов-

леннєвого сигналу, ступінь вокалізації характеризується значенням відношення 

«сигнал»/«шум». Отриманій моделі властива універсальність, яка дозволяє опису-

вати як вокалізовані, так і невокалізовані фрагменти мовленнєвих сигналів корис-
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туючись потужним математичним апаратом теорії імовірності і математичної ста-

тистики, і, зокрема, аналітично оцінити відношення енергії шуму до енергії інфо-

рмативної складової мовленнєвого сигналу. 

6. Вцілому у підрозділі реалізовано аналітично формалізовано концепцію, 

коли представлений модулювальним і полігармонічним несним коливаннями мо-

вленнєвий сигнал параметризується у просторі таких характеристичних парамет-

рів, як усереднена частота основного тону і амплітуди несних гармонік, формалі-

зованих у методології квазідетермінованих і стохастичних моделей індивідуаль-

ності голосу, що дозволяє отримати компактний, інформативний і адекватний па-

раметричний опис індивідуальності сегментів мовленнєвих сигналів із високим і 

помірним рівнем вокалізації 

Основні результати розділу опубліковано в [30, 32, 35, 37, 39, 40, 41, 42, 46, 

47, 49, 60]. 
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РОЗДІЛ 3 

ЗАСТОСУВАННЯ МОДЕЛЕЙ ІНДИВІДУАЛЬНОСТІ ГОЛОСУ ДЛЯ АВ-

ТЕНТИФІКАЦІЇ СУБ’ЄКТА 

 

3.1 Технологія автентифікації суб’єкта за голосом 

у формалізмі моделей індивідуальності голосу 

Задача оцінювання адекватності моделі ІГМС емпіричним даним має нероз-

ривний семантичний зв'язок із задачею АСГ, яка передбачає: екстрагування із вхі-

дної фонограми мовленнєвого сигналу характеристичних параметрів; розрахунок 

відхилення екстрагованих значень характеристичних параметрів від відповідних 

еталонних значень на основі вибраної міри; порівняння розрахованих відхилень із 

відповідними пороговими значеннями за обраним критерієм; формулювання ре-

зультату верифікації згідно з обраним розв’язувальним правилом на основі ре-

зультатів порівнянь. Представлене у додатку Е узагальнення інформаційних дже-

рел [241–248] дозволило синтезувати методику верифікації математичної моделі 

за значенням критерію, який засновано на коефіцієнті множинної кореляції (Е.17), 

яка найкраще підходить для встановлення адекватності моделей ІГМС, представ-

лених у розділі 2. Втім, питання цільового використання такого параметричного 

опису індивідуальності голосу в задачі АСГ потребує додаткового дослідження. 

У контексті моделей (2.1), (2.24), (2.46), (2.64), параметричний простір 

суб’єкта, особа якого автентифікується за голосом, включатиме: частоти основно-

го тону  і 0f Ll ,1  її гармонік   01 flfl  , які описують вплив особливостей мо-

вленнєвого джерела і, опосередковано, резонаторів артикуляційного тракту 

суб’єкта на ІГМС; амплітуди несних гармонік , де параметр  опи-

сує амплітудні складові спектра сигналу мовленнєвого джерела, а параметр  

описує амплітудно-частотну характеристику артикуляційного тракту 

at
l

sc
ll KUU  sc

lU

at
lK

 l
atat

l fKK 2  на частотах відповідних гармонік.  
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Адаптуємо описані у додатку Е міри для розділення класів суб’єктів, що ав-

тентифікуються за їх голосами, у параметричному просторі, конфігурацію якого 

було щойно описано. 

Представимо міру (Е.1) у вигляді 

  


L

l

et
l

vs
lD

1

2
 , (3.1)

де  – значення vs
l l -го характеристичного параметра математичної моделі 

ІГМС, екстраговане із фонограми суб’єкта, який автентифікується;  – еталонне 

значення 

et
l

l -го характеристичного параметра математичної моделі ІГМС для від-

повідного суб’єкта; L  – кількість характеристичних параметрів, значення яких 

враховується для АСГ. 

Враховуючи (3.1), зведемо міру (Е.4) до вигляду 

 2

1

L
vs et

l l l
l

D w  


  , (3.2)

де  – вага інформативності lw l -го характеристичного параметра математич-

ної моделі ІГМС для задачі АСГ. 

Враховуючи (3.1), зведемо міру (Е.9) до вигляду 

 


L

l

et
l

vs
lD

1
 . (3.3)

Врахуємо (3.1)–(3.3) при приведенні виразу (Е.11) до вигляду 

   Tet
n

vs
n

et
n

vs
n WD   1 , (3.4)

де  et
nL

et
nl

et
n

et
n

et
n ,,,2,1 ,,,,,    – усереднений вектор еталонних значень 

характеристичних параметрів моделі ІГМС -го суб’єкта, n  vs
L

vsvsvs  ,,, 21   – 

вектор характеристичних параметрів моделі фонограми суб’єкта, який автентифі-

кується;  – коваріаційна матриця, елементи якої описуються виразом nW

    Tet
n

et
n

M

m

et
mnj

et
mnijin

n

MW   




1
,,,,

1
, , 
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де Lji ,1,  , 


 nM

m

et
mnln

et
nl M

1
,,

1
,  , l  – індекс характеристичного параметра 

моделі ІГМС;  – індекс фонограми у навчальній базі мовленнєвих сигналів -го 

суб’єкта;  – обсяг (кількість фонограм) навчальної бази -го суб’єкта (для ста-

тистичної репрезентативності має містити не менше 20 реалізацій). 

m

nM

n

n

Якщо в якості характеристичних параметрів l  для автентифікації особи 

суб’єкта використовуються коефіцієнти лінійного передбачення l , то міру (3.4) 

можна адаптувати до вигляду 

      TetvsTvsvsetvs RNRD   , (3.5)

де  et
L

etetet  ,,,,1 21   – вектор усереднених еталонних значень кореля-

ційних коефіцієнтів для відповідного суб’єкта,  vs
L

vsvsvs  ,,,,1 21   – вектор 

значень кореляційних коефіцієнтів, екстрагованих із фонограми мовленнєвого си-

гналу суб’єкта, який автентифікується; N  – кількість відліків фонограми; R  – 

відповідна аналізованій фонограмі кореляційна матриця розмірністю 

, елементи якої описуються виразом  1 L  1L  jRRR jiji  , , де  jR  – 

відповідна аналізованій фонограмі функція кореляції. 

Варто відзначити, що міра (3.5) є коректною за умови стаціонарності коефі-

цієнтів лінійного передбачення для однотипних звуків у довільному сегментів мо-

вленнєвого сигналу. Якщо розглядати мовленнєвий сигнал як нестаціонарний ви-

падковий процес, що більше відповідає реальності, то міру (3.5) можна предста-

вити у вигляді 

   Tetvsetvs СD   1 , (3.6)

де  et
L

etetet  ,,,,1 21   – вектор усереднених за навчальною базою значень 

коефіцієнтів лінійного передбачення для відповідного суб’єкта; 

 – повна коваріаційна матриця вхідного мовленнєвого 

сигналу. Значення параметрів 

  




  TvsvsRRNSС 11




 M

m

et
ml

et M
1

,
1   і 
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  et
j

et
i

M

m

et
mj

et
miji MSS   





1
,,

1
,  необхідно оцінювати для кожної фонограми 

навчальної вибірки, враховуючи, що Ljil ,1,,  , а  – et
ml , l -й коефіцієнт лінійного 

передбачення, екстрагований із -ї фонограми із навчальної вибірки відповідно-

го суб’єкта. Обсяг начальної вибірки 

m

M  має бути статистично репрезентативним. 

Практично вживатимемо спрощений варіант міри (3.6): 

   lg
T Tet et vs vsR D R  , (3.7)

який, втім, може набувати від’ємних значень і суттєво зменшує інформатив-

ність значень характеристичних параметрів моделі ІГМС [51]. Параметри et  і 

 et  також згадувалися у описі до виразу (3.5). 

Для прийняття рішень в задачі АСГ можна рекомендувати міри (3.1)–(3.3), 

обчислене значення яких  порівнюється із пороговим значенням : D 0D

. (3.8)0DD 

Якщо нерівність (3.8) виконується, то суб’єкт вважається успішно автенти-

фікованим (при повній ідентичності значень відповідних елементів векторів vs  і 

et  значення міри  дорівнює нулю). Для систем АСГ значення порогу  мож-

на вважати компромісом між очікуваними похибками першого і другого роду [247, 

248]. 

D 0D

Виділимо з плеяди описаних вище мір міру (3.2), у якій за рахунок вживан-

ня ваг l  можна оптимізувати процес АСГ, впроваджуючи факторний аналіз до 

моделі ІГМС [49]. Обґрунтуємо методику розрахунку ваг параметрів моделі ІГМС 

в аналітичному вигляді, для чого визначимося із критерієм оптимальності таких 

систем. 

Вважатимемо, що система АСГ працює найкраще при мінімальних значен-

нях імовірностей виникнення похибок першого і другого роду –   і   відповідно, 

або при прямуванні до нуля середньої імовірності їх виникнення: 

  05,0  eP , (3.9)
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або при    (так звана EER [247]): 

   PPP eeer . (3.10)

На основі (3.9), (3.10) зробимо такі постановки задачі аналітичного розраху-

нку ваг міри близькості (3.2) в контексті АСГ: 

1. Мінімізація імовірності похибки першого роду   при фіксованому зна-

ченні порогу 0D  у вигляді критерію 
D . 

2. Мінімізація імовірності похибки другого роду   при фіксованому зна-

ченні порогу 0D  у вигляді критерію 
D . 

3. Мінімізація середньої імовірності похибки eP  при фіксованому значенні 

порогу 0D  у вигляді критерію  . 



  DDD

Впровадження міри (3.2) для оцінювання ваг характеристичних параметрів 

опишемо аналітично виразом 

     1 0 0
1

L
fU vs et vs et

l l l L
l

D w U U w f f


    , (3.11)

де  fw  – ваговий коефіцієнт частоти основного тону ,  – множина із 0f
U
lw L  

вагових коефіцієнтів при відповідних амплітудах несних гармонік.  

Цільову функцію для задачі оптимізації значень ваг  сформулюємо на ос-

нові критерію  у вигляді 

lw


D

   2

1

min min 




 
  

 


l l

P

pw w
p

D D , (3.12)

де  – міра близькості параметрів, екстрагованих із вхідної фонограми, із 

еталонними значеннями відповідних параметрів, збереженими у системі; 


pD

Р  – кі-

лькість фонограм, вжитих для визначення еталонних значень параметрів  (не 

менше двох фонограм для кожного суб’єкта, якого автентифікуватиме навчена 

система). 

lw

Узгодимо вирази (3.11), (3.12) у вигляді виразу 
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21

,
1 1

min min 



 

  
      

 
l l

P L

l l p
w w

p l

D w , (3.13)

де       ,,,
2

,,

2

1,1,1,
et
LpLpL

et
pppl UUUU    

   

  – ве-

ктор оцінюваних характеристичних параметрів моделі (3.11), а 

 




2
0,0,1
et

ppL ff 

1 1 1 1, , , fU U
L L L Lw w w w w w w       – вектор їх ваг, Pp ,1 . Для розраху-

нку оптимальних щодо критерію (3.13) ваг  необхідно прирівняти до нуля похі-

дні від  по  і розв’язати отриману систему лінійних рівнянь відносно . 

Якщо обмеження на значення ваг  відсутні, то в результаті розв’язку ми отри-

маємо тривіальний результат – при 

lw


D lw

lw

0, pl

lw

  0lw  , адже мінімальне значення кри-

терію  отримується при значеннях ваг 0
 0lwD  . Природно, що практичної 

цінності такий результат не має, адже, при  і 00 D 0  значення 1 , що 

неприпустимо. Втім, розвинемо цю ідею. Виразимо вагу  із виразу для норму-

вання ваг : 

1w

1

1

1
L

l
l

w





1

1
2

1
L

l
l

w w




   (3.14)

і підставимо у вираз для розрахунку критерію :  



P

p
pDD

1

2

 
21

1, , 1,
1 2

P L

p l l p p
p l

D w   



 

    
 

  . (3.15)

Прирівняємо до нуля похідні від  по , аналітично описані виразом 

(3.15) при 


D lw

1,2  Ll , 

0




 l

D

w
. (3.16)

Розкриємо вираз (3.16) у вигляді системи з L  лінійних рівнянь: 
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1

1, 2, 1, , 1, 1, 2,
2 1 1

1

1, 3, 1, , 1, 1, 3,
2 1 1

1
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2 1 1
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,
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 (3.17)

розв’язавши яку відносно  отримаємо точку екстремуму, класифікувати 

яку можна за значенням другої похідної від (3.15) по  у цій точці: 

lw

lw

 
2

2

1, ,2
1

0
P

p l p
pl

D

w



 




  

  . (3.18)

Якщо нерівність (3.18) виконується, то точка, яка класифікується, є точкою 

мінімуму. Аналітичний розрахунок ваг  для міри , представленої критерієм 

(3.12), зводиться до тривіального розв’язку системи (3.17) відносно . При чому 

розраховані значення ваг  забезпечують мінімальне можливе значення похибки 

першого роду 

lw D

lw

lw

  при заданому порозі  для досліджуваної конфігурації просто-

ру параметрів моделі ІГМС. 

0D

Для зручності застосування чисельних методів для розв’язування системи 

(3.17) представимо останню у матричному вигляді 

Aw B , (3.19)

де  – вектор-стовпець розмірністю 1w  L  з елементі wв ,  l 1,2  ;  Ll В  – 

вектор-стовпець розмірністю 1 L  з елементів ,  jb  


P

p
pjp

1
,,1,1  p 1,2j L ; 

A  – матриця розмірністю LL  з елементів   pl ,


P

p
pjlja

1
,,1,  p,1 p , 

1,2 L, lj . 

Аналітично розв’язок (3.19) опишемо виразом 

1w А В . (3.20)
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Відзначимо, що при малій розбіжності значень характеристичних парамет-

рів математичної моделі, екстрагованих із різних фонограм одного і того ж 

суб’єкта, або при явній перевазі значень одних параметрів над іншими між рядка-

ми невиродженої матриці А  може виникнути квазіперіодичність, в наслідок чого 

визначник А  набуватиме замалого значення, що призводитиме до значної похи-

бки при розрахунку значень матриці А , і, відповідно, значень вектор-стовпця . 

Позбавитися описаних обчислювальних ускладнень можна, зокрема, якщо у вира-

зі (3.20) перейти від оберненої матриці 

w

1А  до псевдооберненої матриці 0A
A  

по Муру–Петроузу [283], що забезпечить мінімальність нев’язки і максимальність 

евклідової норми розв’язання системи (3.19). Емпірично було виявлено значення 

елементів перевірних нульових матриць 01   AAAAF  і 0  AAAAG  

для різних порядків матриці А :  

- при розмірності 22  матриці А  –   4
, 10max ljf , ;   8

, 10max ljg

- при розмірності 33  матриці А  –   4
, 10max ljf , ;   4

, 10max ljg

- при розмірності 44  матриці А  –   2
, 10max ljf , ;   4

, 10max ljg

- при розмірності 55  матриці А  –   4
, 10max ljf , ;   4

, 10max ljg

- при розмірності 66  матриці А  –   16
, 10max ljf , .   5

, 10max ljg

Псевдообернена матриця A  розраховувалася за методом Гревіля [283]. 

Отже, якщо значення визначника невиродженої матриці А  є достатньо малим, ре-

комендується перейти від виразу (3.19) до виразу 

w А В , (3.21)

що дозволить зменшити методичну похибку розрахунків. 

Припустимося аналогічних наведеним вище міркуванням для отримання 

аналітичних виразів для обчислення ваг  в контексті мінімізації критерію   lw 
D

   2

1

min min
l l

M

mw w
m

D D 




 
  

 
 , (3.22)
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де  – міра близькості параметрів, екстрагованих із вхідної фонограми, із 

еталонними значеннями відповідних характеристичних параметрів, збережених у 

системі; 


mD

M  – кількість фонограм суб’єктів, мовленнєві матеріали яких не викори-

стовувалися на етапі навчання системи автентифікації. 

Позначимо      ,,,
2

,,
2

1,1,1,





  et

LmLmL
et

mmml UUUU    



 

 – вектор оцінюваних характеристичних параметрів моделі 

(3.11), і 









2
0,0,1
et

pmL ff 

   1 1L  1 1, , ,U U f
L L Lw w w w w  w w    – вектор їхніх ваг, Mm ,1 . 

Виразимо вагу  із виразу для нормування ваг 1w
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Прирівняємо до нуля похідні від  по , описані виразом (3.23), при 
D lw

1,2  Ll : 

0




 l

D

w
. (3.24)

Розкриємо (3.24) у вигляді системи з L  лінійних рівнянь 
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 (3.25)

розв’язавши яку відносно , отримаємо точку екстремуму класифікувати 

яку можна за значенням другої похідної від (3.23) по  у цій точці: 

lw

lw



 135

 
2

2

1, ,2
1

0
M

m l m
ml

D

w



 




  

  . (3.26)

Якщо нерівність (3.26) виконується, то точка, яка класифікується, є мініму-

мом. Аналітичний розрахунок ваг  для міри , представленої критерієм (3.22), 

зводиться до розв’язку системи (3.25) відносно , матрична форма запису якої 

аналогічна (3.19), де 

lw D

lw

В  – вектор-стовпець розмірністю 1L  з елементів 

,   


M

m
mjmmjb

1
,,1,1  1,2  Lj ; A  – матриця розмірністю LL  з елементів 

,   


M

m
mjmlja

1
,1,,1,   ml ,m 1,2  L, lj . Розв’язок системи (3.25) в матрич-

ній формі аналогічний виразу (3.20). 

І, нарешті, отримаємо аналітичні вирази для обчислення ваг  в контексті 

мінімізації критерію  

lw
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Для вживання критерію 
D  необхідно на етапі навчання системи проана-

лізувати не менше двох фонограм суб’єкта, який автентифікуватиметься. Автен-

тифікація здійснюватиметься на основі результатів аналізу вхідної фонограми, яка 

не входила до навчальної вибірки. 

Прирівняємо до нуля похідні від  по 
D l  при 1,2  Ll : 

0
l

D

w

 





. (3.28)

Розкриємо вираз (3.28) у вигляді системи з L  лінійних рівнянь, матричний 

запис якої збігається із (3.19), в якій В  – вектор-стовпець розмірністю 1L  з еле-

ментів   
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розмірністю LL  з елементів 

     


M

m
mjm

1
1,   ml , 



P

plppjp
1

,,1,,1 
p

lja , m,,1 , 1,2 Lj, l . 



 136

Розв’язавши систему, перетворену до вигляду (3.20), відносно l  отримаємо точ-

ку екстремуму, класифікувати яку можна за значенням другої похідної від 
D  

по l  у цій точці: 
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    . (3.29)

Нерівність (3.29) завжди виконуватиметься, що гарантує знаходження зна-

чень l , які мінімізують значення критерію 
D . 

Зауважимо, що на практиці значення ваг  і критеріїв  можуть бути і 

від’ємними, тому при порівнянні значення критерію  з порогом  значення 

першого слід брати за модулем, причому найкращим буде значення критерію 

lw D

D 0D

0D  . Окрім умови нормованості, при розрахунку значень , які мінімізують 

значення критеріїв 

lw

  
  DDDD ,,  в задачу оптимізації можна ввести дода-

ткове обмеження на додатність значень : lw 0 1lw  . В такому випадку задачу 

оптимізації можна класифікувати як задачу нелінійного (квадратичного) програ-

мування, розв’язати яку можна відомими методами математичного програмуван-

ня [284–286]. 

Також відзначимо, що мовленнєві сигнали, описувані моделями (2.1), (2.24), 

(2.46), (2.64), параметризуються взаємно некорельованими характеристиками  і 

, що дозволяє окрім очевидної міри (3.11) запропонувати відносну міру 

0f

lU
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0 , (3.30)

позбавлену ваг. Чутливість міри (3.30) забезпечується динамічною приро-

дою амплітуд U  а нормованість – відносною стабільністю частоти основного то-

ну 0f Втім, проаналізуємо самостійність міри D

l ,

.   від міри D  розкривши вираз 

(3.11) для обчислення останньої у вигляді 

,

2 2
1 0

1

L

l l L
l

D w U w 


     f , (3.31)
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де ; .  et
l

vs
ll UUU  etvs fff 000 

У контексті (3.31), міру (3.30) можна описати виразом 
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(3.32)

Вирази (3.31) і (3.32), вочевидь, не збігаються, що підтверджує самостій-

ність міри  від , а залежність значення міри (3.32) не тільки від сталих зна-

чень  і , а і від відносних значень 

D

etf0

D

et
lU lU  і 0f  не дозволяє ввести еквівалент 

ваг l  в явному вигляді. Представлення міри (3.30) у вигляді (3.32) дозволило 

з’ясувати, що 0D  при 

    1
00

1 
 etet

ll ffUU , (3.33)

де Ll ,1 , що є недоліком. Проте, описану ситуацію можна звести до мало-

імовірної збільшивши кількість несних гармонік L , амплітуди яких враховуються 

в якості характеристичних параметрів індивідуальності мовленнєвого сигналу. 

Представимо значення порогу  як функцію від варіації значень характе-

ристичних параметрів 

0D

 vs
L

vsvsvs  ,, 21 , , екстрагованих із фонограми, предста-

вленої суб’єктом для автентифікації, відносно еталонних значень характеристич-

них параметрів  et
L

etet  ,,, 21 et  , отриманих узагальненням результатів пара-

метризації фонограм навчальної вибірки, 

     etetetvs DDD  ,,0  , (3.34)

де  1 1 1 1, ,             et vs et vs
L L L  – вектор, який описує згадану 

вище варіативність аналітично. Із урахуванням варіації   вираз (3.34) можна 

перетворити до вигляду 

     etetDD ,0 . (3.35)
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Врахувавши вираз (3.35), опишемо аналітично процес розрахунку порогу 

 на основі міри (3.30) у вигляді 0D
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(3.36)

Значення вектора   фактично утворюють довірчі інтервали для відповід-

них характеристичних параметрів індивідуальності мовленнєвого сигналу, зокре-

ма, для  і  їх можна описати виразами lU 0f

et
lUlU  , etf

f
0

0  , (3.37)

де et
lU

  і etf0
  – середньоквадратичні відхилення відповідних параметрів; 

Р   – параметр [281], залежний від довірчої імовірності  





dxхрР

95

, де 

 – щільність імовірності нормального розподілу, так при  хр %Р  

2005,2 , при  %99Р 6,2576,2  . 

Врахувавши (3.34), удосконалимо міру (3.30) з метою позбавлення недоліку 

(3.33): 
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(3.38)

де  – константа ступеня розбіжності значень параметрів  і ,  – 

константа ступеня розбіжності значень параметрів  і , 

1v etf0
vsf0 2v

et
lU vs

lU L,1l  . Природнім 

буде обирати значення констант  і  пропорційно значенням інтервалів 1v 2v 0f  і 

, визначених у (3.37), що дозволить привести міру (3.38) до вигляду lU
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Значення міри (3.39) завжди більше нуля, навіть при виконанні умови (3.33) 
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Перетворимо міру (3.39) так, щоб при виконанні умови (3.33) значення міри 

дорівнювало нулю, враховуючи, що constUl  , 
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(3.41)

де   1
00

2
0


 etfff  – відносний інтервал варіації частоти основного тону. 

Значення порогу  для міри (3.41) визначимо з урахуванням (3.33): 0D
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(3.42)

Проведемо оцінювання залежності значень довірчих інтервалів параметрів 

 lU 0f  від достовірності методів розрахунку значень характеристичних параме-

трів  і . Наприклад, оцінюватимемо достовірність параметра , обчислено-

го при невідомих початкових характеристиках несних гармонік за методом мак-

симальної правдоподібності із середньоквадратичним відхиленням 

0f lU etf0

1

1

222 0

00
3



 











f

et

L

l
zff

lTDL  , (3.43)

де  – коефіцієнт рівня відношення «сигнал»/«шум», значення якого ви-

значається за виразом (2.90); 

zD

Т  – тривалість спостереження аналізованого сигна-

лу;  – кількість амплітуд гармонік для обчислення частоти основного тону. 
0f

L

Скористаємося виразами (3.37) для визначення відносного розкиду значення 

частоти основного тону 0f  при заданому значенні довірчої імовірності Р : 
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Враховуючи вираз (3.37), сформулюємо вираз для обчислення значення аб-

солютного розкиду амплітуд гармонік lU  для несних гармонік , значення 

яких розраховано за методом найменших квадратів із середньоквадратичним від-

хиленням (Д.44): 

et
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2 4
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 . (3.45)

Опишемо аналітично поріг (3.42) для міри (3.39), характеристичні парамет-

ри для якої розраховувалися на основі виразів (3.44) і (3.45): 
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Встановивши значення параметрів 8000df  Гц; ; 3
0
fL 200J ; 10L ; 

, обчислимо значення порогу  за виразом (3.46) 

для чоловічих і жіночих голосів при тривалості фонограм  c, пред-

ставивши результат у вигляді табл. 3.1. 

 %7,99%,5,99%,99%,95P  0D

fT  1,5,0,1,0 

Результати емпіричних досліджень з автентифікації 40 суб’єктів за їх мов-

леннєвими матеріалами, представленими у базі NOIZEUS (дві фонограми для на-

вчання системи і п’ять фонограм для її тестування для кожного суб’єкта), опису-

ваними множинами характеристичних параметрів  1010 ,,, UUf  , із використан-

ням мір (3.30) –  і (3.41) – 1D 2D , такі: усереднені імовірності похибок першого 

роду – %8,0
1
D , %4,0

2
D ; усереднені імовірності похибок другого роду – 

%9,0
1
D , %6,0

2
D ; середня імовірність похибки – %5,01 D

eP  %5,02 D
eP . 

 

Таблиця 3.1 

Емпірично визначені рекомендовані значення порогу  0D

Тривалість Поріг  0D
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фонограми %95P  %99P  %5,99P  %7,99P  

Чоловічі голоси 

1,0  c 2,281ꞏ10-2 1,825ꞏ10-2 1,294ꞏ10-2 4,750ꞏ10-3 

5,0  c 1,684ꞏ10-2 1,347ꞏ10-2 9,555ꞏ10-3 3,507ꞏ10-3 

1 c 1,509ꞏ10-2 1,207ꞏ10-2 8,560ꞏ10-3 3,142ꞏ10-3 

Жіночі голоси 

1,0  c 1,634ꞏ10-2 1,307ꞏ10-2 9,272ꞏ10-3 3,404ꞏ 10-3 

5,0  c 1,260ꞏ10-2 1,008ꞏ10-2 7,149ꞏ10-3 2,624ꞏ 10-3 

1 c 8,145ꞏ10-3 6,517ꞏ10-3 4,622ꞏ10-3 1,696ꞏ10-3 

 

Також виявилося, що для апріорного оцінювання результатів автентифікації 

в якості похибки першого роду можна використовувати величину Р1 , де P  

– довірча імовірність, враховувана при обчисленні порогу . Тоді в значенні по-

рогу  враховуватимуться варіації характеристичних параметрів голосу цільово-

го суб’єкта, а імовірність його не автентифікувати дорівнюватиме 

0D

0D

 . Значення 

похибки другого роду   визначається, здебільшого, рівнем відношення «сиг-

нал»/«шум» і обсягом навчальної вибірки. Зауважимо, що при відомій достовірній 

оцінці рівня відношення «сигнал»/«шум» значення   при фіксованому значенні 

  можна обчислити за критерієм Неймана–Пірсона [281], при чому максимальна 

потужність критерію дорівнюватиме 1 . 

 

3.2 Оцінювання адекватності запропонованих 

Моделей індивідуальності голосу 

У розділі 2 теоретично обґрунтовано чотири основних моделі ІГМС для 

АСГ, зокрема, базову й уточнену квазідетерміновані моделі та базову й уточнену 

стохастичні моделі, які формалізовано виразами (2.1), (2.24), (2.46) і (2.64), відпо-

відно. У підрозділі 3.1 сформульовано методику оцінювання адекватності моде-

лей ІГМС для АСГ вхідним даним. Узагальнимо згадані теоретичні результати 
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здійснивши емпіричне оцінювання адекватності запропонованих моделей ІГМС 

для АСГ. 

Перед порівнянням якісних характеристик оцінюваних моделей уніфікуємо 

формат їх вхідних даних. В якості вхідних даних використаємо еталонний мов-

леннєвий сигнал – прийменник «on», фонограму із записом виголошення якого 

взято із безкоштовної бази Школи інжинірингу та комп’ютерних наук Еріка Джо-

нсона при Університеті Техасу (Даллас, США) NOIZEUS [282], матеріали якої ви-

користовуються науковцями для дослідження алгоритмів покращення звуку. Ета-

лонний мовленнєвий сигнал, значення  якого візуалізовано на рис. 3.1, оцифро-

вано із частотою дискретизації 

ix

6000df  Гц і 8-ми бітною розрядністю кванту-

вання. 
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Рисунок 3.1 – Візуалізація значень відліків еталонного мовленнєвого сигналу. 

 

Також уніфікуємо значення основних вихідних коефіцієнтів i , 0 , 0 , , 0F

M , вживаних у більшості досліджуваних моделях. При тривалості оцифрованої із 

частотою дискретизації  Гц фонограми 6000df 300і  мс, кількість відліків 

сигналу 1800N . Кількість істотних відліків нормованої автокореляційної функ-

ції 200J . Враховуючи, що початкові фази фонем виголошеної злитої мови 

практично не розпізнаються слуховою системою людини [45, 214–217], приймемо 

значення початкових фаз рівними 00  , 0 , відповідно. Приймемо період 
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модулювального коливання  рівним тривалості виголошення однієї фонеми, 

значення якої знаходиться у діапазоні 

0FT

30050   мс [248]. Відповідно, значення ча-

стоти модулювального коливання знаходиться у діапазоні  Гц. Врахо-

вуючи однотипність аналітичного апарату досліджуваних моделей із математич-

ним апаратом Фур’є, оцінюватимемо частоту основного тону не за миттєвими зрі-

зами спектра 

203,30 F

1 , а за усередненими за інтервал і  значеннями спектра: 

   i
і dttf0ff i


 

0

1
00 , де  – функція, яка описує зміну значення частоти ос-

новного тону у часі [262]. Такий вибір пояснюється специфікою масштабування 

перетворення Фур’є – чим коротший сигнал у часовому вимірі, тим ширший його 

спектр у частотному вимірі. На рис. 3.2 видно, що результати оцінювання частоти 

основного тону за миттєвими зрізами 

 tf0

851   мс суттєво відрізняються від резуль-

татів оцінювання цього параметра за усередненими значеннями і  – у першому 

варіанті з’являються хибні локальні максимуми. 
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Рисунок 3.2 – Оцінювання частоти основного тону за 

положеннями максимумів функції нормованої спектральної 

щільності потужності еталонного мовленнєвого сигналу. 

По осі ординат графіка, наведеного на рис. 3.2, відкладено шкалу значень 

нормованої спектральної щільності потужності еталонного мовленнєвого сигналу, 

аналітичний опис якої визначається виразом 



 144

       11 max   kkdnkN WWNkfWfW , (3.47)

де 1,0  Nk , ,  dff 5,0,0   21
kkdn CWNkfW   – коефіцієнти спектра-

льної щільності потужності;  – коефіцієнти дискретного перетворення Фур’є. kC

Опишемо еталонний мовленнєвий сигнал базовою квазідетермінованою мо-

деллю (2.1) при значеннях вихідних коефіцієнтів 6000df  Гц, 300і  мс, 6L , 

1M ,  Гц, 100 F 00  , 0 , 200J , 1uE . В результаті отримаємо, відпо-

відно, значення сімох характеристичних параметрів моделі (2.1): 2,1550 f  Гц, 

, , U , 819 2U,01 U 784,0 457,13  315,04 U , 327,05 U , . Розрахова-

не за виразом значення абсолютної похибки опису дорівнює 

. 

142,06 U

 2

 y
jb 

1
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u
jbb

994,0

Значення абсолютної похибки, нормованої за кількістю відліків кореляцій-
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 дорівнює . Значення відносної похи-

бки моделі  дорівнює . На рис. 3.3 візуалі-

зовано нормовану автокореляційну функцію  центрованого еталонного мов-

леннєвого сигналу і значення нормованої автокореляційної функції  його опису 

моделлю (2.1), відповідно. 

497,0

%100b %688,5

y
jb

u
jb

Перспектива застосування значень характеристичних параметрів моделі 

(2.1) для АСГ визначає доцільність ідентифікації залежності між похибкою моделі 

b  і кількістю її характеристичних параметрів, що описують індивідуальність мо-

вленнєвого сигналу. Емпірично ідентифікований вигляд такої залежності наведе-

но на рис. 3.4. 
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Рисунок 3.3 – Значення нормованих ав-

токореляційних функцій 

центрованого еталонного мовленнєвого 

сигналу і його опису моделлю (2.1). 
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Рисунок 3.4 – Залежність абсолютної 

похибки моделі від кількості її характе-

ристичних параметрів. 

 

Зрештою, максимальна кількість гармонік несного коливання мовленнєвого 

сигналу, які містяться у визначеному діапазоні частот  df5,0,0 , є скінченною і 

може бути розрахована аналітично за виразом  1
0
ffdmax 5,0L . 

На рис. 3.5 візуалізовано залежність  від значень частоти дискретизації 

мовленнєвого сигналу  і типових значень частоти основного тону для 

суб’єктів-чоловіків – 

maxL

df

 max0min0 , mlmlmlml ff 0,avg f0f , і суб’єктів-жінок – 

 max
fm

lU

00min00 ,, avg
fmfmfm ffff  , відповідно. Зауважимо, що при розрахунку харак-

теристичних параметрів  за виразом (2.15) значення , отже слід врахо-

вувати, що 

2
lU

 

2 2

2 2 2

, 0,

exp 0.5 , 0.

l l

l

l l l l

U if U
U

U i U U i if U

  
 

 
 

Параметри  є комплексними амплітудами із вихідними фазами lU  5,0l  і 

значеннями амплітуд несних гармонік, рівними 2
lU . Емпірично встановлено, 
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що поява комплексних амплітуд  імовірна при lU 7l , тоді як згідно з результа-

тами, наведеними на рис. 3.4, високий рівень достовірності опису ІГМС моделлю 

(2.1) досягається вже при 106 L . 

Також викликає дослідницький інтерес задача оцінювання впливу характе-

ристики модулювального коливання на похибку опису еталонного мовленнєвого 

сигналу моделлю (2.1). Емпірично ідентифіковано вид залежності між цими пара-

метрами, яку візуалізовано на рис. 3.6. 
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Рисунок 3.6 – Вплив модулювального 

коливання на похибку опису  

еталонного мовленнєвого моделлю (2.1)
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Рисунок 3.5 – Оцінювання довжини ве-

ктору характеристичних параметрів мо-

делі ІГМС. 

 

Результати, наведені на рис. 3.6 емпірично підтверджують коректність вжи-

вання значення  Гц при описі ІГМС моделлю (2.1). Форма модульованого 

коливання, описуваного моделлю (2.1), визначається результатом згортки несного 

і модулювального коливань. При 

100 F

0M  форма модульованого коливання визна-

чається виключно формою несного коливання. Дослідимо доцільність врахування 

модулювального коливання при описі індивідуальності голосу в мовленнєвому 

сигналі моделлю (2.1). На рис. 3.7 наведено нормовані автокореляційні функції 

центрованого еталонного мовленнєвого сигналу  і  – його опису моделлю 

(2.1) при 

y
jb u

jb

0M . 
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Абсолютна, нормована абсолютна і відносна похибки опису індивідуально-

сті голосу в еталонному мовленнєвому сигналі моделлю (2.1), отриманого без 

урахування модулювальної компоненти, виявилися рівними 613,5b , 

 і 028,0norm
b %119,32b  відповідно. Отже, нехтування модулювальною 

компонентою при описі індивідуальності голосу в еталонному мовленнєвому сиг-

налі моделлю (2.1) в понад шість разів погіршує достовірність отриманого резуль-

тату.  

Оцінимо достовірність опису індивідуальності голосу в еталонному мов-

леннєвому сигналі моделлю (2.1) в частотному вимірі. На рис. 3.8 наведено зале-

жність нормованої спектральної щільності потужності еталонного мовленнєвого 

сигналу , розрахованої за виразом (3.47), від частоти, значення якої зміню-

валося в діапазоні . 

 fWN

 dff 5,0,0
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Рисунок 3.7 – Нормовані автокореля-

ційні функції центрованого еталонного 

мовленнєвого сигналу і його моделі ви-

ду (2.1) без урахування модулювальної 

компоненти. 
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Рисунок 3.8 – Залежність нормованої 

спектральної щільності потужності ета-

лонного мовленнєвого сигналу від час-

тоти. 

 

Максимуми функції, наведеної на рис. 3.8, відповідають наявності гармонік, 

кратних частості основного тону в еталонному мовленнєвому сигналі. На шостій 
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гармоніці значення  дорівнює  fWN 2,20  дБ, а при 970f  Гц значення  fWN  

не перевищує величини  дБ. 35

На рис. 3.9 візуалізовано залежності функцій нормованих спектральних 

щільностей потужностей  fWN і  fW u
N  від частоти f . Описана виразом (3.47) 

функція  характеризує еталонний мовленнєвий сигнал, а функція  fWN  fW u
N  – 

його опис моделлю (2.1). Аналітичний вигляд функції  fu
NW  опишемо виразом 

          122 max


 fSfSfW uu
u
N , (3.48)

де спектральна щільність потужності моделі (2.1) обчислюється за виразом 

       


i

L


l
iliu lfflffUfS  0

1
0 sincsinc5,0  

      ii FlffFlffM  0000 sincsinc5,0  

     ii FlffFlff  0000 sincsinc  . 

(3.49)

Аналіз наведених на рис. 3.9 графіків дозволяє стверджувати збіжність мак-

симумів функцій  і  fWN  fW u
N , тобто модель (2.1) адекватно описує частоту 

основного тону і її гармоніки в частотному вимірі. Певну осциляцію і розмитість 

спектра в околі гармонік основного тону обумовлено частотною модуляцією ос-

новного тону в мовленнєвому сигналі. Це є природним [287]. 

Переконавшись у доцільності урахування модулювальної компоненти при 

моделюванні ІГМС, розширимо експеримент дослідженням результатів опису ін-

дивідуальності голосу в еталонному мовленнєвому сигналі уточненою квазідете-

рмінованою моделлю (2.24), коефіцієнти  і kM k  якої дозволяють урахувати за-

тухання обвідної нормованої автокореляційної функції досліджуваного мовленнє-

вого сигналу, а коефіцієнти  і lU l  – адекватно описувати складний характер мо-

вленнєвих коливань, породжених артикуляційним апаратом людини. На рис. 3.10 

візуалізовано нормовані автокореляційні функції еталонного мовленнєвого сигна-

лу і його опису моделлю (2.24) при 600J . 
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Рисунок 3.9 – Залежності нормованої 

спектральної щільності потужності від 

частоти для еталонного мовленнєвого 

сигналу і його опису моделлю (2.1). 
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Рисунок 3.10 – Нормовані автокореля-

ційні функції центрованого еталонного 

мовленнєвого сигналу  

і його опису моделлю (2.24). 

 

При значеннях вхідних параметрів 3,0i , 1800N , 6L , 100 F  Гц, 

, 0k 0l , , 1uE 600J , 10 M , 11 M , , 6,02M 5,03 M , 

, , модель (2.24) описала індивідуальність голосу в еталонному 

мовленнєвому сигналі такими значеннями характеристичних параметрів: 

 Гц, , 

5,

,

04 M

1550 f

5,

1U

05 M

2 832,0 791,02 U , 456.11 U , , 274,04 U 276,05 U , 

. Абсолютна, нормована абсолютна і відносна похибки опису склали 

величини 

185,06 U

971,0b ,  і 486,0norm
b %558,5b , відповідно. Обчислення спект-

ральних компонент моделі (2.24) здійснювалося на основі наведених у підрозділі 

2.4 аналітичних виразів, зокрема, для еталонного мовленнєвого сигналу 

 Гц,  df 6000 3,0i  допустиме значення частоти зрізання фільтра низьких ча-

стот перебуває у діапазоні 315 0zf  Гц (далі у розрахунках  Гц). На рис. 

3.11 наведено результати виділення модулювального коливання із обвідної ета-

лонного мовленнєвого сигналу із застосуванням різних фільтрів низьких частот: 

фільтра низьких частот Батерворта 3-го порядку 

20zf

 1LPF , фільтра низьких частот 
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Батерворта 2-го порядку , потрійної фільтрації фільтром низьких частот 1-

го порядку . 
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Рисунок 3.11– Виділення модулювального коливання з обвідної  

еталонного мовленнєвого сигналу з застосуванням різних фільтрів. 

 

Найякісніший результат отримано при вживанні фільтра 1LPF , що збігаєть-

ся з аналітичними викладками. Фільтри 3LPF  недостатньо ослаблюють високо-

частотні складові несного коливання в мовленнєвому сигналі в смузі затримуван-

ня, що спричиняє накладання періодичних осциляцій із частотами l  на модулю-

вальне коливання. Фільтри 2LPF  надто сильно ослаблюють інформативні для 

виділення модулювалього коливання гармоніки k  в смузі пропускання. 

Оцінимо емпірично адекватність стохастичних інтерпретацій моделей ІГМС 

для АСГ. Втім, оцінимо спочатку ефективність опису індивідуальності голосу в 

мовленнєвому сигналі стохастичними моделями, які формалізовано виразами 

(2.36)–(2.37), (2.38)–(2.40) і (2.43)–(2.45). Розрахуємо значення нормованої спект-

ральної щільність потужності  fS  і кореляційного коефіцієнта  r  еталонного 

мовленнєвого сигналу при таких вихідних параметрах:  Гц, 6000df 4000 f  Гц, 

 c, 41067, 1
0 1  f  j j , 100J , 1000  с-1, 251321  f0   с-1. Ре-

зультати розрахунків представлено залежностями 5 на рис. 3.12 і 3.13, відповідно. 
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Рисунок 3.12 – Нормована спектральна 

щільність потужності еталонного мов-

леннєвого сигналу і відповідних стохас-

тичних моделей. 
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Рисунок 3.13 – Коефіцієнт кореляції 

еталонного мовленнєвого сигналу і від-

повідних стохастичних моделей. 

 

Результати моделювання функції  fS  наведено на рис. 3.12, де значення 

залежності 1 розраховано за виразом (2.39), значення залежності 2 – за виразом 

(2.41), значення залежності 3 – за виразом (2.36), значення залежності 4 – за вира-

зом (2.44). Результати моделювання функції  r  наведено на рис. 3.13, де значен-

ня залежності 1 розраховано за виразом (2.40), значення залежності 2 – за виразом 

(2.42), значення залежності 3 – за виразом (2.37), значення залежності 4 – за вира-

зом (2.45). 

Порівнюючи наведені на рис. 3.12, 3.13 емпіричні результати очевидно, що 

стохастична модель (2.43)–(2.45) описує ІГМС достовірніше за моделі (2.36)–

(2.37) і (2.38)–(2.40). Втім, очевидним є і те, що достовірність опису ІГМС мов-

леннєвих сигналів згаданими апроксимувальними залежностями є недостатньою. 

Потенційно підвищити достовірність згаданих вище стохастичних моделей можна 

вживши математичний апарат лінійного передбачення, згаданий у підрозділі 2.1, 

адже, згідно з [260], модель авторегресії порядку р  є дискретним аналогом стоха-

стичного диференціального рівняння порядку р , що описує спектральні і кореля-

ційні характеристики мовленнєвого сигналу в неперервному часі. 
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Відповідно, дискретними аналогами стохастичних виразів (2.38) і (2.43) є 

процеси авторегресії другого порядку. Нормований спектр процесу авторегресії 

визначається виразом (Б.16), а кореляційний коефіцієнт – виразом (Б.9). У загаль-

ному випадку кореляційний коефіцієнт стаціонарного процесу авторегресії можна 

представити сукупністю згасних експонент і синусоїд [260]. На основі емпіричних 

досліджень з’ясувалося, що для достатньо достовірного опису усередненого спек-

тра і функції кореляції мовленнєвого сигналу останній слід описувати авторегре-

сійною моделлю порядку 30р , оскільки для опису кожного екстремуму в спек-

трі мовленнєвого сигналу необхідно використовувати два полюси частотної хара-

ктеристики моделі, тобто два коефіцієнти моделі авторегресії. Отже, для опису 10 

максимумів у спектрі мовленнєвого сигналу необхідно 20 коефіцієнтів, при чому 

спектр такої авторегресійної моделі матиме пологі межі в околі максимумів, що 

не властиве реальному спектру мовленнєвого сигналу. Отже, для збільшення кру-

тизни спектральної характеристики в околі її максимумів порядок авторегресійної 

моделі слід збільшувати на 2010  коефіцієнтів. Відмітимо, що використання ав-

торегресійних моделей таких високих порядків хоч і дозволяє підвищити достові-

рність опису кореляційних і спектральних характеристик мовленнєвих сигналів, 

але супроводжується зростанням обчислювальної складності задачі розрахунку 

значень коефіцієнтів моделі і призводить, відповідно, до накопичення методичної 

похибки. На рис. 3.14 наведено результати опису нормованої спектральної щіль-

ності потужності еталонного мовленнєвого сигналу (залежність 1) моделями ав-

торегресії 20-, 30-, 40-го порядків (залежності 2, 3, 4, відповідно). 

Для еталонного мовленнєвого сигналу частинна кореляційна функція (Б.11), 

(Б.12) заходила у довірчі межі Бартлета [260, 277] r3  при порядку моделі 

40р . 

Зрештою, перш ніж перейти до експериментів із отримання значень харак-

теристичних параметрів, які описують індивідуальність голосу в еталонному мов-

леннєвому сигналі в парадигмі базової і уточненої стохастичних моделей (2.46) і 

(2.64), відповідно, слід визначити кількість кореляційних коефіцієнтів J , достат-
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ню для забезпечення адекватності такого опису. Результати такого дослідження 

візуалізовано на рис. 3.15. 
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Рисунок 3.14 – Нормована спектральна 

щільність потужності еталонного мовлен-

нєвого сигналу і відповідних авторегресій-

них моделей. 
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Рисунок 3.15 – Коефіцієнт кореляції 

еталонного мовленнєвого сигналу і 

його опис базовою стохастичною 

моделлю. 

 

На рис. 3.15 кривою  jrу  описано динаміку зміни значень кореляційного 

коефіцієнта , який описує еталонний мовленнєвий сигнал. Можна візуально пе-

реконатися, що відліки квазіперіодичної згасної функції  і відліки функції 

, розраховані на основі стохастичної моделі (2.46), заходять у межі довірчого 

інтервалу Бартлета 

yr

 jrу

 jru

r3  при 200J , де середньоквадратичне відхилення зна-

чень кореляційного коефіцієнта  розраховується за виразом [260] ur

  










 H

j

u
jr rN

1

21 1 , (3.50)

де N  – кількість відліків аналізованого вхідного сигналу;  – кіль-

кість аналізованих значень кореляційного коефіцієнта. Також відзначимо – якщо 

функція  є згасною і заходить у межі Бартлета, то аналізований мовленнєвий 

сигнал можна розглядати як стаціонарний випадковий процес. Якщо частота дис-

NH 25,0

ru j
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кретизації аналізованого мовленнєвого сигналу 6000df  Гц, то величину пара-

метра J  можна оцінити за виразом (Е.18). 

Отже, для еталонного мовленнєвого сигналу при вихідних значеннях 

 Гц, 6000df 300і  мс,  c333,312  
iu  -1, 6L , 1M ,  Гц,100 F 200J  

розраховано, відповідно, сім характеристичних параметрів базової стохастичної 

моделі (2.46): 2,1550 f  Гц, 821,01 U , 793,02 U , , 457,13 U 328,04 U , 

, U , при абсолютній похибці моделі 3425 U ,0 158,06 154,1r , нормованій за 

кількістю відліків кореляційної функції J  абсолютній похибці  і від-

носній похибці 

577,0norm
r

%605,6r . 

Враховуючи, що якісні показники опису еталонного мовленнєвого сигналу 

моделлю (2.46) виявилися нижчими від аналогічних показників квазідетермінова-

них моделей (2.1) і (2.24), проведемо дослідження з ідентифікації залежності, фо-

рмалізованої виразом (3.47), похибки r  опису індивідуальності голосу в еталон-

ному мовленнєвому сигналі моделлю (2.46) від кількості характеристичних пара-

метрів моделі L . Результат дослідження представлено графіком на рис. 3.16. Як 

видно з результатів, наведених на рис. 3.16, при 6L  похибка моделі (2.46) фак-

тично не змінюється. Також ідентифіковано характер впливу значення частоти 

модулювального коливання  на величину похибки 0F r  моделі (2.46) у вигляді 

графіка, зображеного на рис. 3.17. 

Як видно із результатів, наведених на рис. 3.17, при  Гц похибка мо-

делі (2.46) є найменшою. Форма модульованого коливання, описуваного моделлю 

(2.46), визначається результатом згортки несного і модулювального коливань. 

При 

150 F

0M  форма модульованого коливання визначається виключно формою не-

сного коливання. 
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Рисунок 3.16 – Залежність абсолютної 

похибки базової стохастичної моделі 

від кількості її характеристичних пара-

метрів. 
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Рисунок 3.17 – Оцінювання впливу мо-

дулювальногоколивання на похибку 

опису еталонного мовленнєвого сигна-

лу моделлю (2.46). 

 

Проведемо дослідження, аналогічне проведеному для моделі (2.1), результа-

ти якого було представлено на рис. 3.7. На рис. 3.18 наведено нормовані автоко-

реляційні функції центрованого еталонного сигналу  і  – його опису моделлю 

(2.46) при 

y
jr u

jr

0M . 

Навіть візуально можна помітити зростання похибки моделі, порівняно із 

результатами, візуалізованими на рис. 3.15. Аналітичні значення абсолютної, но-

рмованої і відносної похибок моделі (2.46) без урахування модулювальної компо-

ненти  склали  0М  844,7r ,  і 923,3norm
r %89,44r  відповідно, що в 

понад 7 разів перевищує значення відповідних якісних характеристик, які показа-

ла модель (2.46) при 0M . 

Дослідимо адекватність опису ІГМС моделлю (2.46) в частотному вимірі, 

для чого проведемо експеримент, методично аналогічний здійсненим для квазіде-

термінованих моделей. На рис. 3.19 наведено залежність нормованої спектральної 

щільності потужності еталонного мовленнєвого сигналу , розрахованої за 

виразом (3.47), від частоти, значення якої змінювалося у діапазоні 

 fWN

 dff 5,0,0 . 
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При обчисленнях у виразі (3.47) використовуватимемо кореляційне вікно Тьюкі 

[253]: 

  













,,0

,,cos15,0 1

Mkif

MkifkM
Wk


 (3.51)

де М  – точка відсікання, значення якої пов’язане із шириною спектрально-

го вікна b  залежністю 1 Mfbb dN , де 333,1Nb  – нормована ширина частотної 

смуги. Для наведених на рис. 3.19 результатів 1600M , а  Гц, відповідно. 5b
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Рисунок 3.18 – Коефіцієнти кореляції 

центрованого еталонного сигналу і його 

опису базовою стохастичною 

моделлю без урахування модулюваль-

ної компоненти. 
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Рисунок 3.19 – Залежність нормованої 

спектральної щільності потужності ета-

лонного мовленнєвого сигналу від час-

тоти. 

 

 

Максимуми функції  fWN , зображеної на рис. 3.19, детектують гармонічні 

складові в еталонному мовленнєвому сигналі, тобто гармоніки, кратні частоті ос-

новного тону. 

На рис. 3.20 візуалізовано залежності функцій  fWN  і  від частоти  fW u
N

f . Значення функції , яка характеризує еталонний мовленнєвий сигнал, 

обчислювалися за виразом (3.47) із урахуванням (3.51). Значення функції 

 fWN

 fW u
N , 
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яка характеризує нормовану спектральну щільність потужності опису еталонного 

мовленнєвого сигналу моделлю (2.46), обчислювалися за виразом 

        1max  fWfWfW uu
u
N , (3.52)

де спектральна щільність потужності сигналу  fWu , згідно з теоремою Ві-

нера–Хінчина [237], обчислювалася за виразом 

          


 0
2cos22exp  dfRdfjRfW uuu . (3.53)

Урахувавши функцію кореляції (2.50), вираз (3.53) можна привести до ви-

гляду 

       


i

L


l
iliu lfflffUfW  0

1
0

2 2sinc2sinc5,0  

      ii FlffFlffM  0000
2 2sinc2sinc25,0  

     ii FlffFlff  0000 2sinc2sinc  . 

(3.54)

Аналіз наведених на рис. 3.20 графіків дозволяє стверджувати збіжність ма-

ксимумів функцій  і  fWN  fW u
N , тобто модель (2.46) адекватно описує частоту 

основного тону і її гармоніки в частотному вимірі. 

Дослідимо адекватність уточненої стохастичної моделі (2.64), здійснивши 

експерименти методично тотожні здійсненим при аналізі адекватності моделі 

(2.46). Визначимо кількість кореляційних коефіцієнтів J , достатню для забезпе-

чення адекватності опису u  еталонного мовленнєвого сигналу  моделлю (2.64). 

Результати дослідження візуалізовано на рис. 3.21. 

y

На рис. 3.21 залежністю  jry

y
jr

 описано динаміку зміни значень кореляційно-

го коефіцієнта , який характеризує еталонний мовленнєвий сигнал. Можна візу-

ально переконатися, що відліки  квазіперіодичної згасної функції 

yr

 jry  і відлі-

ки  функції , розраховані згідно моделі (2.64), заходять у межі довірчого 

інтервалу Бартлета 

u
jr ru j

r3  при 600J , де середньоквадратичне відхилення зна-

чень кореляційних коефіцієнтів розраховується за виразом (3.50) при 1800N  і 

NH 25,0 . 
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Рисунок 3.20 – Залежності нормованої 

спектральної щільності потужності від 

частоти для еталонного мовленнєвого 

сигналу і його опису моделлю (2.46). 
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Рисунок 3.21 – Коефіцієнти кореляції 

еталонного мовленнєвого  сигналу і йо-

го опису уточненою стохастичною мо-

деллю. 

 

Для еталонного мовленнєвого сигналу і значень вихідних коефіцієнтів 

 Гц, 6000df 300і  мс,  c333,312  
iu  -1, 6L , 100 F  Гц, 600J , 10 M , 

, , , 7,01 M 7,0 M2M 5,0 4,043  M , 5,05 M  розраховано, відповідно, сім 

характеристичних параметрів уточненої стохастичної моделі (2.64): 2,1550 f  Гц, 

, U , U , 830,01 U 786,02  456,1 ,043 272U , 282,05 U , . Абсолют-

на похибка моделі 

173,06 U

422,1r , нормована за кількістю відліків кореляційної функ-

ції J  абсолютної похибки моделі , відносна похибка моделі 711,0norm
r

%140,8r . 

Зауважимо, що значення функції  fW u
N  для моделі (2.64) обчислюються за 

виразом (3.52), а спектральна щільність потужності сигналу , згідно з тео-

ремою Вінера–Хінчина, розраховується за модифікованим виразом (3.54) 

 fWu

      
 

K

k

L

l
ilkiu kFlffUMfW

0 1
00

22 2sinc125,0   

      ii kFlffkFlff  0000 2sinc2sinc  

(3.55)



 159

  ikFlff  002sinc  . 

Узагальнимо емпіричні дослідження адекватності запропонованих стохас-

тичних моделей мовленнєвого сигналу для АСГ конкретизувавши процедуру роз-

рахунку статистичних характеристик еталонного мовленнєвого сигналу. Спочатку 

до оцифрованих із частотою дискретизації 6000df  Гц відліків еталонного мов-

леннєвого сигналу , ix Ni ,1 , застосуємо нелінійну операцію  ii xy ln . Сигнал 

 аналізується щодо можливої нестаціонарності за обчисленими значеннями ко-

реляційного коефіцієнта , де функція кореляції 

iy

1
0
 RRr jj

     i





 jN

i
ji yyyyN

1

11jR , а 


Ny
N

i
iy

1

1 , Lj ,0 , а L  – кількість відліків 

функції кореляції. Динамку значень кореляційного коефіцієнта  описано від-

повідним графіком, наведеним на рис. 3.22. 

 jrj

Функція  має згасний характер і приблизно з 200-го відліку заходить у 

межі довірчого інтервалу нульових значень, отриманих за методом Бартлета, 

 jrj

213,02
1




L

j
1 21 








 

jr rN . Також помітно, що зображена на рис. 3.22 фун-

кція  нестаціонарна, тобто містить квазіперіодичну компоненту, позбавитися 

якої можна відфільтрувавши вихідний сигнал з метою вирівнювання його спектра. 

 jrj

Для фільтрації застосуємо фільтр Чебишева другого роду восьмого порядку, 

утворений каскадним з’єднанням чотирьох фільтрів Чебишева другого роду дру-

гого порядку. Фільтрацію здійснюватимемо на частоті основного тону  і частоті 

першої її гармоніки . Саму частоту основного тону оцінюватимемо коре-

ляційним методом за визначенням періоду пульсації значень квазіперіодичного 

кореляційного коефіцієнта: 

0f

01 2 ff 

1
0

 pd Nff , де  – кількість відліків функції pN  jrj , 

через які пульсація повторюється. Для заглушення на частотах  і  вживати-

мемо смуги режекції  Гц і 

0f 1f

360  201   Гц відповідно. Підтвердження корект-
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ності оцінки основного тону отримаємо проаналізувавши нормовану функцію 

спектральної щільності потужності сигналу , обчислену за виразом iy

   












 1

1

11 2cos212
M

k
dkd kffrffS  , kW

де М  – точка відсікання кореляційного вікна Тьюкі , описаного виразом 

(3.51). На зображеному на рис. 3.23 графіку, функції 

kW

 fS  гармоніки основного 

тону відфільтрованого сигналу  можна ідентифікувати за положенням макси-

мумів. 
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Рисунок 3.22 – Значення коефіцієнта 

кореляції еталонного мовленнєвого 

сигналу до і після його фільтрації. 
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Рисунок 3.23 – Нормована спектральна 

щільність потужності (в дБ) відфільтро-

ваного сигналу . f
iy

 

Застосувавши алгоритм обчислення значень функції  до відліків відфі-

льтрованого сигналу  обчислимо значення функції 

 jrj

f
iy  jr f

j , графік якої візуалізо-

вано на рис. 3.22. Сигнал, описаний функцією  jr f
j , має згасний характер, захо-

дить у межі довірчого інтервалу нульових значень, отриманих за методом Бартле-

та, і є стаціонарним і ергодичним. 

Стаціонарний сигнал  опишемо моделлю авторегресії, порядок якої ви-

значимо розрахувавши частинну кореляційну функцію [256]: 

f
iy
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де fr  – кореляційний коефіцієнт відфільтрованого сигналу . Графік фун-

кції 

fy

 l  для сигналу  наведено на рис. 3.24. Границі Бартлета для нього: 

. Шуканому значенню порядку моделі авторегресії 

fy

072,03 5,0  1  
N р  від-

повідає номер відліку функції  l , починаючи з якого значення частинного ко-

реляційного коефіцієнта залишається у межах 13 . 

Саму модель авторегресії опишемо в матричній формі виразом 

xA  , (3.56)

де матриця A  містить елементи jif
ij RA  ; вектор-стовпець оцінок параме-

трів моделі авторегресії   – керовані змінні моделі і ; вектор х  – елементи 

; if
i Rx  pji ,1,  . Ідентифікацію моделі (3.56) здійснимо за величиною остаточ-

них похибок між еталонним сигналом і моделлю 
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1 ; Nl ,1 ; N  – кількість відліків сигналу . fy
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Рисунок 3.24 – Частинна кореляційна функція сигналу . fy
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Адекватність моделі встановимо скориставшись критерієм Пірсона 2  

[260], для чого обчислимо статистику остаточних похибок кореляційного коефіці-

 jr  за виразом (2.1єнта 13): 

 


S

j
jrN

1

22
 , 

значення якої порівняємо із табличним значенням критерію, врахувавши кі-

лькість ступенів свободи pS   та рівень значимості 310 . За результатами 

оцінювання виявилося, що модель авторегресії виду (3.56) адекватно описує ета-

лонний мовленнєвий сигнал при порядку моделі 14р , а найкраще – при значен-

ні 31р . 

Нарешті, оцінимо вплив таких ключових параметрів еталонного мовленнєвого 

сигналу як частота дискретизації  11025,8000,6000df  Гц і розрядність кванту-

вання  8,16n   біт на чутливість якісних характеристик його описів квазідетер-

мінованими і стохастичними моделями. При цьому необхідну для адекватного 

опису кількість коефіцієнтів кореляції J  визначатимемо за виразом (Е.18). Кіль-

кість характеристичних параметрів моделей 10L . 
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Рисунок 3.25 – Вплив параметрів еталонного мовленнєвого сигналу  

на похибки його описів квазідетермінованими і стохастичними моделями. 
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Результати, наведені на рис. 3.25, фіксують зростання достовірності опису 

вхідного мовленнєвого сигналу із зростанням розрядності квантування , що мо-

жна пояснити зменшенням дисперсії похибки квантування сигналу. Зростання ча-

стоти дискретизації  еталонного мовленнєвого сигналу супроводжується зрос-

танням абсолютних і відносних похибок моделей і незначним спаданням нормо-

ваних за значенням параметра 

n

df

J  абсолютних похибок моделей. Це можна пояс-

нити тим, що всі L  значень характеристичних параметрів, обчислюваних моделя-

ми при формуванні описів еталонного мовленнєвого сигналу, входять у частотний 

діапазон із верхньою межею , тобто при формуванні описів враховується вся 

істотна частина спектра. Втім, збільшуючи кількість обчислюваних характеристи-

чних параметрів моделей 

df5,0

L  доцільно збільшувати і частоту дискретизації вхідно-

го сигналу , щоб уникнути втрат інформації. df

Отже, узагальнимо результати, представлені у підрозділі, діаграмою, наве-

деною на рис. 3.26. 
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Рисунок 3.26 – Якісні характеристики описів еталонного 

мовленнєвого сигналу синтезованими моделями. 

 

На діаграмі візуалізовано значення абсолютної, нормованої абсолютної і 

відносної похибок описів індивідуальності голосу в еталонному мовленнєвому 
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сигналі базовою і уточненою квазідетермінованими та базовою і уточненою сто-

хастичними моделями, (2.1), (2.24), (2.46) і (2.64), відповідно. Усі моделі показали 

адекватний опис індивідуальності голосу в еталонному мовленнєвому сигналі, але 

квазідетерміновані моделі виявилися достовірнішими, зокрема, уточнена квазіде-

термінована модель (2.24) показала найвищу достовірність з-поміж досліджених. 

Такий результат можна пояснити, зокрема, малою тривалістю еталонного 

мовленнєвого сигналу – 300і  мс. Мала тривалість парольного сигналу робить 

процедуру АСГ комфортнішою, проте не дозволяє набрати достатньо інформації 

для розкриття потенціалу стохастичних моделей ІГМС. Втім, при критичному за-

стосуванні синтезованих теоретичних результатів прогнозованість результату ав-

тентифікації превалюватиме над комфортністю цієї процедури, що дає можли-

вість орієнтувати параметри процедури автентифікації на розкриття потенціалу 

стохастичних моделей (2.46) і (2.64). 

 

Висновки до третього розділу 

1. Дослідження залежності достовірності автентифікації суб’єктів за голо-

сами, параметризованими запропонованими полігармонічними математичними 

моделями, від частоти дискретизації і глибини квантування відповідних фонограм 

показало, що зростання частоти дискретизації понад 8000 Гц, а розрядності понад 

16 біт не покращує результат автентифікації. 

2. Формалізовано методику аналітичного розрахунку вагових коефіцієнтів 

міри роздільності для еталонного і оцінюваного образів мовленнєвих сигналів у 

параметричному просторі полігармонічних моделей як задачі оптимізації зваже-

ної суми квадратів відхилень у постановках, орієнтованих на: мінімізацію похиб-

ки першого роду, мінімізації похибки другого роду, максимізації достовірності 

автентифікації тощо. 

3. Формалізовано процес обчислення початкового порогового значення мі-

ри роздільності для критерію прийняття рішень щодо результату автентифікації 

суб’єкта за мовленнєвим сигналом із урахуванням довірчих інтервалів варіації йо-
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го відображення у параметричному просторі амплітудно модульованих полігар-

монічних математичних моделей. 

4. Матеріали інформаційних джерел, тематично пов’язаних із даним під-

розділом, узагальнено в наведеній у додатку Е універсальній методиці перевірки 

адекватності математичної моделі мовленнєвого сигналу за критерієм відповідно-

сті на основі коефіцієнта множинної кореляції, у якому порівнюється коефіцієнти 

кореляції емпіричного мовленнєвого сигналу і його амплітудно модульованої ма-

тематичної моделі, зокрема, квазідетермінованої. 

5. Акцентуємо увагу, що у підрозділі формалізовано метод обчислення мі-

ри відстані між зваженими характеристичними параметрами еталонного і емпіри-

чного мовленнєвих коливань, параметризованих, на відміну від існуючих, у фор-

малізмі методології моделей індивідуальності голосу, де при оцінюванні довірчих 

інтервалів варіювання значень характеристичних параметрів мовленнєвих сигна-

лів враховується рівень відношення «сигнал»/«шум», що дозволяє визначити по-

ріг прийняття рішень в задачі верифікації суб’єкта за голосом. 

Основні результати розділу опубліковано в [36, 39, 40, 41, 45, 46, 49, 50, 51, 

52, 60]. 
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РОЗДІЛ 4 

ДОСЛІДЖЕННЯ ПРОЦЕСУ АВТЕНТИФІКАЦІЇ СУБ’ЄКТА 

ЗА МОВЛЕННЄВИМ СИГНАЛОМ ІЗ ШУМОМ 

 

4.1 Компенсація шумів у фонограмі мовленнєвого сигналу 

в контексті задачі автентифікації суб’єкта за голосом 

Якість вибраної множини характеристичних параметрів для опису мовлен-

нєвого сигналу для АСГ можна оцінити за значенням інтегрального критерію, 

складеного із достовірності, завадостійкості і обчислювальної складності отрима-

ної моделі. Причому одночасно досягти екстремальних значень бодай двох згада-

них складових складно, бо висока дискримінаційність характеристичного параме-

тра зазвичай супроводжується його низькою завадостійкістю або значною 

обчислювальною складністю розрахунку. Традиційно позбавитися шумів акусти-

чного оточення, присутніх у фонограмі мовленнєвого сигналу можна застосував-

ши фільтрацію [212, 213, 247, 248], тип якої залежить від рівня відношення «сиг-

нал»/«шум» і типу самих шумів тощо. Втім, фільтрація привносить у мовленнєвий 

сигнал нелінійні спотворення і дозволяє ефективно позбавитися лише стохастич-

них, явно помітних на тлі корисного сигналу, шумів. Також неоднозначність за-

стосування фільтрації у контексті задачі АСГ полягає у тому, що досить часто си-

гнал шуму накладається на мовленнєвий сигнал у частотному діапазоні, де 

очікується присутність характеристичного параметра голосу суб’єкта, отже, доці-

льно не вилучати, а компенсувати вплив шуму, щоб згодом описати вміст цього 

частотного діапазону значеннями відповідного спектрального характеристичного 

параметра.  

Експлуатація приймачів сигналу в реальному акустичному оточенні зазвичай 

супроводжується привнесенням у фонограму мовленнєвого сигналу, зокрема, низь-

кочастотних шумів, що може призвести до неадекватності результату процедури 

екстрагування такого характеристичного параметра як частота основного тону. За-

пропонований у підрозділі 2.6 математичний апарат дозволяє визначити рівень від-

ношення «сигнал»/«шум» при якому отримати адекватний опис мовленнєвого сиг-
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налу в множині математичних моделей (2.1), (2.24), (2.46) і (2.64) не вдасться. За 

такої обставини можливі два варіанти продовження перебігу сеансу АСГ – запро-

понувати суб’єкту повторно записати фонограму із мовленнєвим сигналом, споді-

ваючись отримати результат із вищим рівнем відношення «сигнал»/«шум», або ж 

спробувати компенсувати шуми у фонограмі мовленнєвого сигналу, контролюючи 

достовірність отриманого результату за допомогою відповідного математичного 

апарату. Отже, синтезуємо математичний апарат для компенсації шумів акустично-

го оточення приймачів сигналу в фонограмі із застосуванням методів машинного 

навчання і моделей СГР. 

При спектральному представленні мовленнєвого сигналу спотворення зна-

чень відповідних характеристичних параметрів під впливом шумів моделюється 

операціями додавання або множення корисного мовленнєвого сигналу із стохас-

тичним сигналом шуму [248]. Якщо характеристичні параметри узагальнено мо-

деллю СГР [247, 248, 288–293], то адитивні і мультиплікативні шуми впливають 

на значення дисперсій і на вектори середніх значень всіх компонентів моделі су-

міші, відповідно. Компенсувати цей вплив можна розв’язавши задачу мінімізації 

цільової функції 

   
X

ttt dxyxxpyxEx̂ , (4.1)

де x  і  – вектори характеристичних параметрів, які описують фонограми 

еталонного мовленнєвого сигналу без шуму і емпіричного мовленнєвого сигналу 

із шумом, відповідно;  – підсумковий вектор характеристичних параметрів, у 

значеннях якого вплив шумів, присутніх у значеннях вектора , компенсовано; 

ty

tx̂

ty

 tyxp  – умовна функція розподілу імовірних значень вектора x  для заданих зна-

чень вектора . ty

Нехай сформовано бази фонограм із мовленнєвим матеріалом, записаним 

без шуму, і мовленнєвим матеріалом, записаним із шумом, з яких екстраговано 

вектори спектральних характеристичних параметрів, організовані, відповідно, в 

еталонну базу векторів без шуму  і еталонну базу векторів із шумом Y . Опи-

шемо вміст еталонних баз 

X

 txX   і  tyY  , Tt ,1 , відповідними моделями СГР 
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M

j
xxtxxt jjxNjwxp

1
,, , (4.2)

         


M

j
yytyyt jjyNjwyp

1
,, , (4.3)

де ,  jw  j ,  – вага, вектор середніх значень і коваріаційна матриця  j

j -ї компоненти відповідної моделі суміші, що узагальнює М  компонентів. Умо-

вні функції розподілів імовірності  tyjxp ,  можна отримати апроксимувавши 

вміст еталонних баз  або X Y  значеннями адитивних і мультиплікативних факто-

рів  і , відповідно, отриманих в результаті максимізації відповідних функцій 

правдоподібності значень вектора 

jr jR

x  для заданих значень вектора . При іденти-

фікованих умовних функціях 

ty

 tyj,xp  отримати значення вектора  для емпіри-

чного вектора характеристичних параметрів можна за критерієм (4.1). Узагальне-

ну схему щойно описаного стохастичного методу компенсації шумів у 

емпіричному мовленнєвому матеріалі наведено на рис. 4.1. Формалізуємо його пе-

ребіг в залежності від способу отримання умовних функцій розподілу імовірності 

tx̂

 tyjxp , . 

Представимо модель суміші (4.3), яка описує еталонну базу мовленнєвого 

матеріалу із шумом ,  tyY  Tt ,1 , на основі моделі суміші (4.2) із введеними 

векторами компенсувальних факторів  і , узагальнених множиною jr jR  jj Rr , , 

Mj ,1 : 

         


M

j
jxjхyy RjrjyNjwyp

1
,, . (4.4)
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Рисунок 4.1 – Стохастична компенсація шумів у параметризованому 

емпіричному мовленнєвому сигналі з незалежним моделюванням 

еталонного мовленнєвого матеріалу 

 

Модель суміші (4.4) використаємо для оцінювання значень множини   ско-

риставшись методом максимізації функції правдоподібності [288, 289, 294–297]. 

У загальному вигляді цей метод дозволяє ідентифікувати невідомі параметри де-

якої статистичної моделі в результаті ітераційного розв’язку задачі максимізації 

      arg max , arg max , log ,
X

z

Q p z X p
 

z X    


   . (4.5)

Використовувану у виразі (4.5) функцію правдоподібності опишемо вира-

зом 

       
z

XzpXzpQ  ,log,, , (4.6)
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де  – множина невідомих параметрів моделі СГР, яка описує визначену 

параметризовану навчальну базу ; 

z

Х   – множина аргументів функції, значення 

яких оцінюється на поточній ітерації;   – множина аргументів функції, значення 

яких оцінювалося на попередній ітерації. Сформулюємо логарифмічну функцію 

правдоподібності для моделі суміші, описаної виразом (4.4) 

            
 

T

t

M

j
yytyy

T

t
t jjyNjwypYL

1 11
,,loglog   

        
 

T

t

M

j
jxjxtyy RjrjyNjw

1 1
,,log  . 

(4.7)

Підставимо аналітичну форму функції правдоподібності (4.7) у вираз (4.6), 

позначивши невідомі параметри моделі суміші для емпіричного вектора  змін-

ними , 

ty

 jst

          
 

T

t

M

j
tttt jsypyjspQQ

1 1
,log,,   

    
 


T

t

M

j
xjtt jRDyjsp

1 1

log5,0,  

         KrjyRjrjy jxtjx
T

jxt   ˆˆ5,0 1  , 

(4.8)

де  – розмірність простору характеристичних параметрів; D K  – незалежна 

константа. 

Задачу оптимізації (4.5) для функції правдоподібності (4.8), враховуючи 

структуру множини  , можна розв’язувати відносно вектора адитивних компен-

сувальних факторів  або відносно вектора мультиплікативних компенсувальних 

факторів  у формі 

jr

jR 0
ˆ





jr

Q
 або 0

ˆ





jR

Q
, відповідно. Зокрема, аналітичний вираз 

         0ˆ,
ˆ 1

1  





T

t
jxtjxtt

j
rjyRjyjsp

r

Q   

можна спрости до вигляду 
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      0ˆ,
1

 


T

t
jxttt rjyyjsp  , 

з якого виразити значення адитивних компенсувальних факторів 

        
1

11
,,ˆ











 
T

t
ty

T

t
xttyj yjspjyyjspr  . (4.9)

 

Аналогічно, з аналітичного виразу 0
ˆ





jR

Q
, після відповідних перетворень, 

отримаємо вираз для розрахунку значень загорткових компенсувальних факторів 

: jR̂

           



T

t
x

T
jxtjxttyj jrjyrjyyjspR

1

ˆˆ,ˆ  × 

×   
1

1

,












T

t
ty yjsp  . 

(4.10)

Присутня у виразах (4.9), (4.10) функція   ,ty yjsp  – це апостеріорна імо-

вірність, яка характеризує невідомі компоненти  jsy  моделі суміші для емпірич-

ного вектора . Якщо взяти до уваги, що відповідно до вихідного положення 

(4.4) відмінність між моделями сумішей (4.2) і (4.3) визначається значеннями не-

відомих компонентів , які характеризуються ймовірностями 

ty

 jsy   ,ty yjsp , то 

можна записати 
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1
,,,

M

k
ytyytyty ksypkspjsypjspyjsp   
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1
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k
xtxxtx ksypkspjsxpjsp
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j
xxtxxxxtxx jjxNjwjjxNjw

1
,,,,  . 

(4.11)

Врахувавши вираз (4.11), вирази (4.9), (4.10) можна спростити до вигляду 

      
1

11
ˆ











 
T

t
tx

T

t
tttxj xjspxyxjspr , (4.12)
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t
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T
jttjtttxj jrxyrxyxjspR

1

ˆˆˆ × 

×   
1

1













T

t
tx xjsp , 

(4.13)

відповідно. Підставивши вирази (4.12) і (4.13) у вираз (4.1) отримаєм

чення вектора характеристич их параметрів  у яких присутній у значеннях ем-

пірич

о зна-

н  tx̂ ,

ного вектора характеристичних параметрів ty  шум компенсовано: 

           dxyxpxrydxyxxpyxEx t
x

t
x

tttˆ  

        
x

ttt
x

t
x

t dxyxpydxyxpxrdxyxpy  

           
 x

t

M

j
ttt

x
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j
dxyjxpxryjpydxyjxpxr ,,

11

      j

M

j
tt

x
tj

M

j
tt ryjpydxyjxpryjpy 

 11
, . 

(4.14)

Узагальнена у вигляді виразу (4.14) процедура оцінювання значень 

  jtt ryjpx ,ˆ

спадан

 залишається адекватною поки рівність (4.11) виконується. Втім, із 

р н  л

умовних фун

ням значення івня від ошення «сигна »/«шум», варіативність значень 

кцій   ,ty yjsp  зростає настільки, що вважати вагу  jwy  j -ї ком-

поненти моделі суміші (4.4) детермінованою величиною стає неможливо. Отже, 

адекватно описати й матеріал із низьким значенням рів

«сигнал»/«шум» може модель СГР виду 

   

 мовленнєви ня відношення 

 


M

j
tt jypjpyp

1
, (4.15)

де  – стохастичний еквівалент ваги  jp  jwy  j -ї компоненти моделі сумі-

ші, а  jyp t

 

 – параметрична характеристика суміші (4.3), тобто множина моделі 

  j, jyt ,yN yy  . 

тавимо модель  суміші (4.3), яка описує еталонну базу мовленнєвого 

м 

Предс

матеріалу із шумо ,  tyY  Tt ,1 , на основі моделі суміші (4.2) із урахуванням 
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виразу (4.15) та введенням узагальненої множини компенсувальних факторів 

 jjr  , , Mj ,1 : 

     
M

yjxpjwyxp , . 
j

tyt
1

(4.16)

де умовна функція розподілу 

   jjtyt ryxNyjxp  ,,, . (4.17

ункцію правдоподібності для виразу (4.16): 



)

Сформулюємо логарифмічну ф

             
T M

xxtxx

T

t jjNjwxpX ,,loglog   L x
  t jt 1 11

(4.18)
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j
jjttyy ryxNjw

1 1
,,log . 

Підставимо аналітичну форму функції правдоподібності (4.18) у вира , 

невідомі параметри моделі суміші для вектора даних  змінними 

з (4.6)

позначивши 

 jst : 

ty

          
T M

jsxpyjspQQ ,log,,   
 t j

tttt
1 1
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j
jtt Dyjsp

1 1

log5,0,  

    Kryxryx jttj
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jtt   ˆˆ5,0 1 . 

(4.19)

оптимізації (4.5) для функції правдоподібності (4.18), враховуючи струк-Задачу 

туру множини  , можна розв’язувати відносно вектора дитивних компенсувальних  а

факторів jr  або відносно вектора мультиплікативних компенсувальних факторів j  у 

формі 0
r̂





j

Q
 або 0

ˆ





j

Q
, відповідно. Зокрема, аналітичний вираз 

    0ˆ,
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1 
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jttt ryxyj
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j
jr

  можна спрост  до в гляду tsp

 

 и и

   0ˆ,
1

 


T

t
jtttt ryxyjsp  , з якого мож ня 

пенсувальних  факторів  

на визначити значен адитивних ком-
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t
tj yjspr

ня виразу (4.20) допускає опускання 







T

ttttt yjspyx  . (4.20)

Подальше спрощен   і введення заміни 

. В результаті отримаємо вираз  jsj t
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ˆ
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t
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tttj yjpyxyjpr . (4.21)
TT

Аналогічно з аналітичного виразу 0
ˆ





j

Q
 після відповідних перетворень 

отримаємо вираз для розрахунку значень мультиплікативних факторів  
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ˆ





 
TT T yjpyxyxyjp , (4.22)

де апостеріорну імовірність 

11
ˆˆ

 




t
t

t

T
jjtttttj rr

j -ї компоненти моделі суміші для емпіричного 

вектора  опишемо виразом ty

         





j

tt jypjpjypjpyjp
1

. (4.23)

Підставивши вирази (4.21) 

 M

t

і (4.22) у вираз (4.1) отримаємо значення вектора 

характеристичних параметрів , в яких присутній у емпірично

тора характеристичних параметрів  шум компенсовано: 

 tx̂ значеннях го век-

ty

         
x
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j
tt

x
tt dxyjxpyjxpdxxxpyxEx
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,ˆ  ty

          
 x j
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j
tt ryjpyryjpyyjp

111
. 

(4.24)

Припущення (4.11) і (4.15) дозволили отримати аналітичні вирази (4.14) і 

(4.24) для розрахунку значень вектора (4.1) із акцентуванням уваги на моделю-

ванні СГР еталонної бази Х  для мовленнєвого матеріалу без шуму і еталонної ба-

зи Y  для мовленнєвого матеріалу із шумом, відповідно. Проте, на практиці рідко 

зустрічається ситуація, коли вміст еталонних баз Х  і Y  відповідає лише одній з 
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умов (4.11) і (4.15). Розіб’ємо мовленнєвий матеріал еталонної бази Y  на сегменти 

відповідно до характеристики акустичного оточення приймачів мовленнєвого си-

гналу е  так, щоб для кожного сегменту eY  умова виконувалася. Опишемо 

eY -й сегмент еталонної бази 

(4.15) 

Y  незалежною моделлю СГР 

     


M

s

e
y

e
tte

e
y

spsypyp
1

, (4.25)

де es  – невідома складова моделі суміші, навченої н

y

льн

y а сегмен , із апріор-

імовірністю і умовною функцією щі ост описаними, відповід-

ті Ye

ною і імовірності 

но, виразами: 

  ee wsp  , yy

      eee
(4.26)

ytt ssyNyp  , . 

Еталонну базу для вленнєвог атеріалу без шуму, вмі  якої задово-

льняє умову (4.11), опишемо однією міші, ідентичною (

y ,

м

 моделлю су

ys

 моХ  о ст

4.2): 
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Формалізуємо зв’язок між моделями сумішей  ype , які описують еталонні 

, і моделлю суміші  xpбази YYe  , яка описує е базу , значеннями 

компенсувальних векторів 

талонну Х за 

 e
ys,x  у формі моделі суміші r s
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yx
e
yxtx

e
yt ssssryepxNssyxp ,,,,, , (4.28)

де 


e

ty

 tyep  – апостеріо вірність, що характеризрна імо ує акустичне середови-

емпіричного вектора характеристичних параметрів , я

 в результаті роботи рекурсійного алгоритму, формалізованого вира-

ще

зом 

 е  для 

числюється

 значення кої об-ty

         
1

111 1


 







e

tetett ypypyepyep  , (4.29)
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 – константа, а  0yepде 10    – узагальнена характеристика для всієї 

еталонної бази Y . Сформулюємо логарифмічну функцію правдоподібності для 

виразу (4.29): 

x y          g , , , ,
e M

e e e e
e y

1 1

lo
e

e
e y

T

y t y x y
t s

L Y p s N y s r s s s s   , (4.30)
 


де  і  – відповідні еталонні навчальні бази.  

Підставивши функцію правдоподібності (4.30) у вираз (4.6), формалізуємо 

розв’я  отриманої дачі оптиміз

  e

ee

T
tte yY

1
   e

ee

T
tte xX

1


зок  за ації: 

          
1

1
,






 

ee

e
eee

T
e

T

t
tt

e
ytx

e
yx yyspxspssr

1 





e

eee
t

tytxt yspxspx , (4.31)

де  і  
et

e
y ysp 

etx xsp  – апостеріорні імовірності моделей сумішей , 

відповідно, які описують емпіричні вектори 

x  і e
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еt Хx
e
  і . На основ виразі

(4.25) і (4.27) отримаємо вирази для розрахунку 

еt Yy
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Підставивши вираз (4.31) у вираз (4.1) отримаємо значення вектора характе-

ристичних параметрів , у яких вплив присутнього у значеннях емпіричного век-

тора х

tx̂

арактеристичних параметрів ty  шуму компенсовано, 

       
 x

M

s

M

s
x

e
yt

x
ttt

e
y x

dxessyxxpdxyxyxEx
1 1

,,,ˆ  
e

xp

     
 x e

M

s

M

s
x

e
ytx

e
yt

e
y x

dxessyxpssry
1 1

,,,,  

       
 e

M

s

M

s
x

e
yttx

e
yt

e
y x

essyxpyepssry
1 1

,,,, , 

(4.34)
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 eyssp t
e
yx ,,  де – крос-імовірнісна модель відхилення гаусівської компонен-

ти , що описує вектор , від гаусівської компоненти , що описує вектор . 

Для спрощення кількісне начення 

xs t tx

з

e
ys y

 eyssp t
e
yx ,,  вважатимемо рівним відношенню 

сті випадків, коли  і збігаються до загальної ькості випадків об
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(4.35)

Антитезою реалізованої у виразі (4.28) концепції сегментації матеріа

лонних баз для компенсування шумів акустичного точення у фонограмі мовлен-

нєвог

лу ета-

о

о сигналу із низьким значенням рівня відношення «сигнал»/«шум» є конце-

пція інтеграції еталонної бази спектральних характеристичних параметрів, 

екстрагованих із фонограм мовленнєвого матеріалу без шуму, із еталонною базою 

спектральних характеристичних параметрів, екстрагованих з фонограм мовленнє-

вого матеріалу із шумом, у єдину агреговану еталонну базу. Такий підхід дозволяє 

не тільки скоротити обсяг задіяних обчислювальних ресурсів, адже мовленнєвий 

матеріал утвореної агрегованої еталонної бази описуватиметься однією моделлю 

СГР замість двох або більшої кількості моделей сумішей, як це було реалізовано у 

виразах (4.14), (4.24), (4.34), а й орієнтувати отриману модель суміші на компен-

сування конкретного типу шуму, контролюючи вміст еталонної бази із результа-

тами параметризації мовленнєвого матеріалу із шумом. Візуально процес компен-

сування шумів у емпіричному мовленнєвому сигналі моделлю СГР, навченою на 

вмісті агрегованої еталонної бази, зображено на рис. 4.2. 
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Рисунок 4.2 – Стохастична компенсація шумів у емпіричному мовленнєвому сиг-

налі моделлю суміші, навченою на агрегованій еталонній базі 

 

Сформуємо з кожної пари d -вимірних векторів характеристичних парамет-

рів  і , tx ty Tt ,1 , взятих з еталонних баз X  і Y , відповідно, об’єднаний вектор 

характеристичних параметрів  розмірністю tz d2  виду , утворюючи 

таким чином агреговану еталонну базу 

 TT
t

T
tt xyz , 

 tzZ  , Tt  ,1 , для опису вмісту якої син-

тезуємо модель СГР  Z , формалізовану виразом 
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структуру вектора середніх значень  jz  і коваріаційної матриці  jz  j -ї 

компоненти якої опишемо виразами 
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j
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jj

jj
j

xxxy
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(4.37)

 

Вектори  jx ,  jy  і коваріаційні матриці  jxx ,  вже використо-

вувалися для синтезу моделей сумішей (4.2), (4.3), відповідно, а крос-коваріаційні 

матриці , , які описують зв’язок вмісту еталонних баз 

 jyy

 jxy  yx j X  і Y , вжива-

ються вперше. 

Навчатимемо модель суміші (4.36) методом максимізації правдоподібності. 

Синтезуємо аналітичний вираз для опису умовних функцій розподілу імовірнос-

тей  tt yxp , які, враховуючи структуру агрегованої еталонної бази Z , векторів 

 jz  і матриць , є окремими моделями сумішей, вагами яких є апостеріорні 

імовірності всіх компонентів, залежних від 

 jz

y : 

        


M

j

Z
tt

Z
t

Z
tt jyxpyjpyxp

1
,,,,  , (4.38)

де моделі сумішей   Z
tyjp ,  і   Z

tt jyxp ,,  описуються виразами 

         jjyNjwyjp yyyty
Z

t  ,,,  × 

× ,       
1

1

,,














M

j
yyyty jjyNjw 

(4.39)

       jDtjExNjyxp xxt
Z

tt ,,,,,  . (4.40)

Вектор середніх значень  tjEx ,  і коваріаційну матрицю  для  jDx j -ї ком-

поненти умовної функції розподілу імовірності (4.38) опишемо виразами 

           jyjjjtjE ytyyxyxx   1, , (4.41)
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          jjjjjD yxyyxyxxx  1 . (4.42)

Застосувавши критерій мінімізації середньоквадратичної похибки (4.1) фо-

рмалізуємо розрахунок значень вектора характеристичних параметрів  у якому, 

присутній у значеннях емпіричного вектора характеристичних параметрів  шум, 

компенсовано: 

tx̂

ty

     
X

t
Z

tttttt dxyxpxyxEx ,ˆ  

           


M

j
x

Z
t

X
t

M

j

Z
tt

Z
tt tjEyjpdxjyxpyjpx

11
,,,,,  . 

(4.43)

Процес синтезу виразу (4.43) описано компактно, адже він структурно іден-

тичний процесу синтезу виразу (4.24), у якому тільки необхідно було додатково 

врахувати структурні особливості агрегованої еталонної бази Z . 

Як було описано вище, вміст агрегованої еталонної бази Z  утворювався 

безпосереднім попарним об’єднанням векторів характеристичних параметрів  і 

, 

tx

ty Tt ,1 , з еталонних баз  і X Y , відповідно, у двохвимірний вектор 

,  TT
t

T
t xy ,tz Tt ,1 . Хоч матеріал еталонних баз  і X Y  є незалежним, 

з’являється ненульова імовірність виникнення кореляції між об’єднаними векто-

рами , яка згодом підсилюватиметься у процесі розрахунку параметрів (4.37), і, 

в свою чергу, призведе до того, що навчена модель суміші (4.38), задіяна у проце-

сі компенсування шумів у емпіричному мовленнєвому сигналі у виразі (4.43), 

привноситиме у вихідний вектор характеристичних параметрів  динамічні спо-

творення і занадто згладжуватиме спектр підсумкового сигналу. Для унеможлив-

лення описаної ситуації необхідно забезпечити як незалежність всіх компонент 

 вектора , так і самих векторів  у масштабі всієї агрегованої еталонної бази 

tz

z

tx̂

d2 t tz

Z . Враховуючи спектральну природу характеристичних параметрів, об’єднаних у 

вектори  і , пропонується при формуванні об’єднаних векторів  додатково 

враховувати динамічні спектральні характеристики [247, 248]. В такому разі мов-

леннєвий матеріал без шуму і мовленнєвий матеріал із шумом, накопичені для на-

tx ty tz
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вчання моделі суміші, опишемо відповідними множинами матриць характеристи-

чних параметрів  і  TT
tXX   TT

tYY  , Tt ,1 , де матриці  T
t

T
t

T
tt xxxX 2,,   і 

 T
t

T
t

T
tt yyyY 2,,   містять безпосередні, дельта і дельта-дельта  значення спект-

ральних характеристичних параметрів, розрахованих для t -х фреймів відповідних 

мовленнєвих сигналів. 

 ZНехай модель суміші   об’єднаних умовних функцій щільностей імовір-

ностей   Z
tZp   навчено за даними з динамічної агрегованої еталонної бази 

 T
tX,T

tt YZ  , Tt  ,0 . Оцінити зв’язок між матрицями динамічних характеристи-

чних параметрів з еталонних баз  і X Y  можна розв’язавши задачу максимізації 

функції правдоподібності 
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(4.44)

  Z
tYjp ,де ,  tjj  Tt ,1  – множина компонентів моделі суміші. Вагу  і 

умовну функцію розподілу імовірності   Z
tt jYXp ,,  кожної j -ї компоненти су-

міші (4.44), що описує фрейм t , можна формалізувати виразами 
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    X
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X
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Z
tt DEXNjYXp ,,,, , , (4.46)

де вектор середніх значень і коваріаційну матрицю j -ї компоненти суміші 

(4.46) для фрейма t  опишемо виразами 
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Враховуючи структуру матриць динамічних характеристичних параметрів 

X  та Y , задачу розрахунку матриці X̂ , в елементах якої компенсовано вплив 

шумів акустичного оточення, присутніх у відповідних елементах емпіричної мат-

риці динамічних характеристичних параметрів Y , розв’язуватимемо у два етапи. 

Спочатку перейдемо від емпіричної матриці динамічних характеристичних парамет-

рів Y  до статичних значень і знайдемо статичні значення вектора х̂ , які максимізу-

ють функцію правдоподібності (4.44). На другому етапі для ідентифікованого векто-

ра х̂  розрахуємо вектори його дельта і дельта-дельта значень, які узагальнимо в 

динамічній матриці оцінок Х̂ , яку і порівнюватимемо із еталонною базою матриць 

динамічних характеристичних параметрів . Аналітично перший і другий етапи 

опишемо виразами 

X

  Z

x
YXpx ,maxargˆ  , (4.49)

xWX ˆˆ  , (4.50)

де  T
T

TT xxxx ˆ,,ˆ,ˆˆ 21   – вектор статичних значень для Х̂ , а трансформуваль-

на матриця W  розмірністю dTdT 3  має структуру 
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де Tt ,1 , 2,0n ,   nw  – ваги, необхідні для обчислення динамічного 

значення відповідного спектрального характеристичного параметра для момен-

ту часу 

n

t  у межах t -го фрейма,     nn LL  , ,     000   LL , ,   00   1w
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Підставивши аналітичну форму функції правдоподібності (4.49) у вираз 

(4.6) отримаємо цільову функцію із керованими змінними x̂ : 
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(4.56)

Підставивши вираз (4.56) у вираз (4.1) отримаємо шуканий вектор характе-

ристичних параметрів x̂  для емпіричного вектора характеристичних параметрів 

, значення якого екстраговано із мовленнєвого матеріалу із шумом: ty

      XXTXT EDWWxDW
x

XXQ 11
ˆ

ˆ

ˆ, 





. (4.57)

Прирівняємо вираз (4.57) до нуля і виразимо  
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1

1
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 . (4.58)

де   1XD  і   XX ED
1

 – складена dTdT 33  -розмірна матриця і складений 

13 dT -розмірний вектор, структуру яких описано виразами 
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відповідно, а їх елементи розраховуються за виразами 



 184

   


 M

j

X
jtj

X
t DD

1

1
,

1
 ; (4.61)

   


 M

j

X
tj

X
jtj

X
t

X
t EDED

1
,

1
,

1
 ; (4.62)

  Z
tttj XYjp  ,,,  . (4.63)

Розв’язком виразу (4.58) буде вектор значень 1dT . 

Проведемо дослідження ефективності процедури компенсації шумів акустич-

ного оточення у запропонованому суб’єктом для сеансу автентифікації мовленнєво-

му матеріалі, здійснюваної за методами, узагальненими виразами (4.14), (4.24), (4.34), 

(4.43), (4.58) тощо. Дослідження проводитимемо із мовленнєвим матеріалом з бази 

NOIZEUS [282], наповнивши еталонну і емпіричну бази відповідного суб’єкта мов-

леннєвим матеріалом тривалістю 120 с і 12 с, відповідно, який розбито на фрейми 

тривалістю 20 мс із перекриттям у 10 мс. У базі NOIZEUS є записи шумів акустич-

ного оточення типу «Car», «Street», «Airport», «Train station» тощо, які можна підмі-

шувати до мовленнєвого матеріалу без шуму, отримуючи мовленнєвий матеріал із 

необхідним рівним відношення «сигнал»/«шум». Для експериментів використовува-

вся мовленнєвий матеріал із SNR=0 дБ. Кожен фрейм описувався 39-розмірним век-

тором спектральних характеристичних параметрів, який включав 13 Мел-частотних 

кепстральних коефіцієнтів  1321 ,,, cccC  , 13 дельта  1321 ,,,    і 13 дель-

та-дельта коефіцієнтів  2
13

2
2

2
1 ,,,  2  тощо. При виборі кількості обчислюваних 

кепстральних коефіцієнтів враховувалося, що коефіцієнт із порядковим номером 0 

характеризує потужність всього частотного діапазону аналізованого сигналу у 

фреймі, що робить його інформативним лише для сегментації вмісту фрейма на кла-

си «сигнал» або «пауза», а коефіцієнт із порядковим номером 1 характеризує баланс 

між потужностями низько- і високочастотної складової аналізованого сигналу у 

фреймі. Решта кепстральних коефіцієнтів деталізують спектральний опис сигналу. 

Перші і другі похідні від відповідних кепстральних коефіцієнтів – дельта- і дельта-

дельта-коефіцієнти, призначені для врахування динамічних властивостей аналізова-

ного сигналу. 
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До векторів характеристичних параметрів послідовно застосовувалися про-

цедури віднімання кепстрального середнього [248] і нормалізації спектральної 

дисперсії [248]. Всі функції розподілів центрувалися відніманням середнього і 

приводилися до одиничної дисперсії. Для забезпечення відтворюваності отрима-

них результатів використано 1024-компонентну універсальну фонову модель [298, 

299], навчену на мовленнєвому матеріалі тривалістю дванадцять годин. Восьми-

компонентні моделі СГР суб’єктів отримано в результаті адаптації універсальної 

фонової моделі на основі мовленнєвого матеріалу з еталонних баз відповідних 

суб’єктів, тобто для кожного суб’єкта сформовано по дві моделі сумішей – на ос-

нові мовленнєвого матеріалу без шуму і на основі мовленнєвого матеріалу із шу-

мом, відповідно. 

На рис. 4.3 представлено гістограми значень найінформативнішого, першо-

го, кепстрального коефіцієнта  із параметричних векторів, які описують мов-

леннєві сигнали: 

1с

- із еталонної бази (без шуму); 

- із емпіричної бази із SNR = 0 дБ; 

- шуми в яких компенсовано за методами, узагальненими виразами 

(4.14), (4.24), (4.34), (4.43), (4.58), відповідно. 

Якість компенсації визначається площею перетину оцінюваної гістограми із 

першою гістограмою. За цим критерієм очевидно, що найкращі результати показу-

ють методи, узагальнені виразами (4.43), (4.58). 

Результати, представлені на рис. 4.3, підтверджуються результатами, пред-

ставленими на рис. 4.4, де по осі абсцис відкладено значення коефіцієнта , екст-

рагованого із екземпляра мовленнєвого сигналу без шуму, а по осі ординат – зна-

чення коефіцієнта , екстрагованого із екземпляра мовленнєвого сигналу: а) із 

шумом при SNR = 0 дБ; б), в), г), д), е) – шум у якому компенсовано за методом, 

узагальненим виразом (4.14), (4.24), (4.34), (4.43), (4.58), відповідно. Чорною ліні-

єю на рис. 4.4 позначено випадки 

1с

1с

ух  , а червоною – випадки найменшої розбіж-

ності значень. Вочевидь, можна стверджувати ефективність запропонованої проце-

дури компенсації шумів акустичного оточення в емпіричному мовленнєвому 
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сигналі. Також очевидно, що найкращі результати показують методи, узагальнені 

виразами (4.43), (4.58). Втім, ці методи є і найбільш ресурсозатратними. 
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Рисунок 4.3 – Гістограми розподілу значень кепстрального 

 

Прикладне застосування і емпіричне доведення адекватності представленого у 

підроз

коефіцієнта 1с , екстрагованих із мовленнєвих матеріалів, 

шум у яких компенсовано відповідним методом. 

ділі матеріалу наведено у додатку Ж, де вичерпно описано теоретичні і прак-

тичні аспекти моделювання процесу АСММШ (рис. Ж.1, Ж.2, Ж.3) у формалізмі 

породжувальних і дискримінаційних імовірнісних моделей [300–317]. Наведені на 

рис. Ж.7 результати підтверджують доцільність та дієвість запропонованого в 

підрозділі 4.1 математичного апарату для компенсації шумів у мовленнєвому сиг-

налі, який використовується для автентифікації суб’єкта. Компенсування спричи-

няє помітний вплив на достовірність автентифікації при рівні відношення «сиг-

нал»/«шум» 5 і 10 дБ. Також помітно, що вдається успішно компенсувати всі 

чотири типи шумів, а найефективніше – шум типу «Car», який найбільше впливав 

на достовірність моделі автентифікації в дослідженні, представленому на рис. Ж.6. 
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a) 

 

б) 

 

в) 

 

г) 

 

д) 

 

е) 

Рисунок 4.4 – Діаграми розсіювання значень кепстрального 

коефіцієнта , екстрагованих із (вісь абсцис) мовленнєвого 1с

матеріалу без шуму та із (вісь ординат) мовленнєвого матеріалу 

із SNR=0 дБ, шум у якому було компенсовано методом: а) без компенсації, 

б) (4.14), в) (4.24), г) (4.34), д) (4.43), е) (4.58) 

 

Представлені на рис. Ж.13 результати підтверджують помітний вплив поро-

гу прийняття рішень у класифікаторі машини опорних супервекторів та тривалості 
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парольного мовленнєвого сигналу на достовірність моделі процесу АСММШ, що 

іще раз підтверджує актуальність наукових результатів, представлених в підрозділі 

3.2. Наведені на рис. Ж.12 результати експериментів із представленою у додатку 

Ж технологією бустінгу вмісту еталонної бази фонограм показали, що остання до-

зволяє адаптувати класифікатори комплексної моделі АСММШ до протидії пері-

одичним низькочастотним шумам, знижуючи імовірності виникнення похибок 

першого або другого роду на %5,15,0   і %25,0  , відповідно. Нарешті, на 

основі комплексного дослідження, результати якого візуалізовано на рис. Ж.12, 

визначено найкращу конфігурацію імовірнісного класифікатора для АСММШ: 

SіVM+Kbcos+Gall. 

 

4.2 Моделі і методи процесу класифікації в задачі автентифікації 

суб’єкта за мовленнєвим сигналом із шумом 

Як відзначалося у додатку Ж, достовірність практичних результатів моделю-

вання процесу автентифікації суб’єкта машиною опорних векторів на основі моделі 

СГР для представлення параметризованого мовленнєвого сигналу із шумом, значно 

залежить від обсягу еталонної навчальної бази. Необхідно проаналізувати справді 

великі обсяги мовленнєвого матеріалу, щоб машина опорних векторів якісно виріз-

няла в супер- або і-векторах необхідну для автентифікації суб’єкта інформацію. 

Недоліки процедури векторного квантування при опрацюванні великих обсягів ін-

формації зумовлюють пошук альтернативних методів класифікації в задачі АСГ, 

зокрема, нейромережевих. 

Прецеденти використання глибоких нейромереж як для параметризації мов-

леннєвих сигналів [222–225], так і для класифікації  

[241–248] в задачі АСГ, відомі. Навчена глибока нейромережа може описати пред-

ставлений на вхідний шар вектор характеристичних параметрів вектором апостеріо-

рних імовірностей, який є аналогом і-вектора і може згодом використовуватися для 

класифікації [241–248]. Також відома практика синтезу глибокої нейромережі, в якій 

кількість нейронів на останньому прихованому шарі є суттєво меншою порівняно із 

кількістю нейронів на решті прихованих шарів. Після навчання такої нейромережі 
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ваги нейронів останнього прихованого шару використовують як характеристичні па-

раметри для подальшої класифікації [247, 248]. В залежності від вмісту навчальної 

бази, можна закласти у такі характеристичні параметри стійкість до вибраних ефек-

тів, які спостерігаються в мовленнєвих сигналах. Зокрема, міні-пакетний стохастич-

ний метод градієнтного спуску [225, 226] дозволяє за рахунок попереднього розбит-

тя еталонної навчальної бази на сегменти-«пакети» профілювати початкові 

приховані шари глибокої нейромережі для виділення характеристичних параметрів 

низького рівня, які згодом узагальнюються останнім прихованим шаром у характе-

ристичні параметри високого рівня, імітуючи когнітивну діяльність кори головного 

мозку людини. Архітектура глибоких нейромереж, які використовуються для класи-

фікації, передбачає наявність порівняно невеликої кількості прихованих шарів і дис-

кретного вихідного шару, кількість нейронів на якому дорівнює кількості класів, які 

має вирізняти класифікатор. В задачі АСГ нейромережевий класифікатор перед ви-

несенням остаточного вердикту узагальнює кілька послідовно поданих на його вхід-

ний шар векторів характеристичних параметрів, екстрагованих із відповідних фрей-

мів мовленнєвого сигналу. При такій організації процесу класифікації глибоку 

нейромережу доповнюють шаром, який здійснює усереднення проміжних результа-

тів класифікації для винесення підсумкового вердикту. 

Втім, недоліком глибоких нейромереж є грандіозна кількість параметрів, які 

слід налаштовувати в процесі навчання. Ця обставина обумовлює суворість вимог 

до репрезентативності вмісту і обсягу еталонної навчальної бази. Спробою компен-

сування цього недоліку став синтез цілої низки методів редукування [222–226], 

призначених для структурної та параметричної оптимізації глибоких нейромереж. 

Вирізняють спрямоване на управління вагами міжнейронних зв’язків, параметрич-

не редукування на основі похідної від скаляризації технології регуляризації [225], 

зокрема, - і -регуляризацію. Також глибоким нейромережам властиве явище 

перенавчання, яке проявляється в суттєво нижчій усередненій достовірності класи-

фікації для тестувальної бази, порівняно з усередненою достовірністю класифікації 

для еталонної бази. Основною причиною перенавчання є недбалість при форму-

ванні еталонної бази, яка проявляється в невиявленій взаємокореляції між її екзем-

1L 2L



 190

плярами, якої потім немає між екземплярами тестувальної бази. Для запобігання 

перенавчання вживають різних методів, як класичних [225], наприклад, байєсвісь-

кого порівняння моделей [225], так і емпіричних, наприклад, множення сигналу на 

виході нейронів прихованого шару на сигнал білого шуму [225] тощо. Всі ці опера-

ції, відповідно, подовжують процес підготовки нейромережі для експлуатації. 

Отже, проведемо дослідження достовірності процесу класифікації в задачі 

АСГ при використанні глибокого нейромережевого класифікатора. Як і в попере-

дньому підрозділі, для досліджень використаємо мовленнєвий матеріал бази 

NOIZEUS, на основі якого утворимо бази мовленнєвих матеріалів з різним типом та 

рівнем акустичних шумів. Параметризація мовленнєвого матеріалу здійснювалася 

аналогічно описаному у додатку Ж і включала представлення фреймів мовленнєвого 

сигналу векторами чотирьох наборів характеристичних параметрів. 

Для синтезу глибокої нейромережі скористаємося безкоштовним стандарти-

зованим фреймворком CogNitive ToolKit (CNTK) [318] від Microsoft, який дозво-

ляє навчати створені нейромережі швидше ніж безкоштовні аналоги типу Caffe, 

Theano, TensorFlow тощо. У бібліотеках CNTK є все необхідне для синтезу і на-

вчання всіх актуальних класів нейромереж. Фреймворк забезпечує сумісність 

вбудованих бібліотек із програмними середовищами C++ і Python, дозволяє на-

вчати створені нейромережі використовуючи центральний процесор, графічний 

адаптер, кластер графічних адаптерів, організованих із програмною підтримкою 

пакету інструкцій NVIDIA CUDA, тощо. 

При конструюванні класифікатора передбачимо, що для урахування дина-

мічних складових сегментованого мовленнєвого сигналу доцільно здійснювати 

його аналіз порціями з 10 послідовних фреймів із подальшим зміщенням на один 

фрейм, тому кількість нейронів на вхідному шарі нейромережевого класифікатора 

дорівнюватиме збільшеній у десять разів кількості елементів у векторі характери-

стичних параметрів, екстрагованих із одного фрейма мовленнєвого сигналу. Від-

повідно, під кожен набір характеристичних параметрів необхідно синтезувати ін-

дивідуальну нейромережу. В базовій архітектурі створюваних нейромереж 

передбачено наявність трьох прихованих шарів із тисячею нейронів на кожному. 
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У нейронах вхідного шару використовувалася лінійна функція активації, в нейро-

нах прихованих шарів – сигмоїдна, а у нейронах вихідного шару – softmax-

функція. Рішення щодо початкової оптимізації кількості нейронів на прихованих 

шарах приймалося на основі результатів емпіричних досліджень для першого на-

бору характеристичних параметрів, вектори якого є найдовшими. Класифікатор 

навчався стохастичним методом градієнтного спуску [225] із коефіцієнтом швид-

кості навчання нейромережі 0,001. Результат дослідження наведено на рис. 4.5, з 

яких видно, що збільшення кількості нейронів на прихованому шарі понад 1000 

екземплярів не дає зростання достовірності класифікації.  

Досить значна різниця між достовірністю опису тестувальних і еталонних да-

них, виявлена на рис. 4.5, свідчити про недостатній обсяг еталонної бази для навчан-

ня нейромережі із вибраною конфігурацію. Одним із варіантів підвищення достовір-

ності класифікації, не змінюючи еталонну базу, є застосування оберненого 

редукування [225] до прихованих шарів нейромережі, результати якого наведено  на 

рис. 4.6. 
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Рисунок 4.5 – Оцінювання впливу на 

якість класифікації кількості нейронів 

на прихованих шарах 
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Рисунок 4.6 – Застосування оберненого 

редукування до базової конфігурації 

глибокої нейромережі 

Результати, наведені на рис. 4.6 свідчать про те, що для оптимального опису 

вмісту еталонної бази кількість нейронів на прихованих шарах слід зменшити на 

36 %, тобто на 360 екземплярів, відповідно. Це суттєво зменшить ресурсозатрат-
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ність процесу навчання, адже конфігурація вихідної нейромережі описувалася мно-

жиною із понад 2,5 млн параметрів. Втім, обернене редукування є лише першим 

етапом оптимізації структури глибокої нейромережі. 

Застосуємо до глибокої нейромережі  регуляризацію [225], результатив-

ність якої в залежності від рівня представленого в мовленнєвому матеріалі шуму 

показано відповідними діаграмами на рис. 4.7. 

2L

З отриманих результатів видно, що зменшення кількості міжнейронних 

зв’язків у 10 разів спричиняє помітне падіння достовірності автентифікації, тому 

подальші дослідження проводитимемо із базовою глибокою нейромережею, в 

якій врахуємо лише результати оберненого редукування. 
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Рисунок 4.7 – Залежність достовірності автентифікації від 

коефіцієнта -регуляризації нейромережевого класифікатора 2L

і SNR вхідного мовленнєвого матеріалу 

 

Втім, спробуємо здійснити регуляризацію глибокої мережі відштовхуючись 

від її цільового призначення та враховуючи, що перший і другий приховані шари 

узагальнюють вхідні значенням на низькому рівні, а останній прихований шар – на 

високому. Узагальнимо ваги міжнейронних зв’язків між вхідним і першим прихова-

ним шарами множиною 1IH , між першим і другим прихованими шарами – множи-

ною 12H , між другим і третім прихованими шарами – множиною 23H , між третім 

прихованим і вихідним шарами – множиною OH3 . Ініціалізуємо для кожної мно-
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жини відповідний фактор важливості узагальнивши їх вихідні значення множиною 

 та встановимо коефіцієнт зміни 

фактора важливості . 

  OHHHIH ttttT 323121 ,,,

,0t
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Здійснимо навчання нейромережі. Далі в порядку OHIHHH 311223   

виконуватимемо таки дії:  

1) розраховуємо   – середнє відхилення значень міжнейронних зв’язків 

між відповідними шарами до і після навчання; 

2)  розраховуємо значення порогу зрізання   як результат добутку параме-

тра   із відповідним фактором важливості з множини факторів Т ; 

3)  в аналізованій множині міжнейронних зв’язків прирівнюємо до нуля 

значення всіх елементів, поточне значення яких менше порогу зрізання  ; 

4)  контролюємо вплив здійснених змін на достовірність процесу класифі-

кації і якщо падіння достовірності перевищило допустиме значення, то відновлю-

ємо вихідні значення в аналізованій множині міжнейронних зв’язків, зменшуємо 

відповідний фактор важливості з множини Т  на значення t  та повертаємося до п. 

1. Якщо ж падіння достовірності процесу класифікації виявилося прийнятним, або 

поточне значення фактора важливості виявилося рівним нулю, то переходимо до 

аналізу наступної множини ваг міжнейронних зв’язків з послідовності 

OHIHHH 311223  ; 

5) процес закінчується, коли всю послідовність OHIHHH 311223   

пройдено. 

Доведемо емпірично адекватність запропонованої методики регуляризації, в 

якому враховано специфіку розв’язання задачі АСГ глибоким нейромережевим 

класифікатором. Результати досліджень наведено на рис. 4.8. 

Результати, представлені на рис. 4.8а–4.21в, описують залежність достовір-

ності автентифікації суб’єкта за мовленнєвим матеріалом із рівнем відношення 

«сигнал»/«шум» 10, 5, 0 дБ, відповідно, глибоким нейромережевим класифікато-

ром, ваги міжнейронних зв’язків якого після навчання модифікувалися за авто-

рською процедурою регуляризації. Видно, що регуляризація ваг зв’язків між дру-

гим і третім прихованими шарами фактично не впливає на достовірність 
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класифікації, що можна пояснити ефективністю проміжного узагальнення харак-

теристичних параметрів на другому шарі. Найпомітніше падіння спостерігається 

після регуляризації ваг між вхідним і першим прихованим шарами, адже характе-

ристичні параметри ще фактично не узагальнювалися нейромережею. 

100 100100 100100 100100 99,37100 99,37

Learning set Test set
0

20

40

60

80

100

A
cc

ur
ac

y,
 %

 initial
 H23
 H12
 IH1
 H3O

SNR=10 dB

а) 

100 99.1100 98.75100
97.5

100 98.13100 98.75

Learning set Test set
0

20

40

60

80

100

SNR=5 dB

A
cc

ur
ac

y,
 %  initial

 H23
 H12
 IH1
 H3O

б) 

100
97

100
96,75

100

94

100
94,75

100
94,75

Learning set Test set
0

20

40

60

80

100

SNR=0 dB

A
cc

ur
ac

y,
 %  initial

 H23
 H12
 IH1
 H3O

в) 

72,5

190

500,8

25,536,7

198

465,9

886,1

416,3 404
388,5

429

10,2 20 19,2 20

no noise SNR=0 db SNR=5 db SNR=10 db
0

200

400

600

800

1000

N
um

be
r 

of
 z

er
oe

d 
w

ei
gh

ts
, i

n 
th

ou
sa

nd
s

 H23
 H12
 IH1
 H3O

г) 

Рисунок 4.8 – Вплив запропонованої методики 

регуляризації на перебір процесу класифікації у задачі 

АСГ глибоким нейромережевим класифікатором 

 

Зауважимо, що запропонована процедура дозволяє здійснювати регуляриза-

цію множин міжнейронних ваг незалежно, тому можна одностайно рекомендува-

ти запроваджувати цю процедуру до множини 23H , а до множин 12H , OH3  – за 

потребою. Зиск від запропонованої процедури регуляризації можна оцінити за ре-

зультатами, представленими на рис. 4.8г. Видно, що з позиції зменшення ресурсо-

затратності: 

- здійснювати регуляризацію множини OH3  недоцільно; 
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- доцільність регуляризації множини 23H  зростає із спаданням рівня від-

ношення «сигнал»/«шум»; 

- стабільний ефект дає регуляризація множини 1ІH , що в зіставленні з ін-

формацією на рис. 4.8а–4.21в, вказує на неоднорідність інформативності елемен-

тів вектора характеристичних параметрів для першого набору; 

- доцільність регуляризації множини 12H  зростає із зростанням рівня 

відношення «сигнал»/«шум». 

Отже, запропонована процедура регуляризації дозволяє оптимізувати ваги 

міжнейронних зв’язків, зменшивши їх кількість на 15–20 % при незначному па-

дінні достовірності класифікації. В цілому глибока нейромережа показала зіставні 

результати із результатами, продемонстрованими у додатку Ж машиною опорних 

векторів. 

Продемонстровані на рис. 4.8 якісні характеристики глибокої нейромережі 

зумовлюють доцільність дослідження використання в якості класифікатора в про-

цесі АСММШ також і згорткової глибокої нейромережі [319–321]. Цей клас ней-

ромереж працює із візуальними вхідними даними, що зумовлює спектральне 

представлення аналізованих фреймів мовленнєвих сигналів у просторі відповід-

них наборів характеристичних параметрів, описаних у додатку Ж. Хоча згорткова 

нейромережа і не потребує ретельного оброблювання вхідного зображення, все ж 

від його інформативності залежить як архітектура нейромережі, так і достовір-

ність класифікації. Спектрограму можна вважати зображенням із структурною 

надлишковістю квазіперіодичного походження, тому для її компактнішого пред-

ставлення доцільно використати банк фільтрів Габора [45]. Смугові фільтри Га-

бора переважно використовують у задачах визначення крайових ефектів зобра-

жень. Вони дозволяють охарактеризувати діапазон частот сигналу у визначеному 

часовому проміжку x  і напрямку y . Імпульсна передатна характеристика фільтра 

Габора є добутком гаусівської і гармонічної функцій: 

        0,50,5 12, 2 exp 2 2x xGb x y K x  
 

y    (4.64)
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    12
0exp 2 cos 2yy f x 


   , 

де  і 0f   – частота і фаза, відповідно. В процесі фільтрації відбувається 

згортка у часовому просторі вхідного сигналу, в якості якого може виступати 

будь-яке зображення im , наприклад, одна із спектрограм з рис. Ж.5, і фільтра Га-

бора . При переході від часового простору до частотного операцію згортки за-

мінюють множенням: 

Gb

     GbFimFGbimF  , де  F  – перетворення Фур’є. 

 – це гаусівський сигнал, екстремальне значення якого розташоване на 

центральній частоті фільтра . Множення у частотному просторі підсилює амп-

літуди близьких до центральної частоти фільтра частот вхідного сигналу на тлі 

затухання амплітуд решти частот. Ефективність фільтрів Габора здебільшого ви-

значається значеннями параметрів висоти 

GbF 

0f

x  ї ширини y  гаусівської компонен-

ти виразу (4.64). Емпірично виявлено, що оптимальна чіткість фільтра при оброб-

люванні зображень спектрограм досягається при  02 f 5,
x 0  і xy  5,1 . 

Результати фізіологічних експериментів показали, що нейрони у первинній 

слуховій корі головного мозку ссавців чутливі до певних спектрально-

темпоральних структур, названих спектрально-темпоральними рецептивними по-

лями [214–217], які є функціональними дескрипторами лінійного оброблювання 

змінних акустичних спектрів слуховою системою. Отриману на основі результатів 

цих досліджень спектрально-темпоральну модель сприйняття звукових сигналів 

використовують при розпізнаванні мови і автентифікації суб’єктів за голосом. 

Дослідження [45, 51] дозволили ідентифікувати характеристики банку фільтрів із 

спектральною, темпоральною та спектрально-темпоральною модуляціями, які у 

першому наближенні описують шаблони збудження нейронів для типових спект-

рально-темпоральних складових вхідних сигналів. Зокрема, рецептивні поля ана-

літично описано множиною одиночних пульсацій із синусоїдально-

модульованими спектральними профілями у частотно-часовому просторі: 

    knAknO ktnt t
 22sin, . (4.65)
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Екстремальні значення функції  knO t ,  характеризуються значеннями тем-

поральної і спектральної циклічних частот n  і k , відповідно, на різних амплі-

тудних рівнях A . На основі виразу (4.65), опис вхідного сигналу в спектрально-

темпоральних полях формалізуємо процесом фільтрації виду 

     knxknSTRFknO ttt ,,,  , (4.66)

тобто у довільний момент часу  і на частоті tn k  реакція нейронів  knO t ,  

описується згорткою СТРП-фільтра із динамічним спектром вхідного сигналу в 

околі моменту часу і частоти  knx t , . За своїм функціональним призначенням 

СТРП-фільтр є близьким до фільтра Габора, що дозволяє, врахувавши вираз (4.64), 

описати перший виразом 

       knhknsknGbknSTRF tttt ,,,,  , (4.67)

де    kinikns knt   exp,

n

 – комплексна синусоїда з темпоральною циклі-

чною частотою   і спектральною циклічною частотою k , а 

         112cos,  kt Wkknh 1 112cos125,0   nt Wn
t



nW kW

 – віконна функція Хенінга, в 

якій параметри  і  визначаються як 
1

5,3
tnW



tn  і 
1

5,3
 kkW  , відповід-

но. 

Згідно з виразом (4.67), при заданих значеннях спектральної і темпоральної 

циклічної частоти інтенсивність і нахил функції Габора визначатиметься кількіс-

тю гармонік у вхідному сигналі. Синтезований для досліджень банк фільтрів Га-

бора включає 59 фільтрів, налаштованих на різні темпоральні та спектральні цик-

лічні частоти (темпоральні циклічні частоти n , Гц: 0; 1,9; 3,9; 6,2; 9,9; 15,7; 25; 

спектральні циклічні частоти k , циклів/октаву: –0,25; –0,1224; –0,0424; –0,0293; 

0; 0,0293; 0,0424; 0,1224; 0,25, що візуалізовано на рис. 4.9 [51]. 
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Рисунок 4.9 – Частотна роздільна здатність 

синтезованого банку фільтрів Габора. 

 

Візуальний приклад оброблювання синтезованим банком фільтрів Габора 

спектрограми вхідного мовленнєвого сигналу наведено на рис. 4.10. Фільтри із 

високою циклічною частотою (вузькі фільтри) опрацьовують швидкозмінювані 

області спектрограми, а фільтри із низькою циклічною частотою (широкі фільтри) 

– стабільніші її області, відповідно. На виході банку вузьких та широких фільтрів 

Габора із відповідними центральними спектральними циклічними частотами 

утворюється динамічний параметричний опис спектрограми вхідного мовленнє-

вого сигналу. 

Для зменшення імовірності виникнення ефекту перенавчання, властивого 

згортковій, як і будь якій іншій глибокій нейромережі, скористаємося розрідже-

ним методом головних компонентів [225] при формуванні еталонної навчальної ба-

зи СТРП-характеристичних параметрів. Цільову функція методу із -штрафною 

нормою опишемо виразом 

1L

 2
1

max vvv x
T  , (4.68)

де 1
2
v ;   – невід'ємний параметр управління розрідженістю головного 

вектора;  – емпірична коваріаційна матриця, розрахована за результатами спо-

стережень  ; 

x

x i v  – головний вектор. 
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Рисунок 4.10 – СТРП-представлення спектрограми мовленнєвого сигналу: 

вище: результат функціонування вузького фільтра ( 2,6n  Гц, 03,0k  ц./о.); ни-

жче: результат функціонування широкого 

 фільтра ( 4,2n  Гц, 03,0k  ц./о.) 

 

Застосувавши сингулярне перетворення, представимо вираз (4.68) у вигляді 

   IvvIvvTr TTT
x  ,max , (4.69)

де 1
2
v , а -штрафна норма описується виразом 1L

   T

U

TT UvvTrIvvI min , (4.70)

де   ijU . Узагальнимо представлення цільової функції (4.68), враху-

вавши вирази (4.69), (4.70), 

  T
x vvUTr minmax , (4.71)

де 1
2
v ;   ijU . Нарешті, зорієнтуємо вираз (4.71) на кінцевий ре-

зультат: 

 vUv x
T minmax , (4.72)

або 

 Ux
U

maxmin , (4.73)
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де 1
2
v ;   ijU ;  Ux max  – максимальне власне значення ком-

плексної матриці  Ux  . З виразу (4.73) видно, що задача факторного аналізу 

зводиться до пошуку мінімального з найбільших власних значень коваріаційної 

матриці сигналу із доданою матрицею шуму. Для розв’язання такої задачі оптимі-

зації скористаємося методом розширення лагранжіана [322] і обмежимося обчис-

ленням лише головного розрідженого власного вектора, нульовим значенням у 

якому відповідатимуть елементи СТРП-характеристичних параметрів, які варто 

прибрати із еталонної навчальної бази. 

В описаній виразом (4.66) операції згортки задіяно СТРП-фільтр із парамет-

рами n  і k . Однотипну по суті операцію здійснює і перший, згортковий, шар 

згорткової нейромережі. Ця обставина зумовила інтеграцію описаних виразом 

(4.67) СТРП-фільтрів у топологію згорткової нейромережі із заміною ядер згортки 

відповідними СТРП-фільтрами із керованими параметрами n  і k . Архітектуру 

модифікованої таким чином нейромережі представлено на рис. 4.11. 

Доцільність інтеграції банку СТРП-фільтрів у нейромережу пояснюється 

можливістю автоматичного налаштування параметрів фільтрів у процесі її на-

вчання. Технологічно описану модифікацію забезпечено використанням на пер-

шому, згортковому, шарі нейромережі нейронів із лінійними функціями активації 

та встановленням параметра перекривання ядер рівним нулю. Після таких моди-

фікацій згортковий шар стає передатною функцією банку СТРП-фільтрів, параме-

три n  і k  яких обчислюються за виразами 12 mK  і , відповідно, де m  

– номер фільтра в банку. Аналітично описати процес інтеграції банку СТРП-

фільтрів у згорткову нейромережу можна виразом 

12 mN

      







  
 

m

m

m

m

N

Ni

K

Kj
tmtmm jkinxjiGblinknhW ,,,  

   knxknGb ttm ,,  , 

(4.74)

де  – вхідні ваги нейромережі, функція mW  knh tm ,  описує нейрон, який 

сприймає сигнал з виходу m -го СТРП-фільтра, рецептивне поле якого з матрицею 
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з  смуг по вертикалі на 12 mK 12 mN  відліків по горизонталі сприймає відпові-

дну смугу спектрограми поточного фрейма  knx , . 

 

 

Рисунок 4.11 – Модифікована згорткова нейромережа з СТРП-вхідним шаром і 

можливістю екстрагування характеристичних параметрів. 

 

Як видно з рис. 4.11, в топології модифікованої згорткової нейромережі пе-

редостаннім прихованим шаром повнозв’язного фрагмента є bottleneck-шар, кіль-

кість нейронів у складі якого суттєво менша від кількості нейронів на решті при-

хованих шарів глибокої нейромережі. Після навчання нейромережі для 

автентифікації цільового суб’єкта значення ваг bottleneck-шару можна використо-

вувати в якості вектора характеристичних параметрів, утворивши таким чином 

п’ятий набір характеристичних параметрів. 

Як і попередню, модифіковану згорткову нейромережу реалізовано в фрей-

мворку CNTK. Повнозв’язний фрагмент синтезованої нейромережі включав три 

прихованих шари із 1000-ю нейронів на кожному і третій за порядком bottleneck-

шар із 25-ма нейронами. Загальна кількість керованих параметрів нейромережі 

склала величину понад 3,5 мільйони. Для прискорення навчання нейромережі по-

чаткові значення керованих параметри отримано за допомогою переднавчання із 

використанням обмежених машин Больцмана [323–326], а подальше навчання 

відбувалося за алгоритмом зворотного поширення похибки із коефіцієнтом швид-
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кості навчання рівним 0,008 і використанням значення перехресної ентропії в яко-

сті функції втрат.  

При синтезі згорткового шару передбачалося, що він передаватиме інфор-

мацію з виходів 120 СТРП-фільтрів, кожен з яких накривав 9 частотних смуг і 15 

послідовних відліків у зображенні вхідної спектрограми, при цьому розмірність 

ядер СТРП-фільтрів знаходилася у діапазоні 407997  , відліків/смуг, для ча-

сового і частотного просторів, відповідно. 

Отже, узагальнимо дослідження нейромережевих класифікаторів здійснив-

ши комплексний експеримент, у якому порівняємо їх результативність із відпові-

дними показниками, продемонстрованими машинами опорних векторів у додатку 

Ж. Для експериментів скористаємося все тими ж наборами множин фонограм, утво-

реними на основі бази NOIZEUS: «без шуму», «шум Car, SNR=0 дБ», «шум Car, 

SNR=5 дБ», «шум Car, SNR=10 дБ», …, «шум Train station, SNR=0 дБ», «шум 

Train station, SNR=5 дБ», «шум Train station, SNR=10 дБ». Весь мовленнєвий ма-

теріал сегментовано на фрейми тривалістю 20 мс із перекриттям у 10 мс. Порів-

нюватимемо достовірність процесу автентифікації суб’єкта за мовленнєвим мате-

ріалом із рівнем відношення «сигнал»/«шум» 0, 5, 10 дБ: 

- SіVM+Kbcos+Gall: машиною опорних і-векторів із функцією-ядром 

cosBK  і розв’язувальним правилом allG , яка виявилася кращою з-поміж претенде-

нтів, результати дослідження яких продемонстровано на рис. Ж.10; 

- DNN: глибокою нейромережею, результати проміжного дослідження якої 

наведено на рис. 4.8; 

- mCNN: модифікованою згортковою нейромережею із СТРП-вхідним ша-

ром, архітектуру якої зображено на рисунку 4.11; 

- BN+SVM: машиною опорних векторів SіVM+Kbcos+Gall, на вхід якої за-

мість і-векторів подаватимуться вектори з п’ятого набору характеристичних па-

раметрів, які є вагами bottleneck-шару модифікованої згорткової нейромережі. 

На рис. 4.12а, б, в, г до мовленнєвого матеріалу без шуму підмішувалися шу-

ми типу «Car», «Street», «Airport», «Train station», відповідно. 

 



 203

0 10 20 30 40 50

0

10

20

30

40

50

β
∙1

0,
 %

α∙10, %

 SіVM2+Gall 0dB
 SіVM+Kbcos+Gall 5dB
 SіVM+Kbcos+Gall 10dB
 DNN 0dB
 DNN 5dB
 DNN 10dB
 mCNN 0dB
 mCNN 5dB
 mCNN 10dB
 BN+SVM 0dB
 BN+SVM 5dB
 BN+SVM 10dB

а) 

0 10 20 30 40 50

0

10

20

30

40

50

β
∙1

0,
 %

α∙10, %

 SіVM2+Gall 0dB
 SіVM+Kbcos+Gall 5dB
 SіVM+Kbcos+Gall 10dB
 DNN 0dB
 DNN 5dB
 DNN 10dB
 mCNN 0dB
 mCNN 5dB
 mCNN 10dB
 BN+SVM 0dB
 BN+SVM 5dB
 BN+SVM 10dB

б) 

0 10 20 30 40 50

0

10

20

30

40

50

β
∙1

0,
 %

α∙10, %

 SіVM2+Gall 0dB
 SіVM+Kbcos+Gall 5dB
 SіVM+Kbcos+Gall 10dB
 DNN 0dB
 DNN 5dB
 DNN 10dB
 mCNN 0dB
 mCNN 5dB
 mCNN 10dB
 BN+SVM 0dB
 BN+SVM 5dB
 BN+SVM 10dB

в) 

0 10 20 30 40 50

0

10

20

30

40

50

β
∙1

0,
 %

α∙10, %

 SіVM2+Gall 0dB
 SіVM+Kbcos+Gall 5dB
 SіVM+Kbcos+Gall 10dB
 DNN 0dB
 DNN 5dB
 DNN 10dB
 mCNN 0dB
 mCNN 5dB
 mCNN 10dB
 BN+SVM 0dB
 BN+SVM 5dB
 BN+SVM 10dB

г) 

Рисунок 4.12 – Достовірність класифікації в задачі АСММШ, продемонстрована 

машинами опорних векторів і глибокими нейромережами. 

 

Слід відзначити, що це дослідження є найбільш ґрунтовним серед проведе-

них. Машина опорних векторів SіVM+Kbcos+Gall приймає рішення на основі 

аналізу вхідних і-векторів, утворених як результат опису параметризованих чет-

вертим набором характеристичних параметрів емпіричних мовленнєвих сигналів 

відповідними моделями СГР, утворених адаптацією універсальної фонової моделі 

до цільових суб’єктів. Глибокі нейромережі DNN і mCNN приймають рішення на 

основі опису параметризованих третім набором характеристичних параметрів ем-

піричних мовленнєвих сигналів у вигляді векторів значень і спектрограм, відпові-

дно. Ці класифікатори синтезують характеристичні параметри високого рівня самі 

в процесі навчання. Машина опорних векторів BN+SVM приймає рішення на ос-

нові опису параметризованих п’ятим набором характеристичних параметрів емпі-

ричних мовленнєвих сигналів. Цей набір є продуктом bottleneck-шару модифіко-
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ваної згорткової нейромережі. Фактично в класифікаторі BN+SVM поєднано вла-

стиву машинам опорних векторів швидкість, однозначність і математичну стро-

гість прийнятого рішення із властивою нейромережам нечутливістю до шумів у 

вхідному сигналі і здатністю самостійно синтезувати характеристичні параметри 

високого рівня в процесі навчання. 

З наведених на рис. 4.12 результатів видно, що для всіх типів і рівнів відно-

шення «сигнал»/«шум» класифікатори в порядку зростання достовірності автен-

тифікації розташувалися так: SіVM+Kbcos+Gall, DNN, mCNN, BN+SVM. Можна 

констатувати, що не зважаючи на очевидний ефект, який демонструє запропоно-

ваний у підрозділі 4.1 математичний апарат для компенсування шумів у мовлен-

нєвому матеріалі, глибокі нейромережі краще ніж класифікатор SіVM+Kbcos 

приймають рішення при низьких рівнях відношення «сигнал»/«шум» у вхідному 

мовленнєвому сигналі. Втім, поєднання сильних сторін машин опорних векторів і 

нейромереж у класифікаторі BN+SVM дало очікуваний ефект, забезпечивши най-

вищу достовірність автентифікації серед конкурентів. 

За рекомендацією колективу відділу розпізнавання та синтезу звукових об-

разів Міжнародного науково-навчального центру інформаційних технологій та 

систем НАНУ та МОНУ застосуємо описані в розділах 2–4 моделі і методи в кла-

сичній задачі «text-dependent speaker verification», яка найбільш близька семанти-

чно до задачі АСГ. Центральним питанням у такому дослідженні є вибір відомого 

загальнодоступного і репрезентативного мовленнєвого корпусу. В результаті ін-

формаційного пошуку знайдено два мовленнєвих корпуси, які задовольняють ці 

критерії – RedDots dataset і CSTR VCTK Corpus. 

Перший із згаданих корпусів є основним результатом міжнародного проек-

ту RedDots, здійснюваного під патронажем Міжнародної асоціації мовленнєвої 

комунікації INTERSPEECH. Метою проекту, доступного за URL 

https://sites.google.com/site/thereddotsproject/, є розпізнавання мовців за дискрети-

зованим засобами мобільної комунікації короткотривалим мовленнєвим сигналом 

із високою фонетичною варіативністю. Англомовний корпус RedDots dataset сфо-

рмовано на основі мовленнєвого матеріалу, отриманого від 62 мовців (49 – чоло-

https://sites.google.com/site/thereddotsproject/
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вічої, 13 – жіночої статі) з 21 країни світу. За сценарієм проекту зареєстрований 

мовець кожен тиждень протягом року виголошував запропоновану організатора-

ми проекту короткотривалу контрольну фразу, з’єднавшись власним засобом мо-

більної комунікації із сайтом RedDots. Запис фонограм із дискретизованим мов-

леннєвим сигналом здійснювався на сервері проекту. Кожна фонограма 

сегментувалася на відрізки тривалістю 3 с, із яких згодом комбінувалися чотири 

бази мовленнєвих записів, з яких для тестування систем текстозалежної верифіка-

ції мовців призначено першу, яка містить записи із однаковим фонетичним вміс-

том для всіх мовців. Фонограми зберігаються у файлах формату PCM (моно, час-

тота дискретизації – 16 кГц, розрядність квантування – 16 біт). 

Корпус CSTR VCTK, вільно доступний за URL 

https://datashare.is.ed.ac.uk/handle/10283/2651 , сформовано колективом дослідни-

цького центру мовленнєвих технологій Університету Единбургу під час роботи 

над фреймворком для клонуванням голосу Voice Cloning Toolkit. При формуванні 

англомовного корпусу CSTR 109 мовців із різних місцевостей Великобританії за-

читували до 400 речень, вибраних із газет видавництва Herald&Times Group. Всі 

записи здійснювалися єдиним всеспрямованим мікрофоном DPA 4035 із частотою 

дискретизації 96 кГц і розрядністю квантування 24 біти та зберігалися у файли 

формату WAV (моно, частота дискретизації – 48 кГц, розрядність квантування – 

16 біт). Файли в корпусі впорядковано на ідентифікаторами мовця і речення, що 

дозволяє використовувати корпус, зокрема, для тестування систем текстозалежної 

верифікації мовців. 

Зауважимо, що виголошення мовленнєвого матеріалу, фонограми із записом 

якого увійшли у згадані вище корпуси, відбувалося в умовах мінімізації шумів 

оточення джерела мовленнєвого сигналу. Для спрощення відтворюваності резуль-

татів здійснюваного експерименту використовуватимемо вміст корпусів безпосе-

редньо, без додавання шумів, розбиваючи доступний для кожного мовця мовлен-

нєвий матеріал у пропорції 70 % / 30 % на навчальну і тестувальну вибірки, 

відповідно. 

https://datashare.is.ed.ac.uk/handle/10283/2651
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Технологічно здійснюваний експеримент близький із описаним у додатку Ж. 

Весь мовленнєвий матеріал корпусів RedDots і CSTR сегментуємо на фрейми три-

валістю 20 мс із перекриттям у 10 мс. Кожен фрейм мовленнєвого матеріалу опи-

шемо трьома наборами векторів характеристичних параметрів у парадигмі уточ-

неної детермінованої моделі ІГМС, описаної у підрозділі 2.3. Кожен фрейм 

мовленнєвого сигналу описуватиметься: 

- у першому наборі – 7-розмірним вектором, який включатиме 7 значень 

енергії сигналу на частоті основного тону і шести її гармоніках: 

;  6101 ,,, uuuU 

- у другому наборі – 10-розмірним вектором, який включатиме 10 значень 

енергії сигналу на частоті основного тону і дев’яти її гармоніках: 

;   9102 ,,, uuuU 

- у третьому наборі – 14-розмірним вектором, який включатиме 14 зна-

чень енергії сигналу на частоті основного тону і дванадцяти її гармоніках: 

.  12103 ,,, uuuU 

Якщо в описуваному фреймі з причини фонетичного наповнення чи обме-

женої тривалості необхідна кількість гармонік основного тону не спостерігати-

меться, то значення відповідних елементів вектора характеристичних параметрів 

заповнюватиметься нулями. 

Для вмісту кожного корпусу окремо сформуємо три 1024-компонентні уні-

версальні фонові моделі, навчені протягом 200 ітерацій ЕМ-методу на всьому ма-

теріалі відповідних навчальних вибірок, всі фрейми яких параметризовано одним 

із трьох наборів характеристичних параметрів. Далі навчені універсальні фонові 

моделі адаптуватимемо до цільових мовців МАР-методом для утворення індиві-

дуальних 8-ми компонентних моделей СГР. Відповідно до обраного набору хара-

ктеристичних параметрів, для кожного цільового мовця з відповідного корпусу 

створено по три адаптованих моделі суміші. Проведемо дослідження із моделлю 

процесу верифікації, представленою на рис. 1.3, для вибору оптимального набору 

характеристичних параметрів, використавши мовленнєвий матеріал корпусів 

RedDots і CSTR, та скориставшись для прийняття рішень машиною опорних і-
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векторів із функцією-ядром  і розв’язувальним правилом , яка виявила-

ся кращою з-поміж претендентів, результати дослідження яких продемонстровано 

на рис. Ж.10. Результат дослідження представимо відповідними DET-кривими на 

рис. 4.13, де результати на рис. 4.13а характеризуватимуть матеріали корпусу 

RedDots, а результати на рис. 4.13б – матеріали корпусу CSTR. 

cosBK allG

Результати, представлені на рис. 4.13 дозволяють стверджувати, що при 

сталій структурі системи верифікації мовців, достовірність верифікації зростає із 

збільшенням кількості елементів у векторах характеристичних параметрів, що 

описують фрейми мовленнєвих сигналів. Водночас видно, що розрив не надто 

суттєвий, що можна пояснити розрідженістю векторів характеристичних пара-

метрів, адже основний тон здебільшого спостерігається у вокалізованих відріз-

ках фонограми мовленнєвого сигналу, тоді як мовленнєвий матеріал корпусів не 

оптимізовано щодо цього критерію. Варто відзначити, що на відміну від мов-

леннєвого матеріалу корпусу RedDots, мовленнєвий матеріал корпусу CSTR за-

писувався в лабораторних умовах, тобто за умов фактичної відсутності шумів 

навколишнього оточення, в той же час, обсяги корпусу CSTR як за кількістю мо-

вців, так і за загальною тривалістю їх мовленнєвих матеріалів, майже вдвічі пе-

ревищують аналогічні показники корпусу RedDots. Враховуючи ці обставини 

відзначимо, що досліджувана система показала нижчий рівень показників якості 

верифікації для матеріалів корпусу CSTR, тобто запропонований метод парамет-

ризації мовленнєвих сигналів зазнає меншої вразливості від незначних шумів у 

мовленнєвому сигналі, тоді як при суттєвому зростанні кількості мовців, що ве-

рифікуються, до вибору фонетичного складу парольної фрази слід підходити ра-

ціонально. В цілому, продемонстровані на рис. 4.13 результати дозволяють од-

нозначно визнати досліджувану систему верифікації мовців функціональною із 

потенціалом для можливого удосконалення. 
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Рисунок 4.13 – Результативність авторської концепції розв’язання 

задачі «text-dependent speaker verification» при описі вмісту корпусів 

RedDots і CSTR уточненою моделлю ІГМС. 

 

Як вже неодноразово зазначалося, недоліком всіх вже описаних у додатку 

Ж і підрозділі 4.2 класифікаторів є суттєва ресурсозатратність процесу навчання. 

Описані у додатку Ж процеси бустінгу еталонних навчальних даних та синтезу 

проекційної функції-ядра машини опорних векторів дозволили в поєднанні за-

пропоновувати математичний апарат для синтезу простого класифікатора най-

кращих оцінок. Під терміном «найкраща оцінка» розумітимемо ідентифіковану 

дискримінантну функцію, яка найкраще описує вміст даної еталонної навчальної 

бази. Відповідно, можна представити навчання як ітеративний процес ідентифі-

кації таких функцій. На кожній ітерації з множини конкуруючих варіантів оби-

рається дискримінантна функція, яка забезпечує найкраще розділення класів, а 

вміст еталонної бази зрізується, тобто з неї вилучаються елементи, які обрана 

функція найкращої оцінки класифікувала вірно. Ітеративний процес продовжу-

ється, якщо після поточної операції зрізання отримано не пусту еталонну базу, 

обсяг якої перевищує встановлене гранично допустиме обмеження. Детальне до-

слідження методу найкращих оцінок в контексті прийняття рішень в задачі 

АСММШ представлено у додатку З. 
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Висновки до четвертого розділу 

1. У найперспективніших на даний час системах автентифікації суб’єкта за 

голосом використовується математичний апарат сумішей гаусівських розподілів 

із їх узагальненням у вигляді універсальної фонової моделі. В процесі експлуата-

ції таких систем проявися факт відчутного зниження достовірності автентифікації 

суб’єктів за мовленнєвим матеріалом із шумом, здебільшого, адитивним. Втім, 

математичному апарату сумішей гаусівських розподілів у контексті їх застосу-

вання в задачах машинного навчання поряд із суттєвою ресурсозатратністю влас-

тива гнучкість, що обумовило проведення досліджень у напрямку пошуку ефек-

тивних методів компенсування шумів у мовленнєвому сигналі, вживаному для 

автентифікації суб’єкта за голосом. 

2. В основу досліджень покладено дві базових концепції. Перша полягає у 

формалізації процесу адаптації моделі суміші гаусівських розподілів, навченої на 

параметризованому мовленнєвому матеріалі без шуму, до впливу детермінованих 

за видом і енергією шумів. Друга передбачає пошук у моделях сумішей, навчених 

на параметризованих базах фонограм із мовленнєвим матеріалом без шуму та із 

шумом, спільних ознак, які характеризують індивідуальність голосу, але не за-

знають впливу шумів – так званих, ознак високого рівня. 

3. При спектральному представленні мовленнєвого сигналу спотворення 

значень відповідних характеристичних параметрів під впливом шумів моделюєть-

ся операціями додавання або множення корисного мовленнєвого сигналу із стоха-

стичним сигналом шуму. Якщо характеристичні параметри узагальнено моделлю 

СГР, то адитивні і мультиплікативні шуми обумовлюють, відповідно, варіатив-

ність значень дисперсій і векторів середніх значень всіх компонентів моделі су-

міші. Параметризувавши цю варіативність множиною відповідних компенсуваль-

них змінних, їх значення можна ідентифікувати розв’язавши задачу мінімізації 

критерію середньоквадратичної похибки методом максимізації функції правдопо-

дібності.  

4. Виявилося, що при високому рівні відношення «сигнал»/«шум» у емпіри-

чному мовленнєвому сигналі компенсувальні змінні можна вважати детермінова-
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ними, а їх значення характеризуються усередненою оцінкою близькості значень 

параметрів моделей СГР, які окремо описують вміст еталонних баз параметризо-

ваних фонограм мовленнєвих сигналів із шумом та без шуму, відповідно. При ни-

зькому рівні відношення «сигнал»/«шум» адекватно компенсувати шуми у  емпі-

ричному мовленнєвому сигналі вдалося лише визнавши компенсувальні змінні 

стохастичними із відповідним перетворенням методу оцінювання їх значень. Вра-

ховуючи потенційний детермінований характер шумів, формалізовано метод оці-

нювання компенсувальних змінних за умови, що вміст еталонної бази фонограм із 

шумом додатково сегментовано за видами шумів. 

5. Аналітично описано концепцію інтеграції еталонної бази спектральних 

характеристичних параметрів, екстрагованих із фонограм мовленнєвого матеріалу 

без шуму, із еталонною базою спектральних характеристичних параметрів, екст-

рагованих з фонограм мовленнєвого матеріалу із шумом, у єдину агреговану ета-

лонну базу. Перевагою такого підходу стало автоматичне оцінювання значень 

компенсувальних змінних в процесі параметричного синтезу відповідної моделі 

суміші. Така концепція дозволяє не тільки скоротити обсяг задіяних обчислюва-

льних ресурсів, адже мовленнєвий матеріал утвореної агрегованої еталонної бази 

описується однією, хоч і комплексною, моделлю СГР, а й орієнтувати отриману 

модель суміші на компенсування конкретного виду шуму, контролюючи вміст 

еталонної бази із параметризованим мовленнєвим матеріалом із шумом. 

6. При великому обсязі навчальних даних ненульовою є імовірність виник-

нення кореляції між об’єднаними векторами характеристичних параметрів у агре-

гованій еталонній базі. Якщо описана ситуація реалізується, то навчена на таких 

даних модель суміші одночасно із  компенсуванням цільових типів шумів у емпі-

ричному мовленнєвому сигналі привноситиме у його результуючий параметрич-

ний опис динамічні спотворення і занадто згладжуватиме спектр підсумкового 

сигналу. Враховуючи спектральну природу характеристичних параметрів, 

об’єднуваних у вектори при формуванні агрегувальної еталонної бази, формалізо-

вано процес їх доповнення динамічними спектральними характеристиками, збі-

льшуючи таким чином роздільну здатність параметричного опису. 
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7. Формалізовано теоретичні і практичні аспекти математичного моделюван-

ня процесу автентифікації суб’єкта за мовленнєвим матеріалом із шумом у парадигмі 

породжувальних і дискримінаційних імовірнісних моделей. Підтверджено помітний 

вплив порогу прийняття рішень у класифікаторі машини опорних супервекторів 

та тривалості парольного мовленнєвого сигналу на достовірність цільової моделі. 

Емпірично доведено, що збільшення тривалості парольного мовленнєвого сигналу 

понад 2 хв. не веде до помітного зростання достовірності цільової моделі, але при 

зростанні цієї тривалості від 2 с до 2 хв. імовірності похибок першого і другого ро-

ду спадають приблизно на один відсоток, відповідно. Втім, використання таких 

тривалих парольних мовленнєвим сигналів на практиці спричинятиме суб’єктам 

суттєвий дискомфорт. 

8. Формалізовано моделі процесу класифікації в задачі автентифікації 

суб’єкта за мовленнєвим матеріалом із шумом у парадигмі машинного навчання. 

Синтезовано процедуру регуляризації профільного глибокого нейромережевого 

класифікатора, яка дозволяє оптимізувати ваги міжнейронних зв’язків, зменшив-

ши їх кількість на 15–20 % при незначному падінні достовірності класифікації. 

Описано технологію бустінгу орієнтовану на ансамбль імовірнісних класифікато-

рів для профільної задачі класифікації. Формалізовано процес інтеграції банку оп-

тичних фільтрів, синтезованих на основі положень теорії спектрально-

темпоральних рецептивних полів, у згортковий глибокий нейромережевий класи-

фікатор із bottleneck-шаром. Передбачено автоматичне налаштування параметрів 

фільтрів в процесі навчання нейромережі. 

9. Враховуючи значну ресурсозатратність процесу навчання імовірнісних і 

нейромережевих класифікаторів, на основі описаного процесу бустінгу еталонних 

навчальних даних та синтезу проекційної функції-ядра машини опорних векторів 

запропоновано математичний апарат для синтезу простого класифікатора най-

кращих оцінок. Під терміном «найкраща оцінка» розуміється ідентифікована дис-

кримінантна функція, яка найкраще описує вміст даної еталонної навчальної бази. 

Відповідно, навчання такого класифікатора є ітеративним процесом ідентифікації 

таких функцій. На кожній ітерації з множини конкуруючих варіантів обирається 
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дискримінантна функція, яка забезпечує найкраще розділення класів, а вміст ета-

лонної бази зрізується, тобто з неї вилучаються елементи, які обрана функція най-

кращої оцінки класифікувала вірно. 

10. Відзначимо, що матеріал підрозділу 4.1 і додатку Ж аналітично формалі-

зує і емпірично верифікує модель процесу автентифікації суб’єкта машиною опо-

рних супер- та і-векторів за параметризованим представленням мовленнєвого ма-

теріалу із шумом, опрацьованого, на відміну від існуючих, мультиваріантним 

методом компенсування шумів у парольному мовленнєвому сигналі з варіативним 

описом характеристичних параметрів моделлю сумішей гаусівських розподілів, 

що дозволило підвищити конфіденційність процесу автентифікації, готовність ці-

льової інформаційної системи і оптимізувати процес навчання імовірнісного кла-

сифікатора. 

– У підрозділі 4.2 представлено концепцію удосконалення топології згорт-

кової нейромережі для автентифікації суб’єкта за мовленнєвим матеріалом із шу-

мом, в якій, на відміну від існуючих, у перший, згортковий, шар інтегровано філь-

три Габора із параметризацією вхідної спектрограми в формалізмі спектрально-

темпоральних рецептивних полів, що дозволяє максимізувати інформативність 

інтерпретації вхідної спектрограми нейромережею автоматично, в процесі її на-

вчання, та, за рахунок введення bottleneck-шару, отримати новий набір характери-

стичних параметрів для опису індивідуальності мовленнєвого матеріалу із шу-

мом. 

Основні результати розділу опубліковано в [38, 40, 43, 44, 45, 48, 49, 50, 51, 

52, 53, 57, 60, 82]. 
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РОЗДІЛ 5 

МОДЕЛІ І МЕТОДИ ЗАБЕЗПЕЧЕННЯ ГАРАНТОЗДАТНОСТІ ІНФОРМА-

ЦІЙНОЇ СИСТЕМИ КРИТИЧНОГО ЗАСТОСУВАННЯ ІЗ АВТЕНТИФІ-

КАЦІЄЮ СУБ’ЄКТА ЗА ГОЛОСОМ 

 

5.1 Концепція забезпечення конфіденційності 

сеансу суб’єкт-системної інформаційної взаємодії 

Швидкий розвиток мережевих технологій загалом та технологій розподіле-

них обчислень зокрема спричинив зміни в архітектурі ІСКЗ у напрямку переходу 

від односерверної до мультисерверної їх організації. Мультисерверним ІСКЗ [54, 

55, 58, 59] властива значно більша обчислювальна потужність та комунікаційні 

можливості, стійкість до перевантаження, підтримка сучасних протоколів відда-

леного резервування інформації тощо. Втім, еволюція цих ІС у напрямку мульти-

серверної архітектури привела до ускладнення задачі забезпечення конфіденцій-

ності сеансу суб’єкт-системної інформаційної взаємодії. У односерверних ІСКЗ 

конфіденційність сеансу суб’єкт-системної інформаційної взаємодії визначається 

надійністю процесу взаємної автентифікації суб’єктів-користувачів і ІС, представ-

леної сервером. У мультисерверних ІСКЗ ця задача набуває комплексності, спри-

чиненої, зокрема, необхідністю взаємної автентифікації апаратних елементів му-

льтисерверної інфраструктури в складі системи. Ця обставина зумовила неможли-

вість або недоцільність адаптації створених для односерверних ІСКЗ відповідних 

концепцій [327–329] для виконання цільових операцій у мультисерверних ІСКЗ, 

адже навіть у першому наближенні суб’єкта необхідно було б незалежно реєстру-

ватись на кожному з серверів у складі ІС і, відповідно, проходити незалежні про-

цедури взаємної автентифікації із ними для здійснення інформаційного обміну. 

Питання ж внутрішньої безпеки міжсерверної взаємодії в таких концепціях не 

розглядається взагалі. Отже, в останні роки відповідно до вимог актуальних стан-

дартів безпеки ІС [334] було запропоновано багато концепцій забезпечення кон-

фіденційності сеансу суб’єкт-системної інформаційної взаємодії для мультисер-

верних ІС. Якість цих концепцій визначається обчислювальною складністю і на-
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дійністю використаного процесу взаємної автентифікації в мультисерверному ін-

формаційному просторі. Зокрема, відомі концепції з використанням верифікацій-

них таблиць [327–329], із апаратним захистом на основі карт доступу [327], на ос-

нові індивідуальних біометричних характеристик людини [328], із використанням 

нейронних мереж з динамічним ідентифікатором [327], із використанням цифро-

вого підпису або хеш-функцій [327–329]. Проте, цим концепціям властива або 

вразливість до певних типів атак, або висока обчислювальна складність або суттє-

вий дискомфорт процесу автентифікації суб’єкта-користувача, що обумовлює до-

цільність проведених досліджень. 

Нехай у сеансі суб’єкт-системної взаємодії мультисерверної ІКСЗ бере 

участь множина об’єктів, яка містить підмножини суб’єктів-користувачів і серве-

рів та виділений сервер-реєстраційний центр для обліку об’єктів без ведення ве-

рифікаційних таблиць. Інформаційний обмін під час сеансу суб’єкт-системній вза-

ємодії пропонується організувати у вигляді захищених сесій на основі ключів із 

механізмом узгодження на основі односторонніх хеш-функцій та криптографії 

еліптичних кривих [330–332], яка на даний час забезпечує найкраще співвідно-

шення надійності шифрування по відношенню до довжини ключа серед існуючих 

криптосистем. Роботу із суб’єктами-користувачами пропонується персоніфікува-

ти застосувавши захищені на основі положень криптографічної теорії еліптичних 

кривих індивідуальні карти доступу на яких, окрім ідентифікаційної інформації та 

пароля, зберігатиметься індивідуальна біометрична інформація голосу суб’єкта. 

Додаток для доступу до ІнС ІСКЗ, який встановлюватиметься на віддалених тер-

міналах, ініціюватиметься двофакторною процедурою автентифікації суб’єкта-

користувача (за умови наявності ідентифікаційної карти) – за індивідуальними 

особливостями його голосу та за введеним паролем, що поряд із зручністю забез-

печуватиме надійність процесу автентифікації. 

Для включення в склад ІСКЗ сервер  має пройти процедуру реєстрації на 

сервер-реєстраційному центрі 

jS

RC , яка включає таку послідовність дій: 
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1. j . Сервер jS , використовуючи захищене з’єднання, передає в 

центр 

j SIDRCS :

RC  свій унікальний ідентифікатор jSID ; 

2.  ySIDhSRC jj : . В центрі RC  обчислюється секретний ключ 

 ySIDhR jj   для сервера jS , де y  – частина секретного ключа RC  для реєстра-

ції сервера;  h  – одностороння хеш-функція [330–332]; а  – операція конкате-

нації. Центр RC  надсилає секретний ключ jR  захищеним каналом зв’язку серве-

ру jS  для зберігання. 

Аналогічно суб’єкт-користувач  також має зареєструватися на сервері іU

RC , виконавши таку послідовність дій: 

1.   BPWhBIDRCU ,,: . Суб’єкт іU  використовує встановлений на від-

даленому терміналі додаток для автентифікації АА  для утворення еталону свого 

голосу іB , вибору та введення унікального ідентифікатора iID  та пароля iPW . 

Додаток АА  обчислює значення  ii BPWh  та, використовуючи захищене 

з’єднання, передає в центр RC  повідомлення   ii B  ii B PWh,ID , ;

2. URC  :      , . В центрі ,,, dhBZIC RC  обчислюються секретні 

ключі  хID  та hR іі   iіiі BPWhRZ   для суб’єкта iU , де x  – частина секрет-

ного ключа RC  для реєстрації суб’єкта;  d  – симетрична параметрична функція 

[330–332]; i  – поріг надійності для процесу автентифікації особи i -го суб’єкта за 

голосом, який визначається центром RC  на основі аналізу наданого і -м 

суб’єктом узагальненого еталону голосу іB  за методом [43, 45, 48, 49];   – опе-

рація XOR. Далі масив інформації     idiі BZ h ,  записується на індивідуаль-

ну карту суб’єкта 

,,,

IC , яку передають суб’єкту із гарантуванням безпеки цієї опе-

рації. 

Сеансу доступу суб’єкта  до ІнС сервера , який є складовою ІСКЗ, має 

передувати процес взаємної автентифікації, в якій братимуть учать суб’єкт , 

іU jS

іU



 216

сервер  та центр jS RC  тощо. Цей процес включатиме таку послідовність опера-

цій: 

 CX1. 1,, . Якщо суб’єкт іU  бажає синхронізувати ключ сесії із 

сервером jS , він має ініціювати індивідуальну карту 

: IDS jU

IC , відкрити додаток АА  та 

сформувати, використовуючи його можливості, фонограму із записом власного 

голосу iВ  для подальшого аналізу. Далі додаток АА  порівнює значення характе-

ристичних параметрів голосу, екстраговані з фонограми iВ , із збереженими на IC , 

і якщо   iii BBd  , то процес біометричної автентифікації вважається невдалим і 

описані вище дії потрібно повторювати. Якщо ж 

,

  iii BBd , , то процес біомет-

ричної АСГ вважається успішно завершеним і додаток АА  надає суб’єкту іU  мож-

ливість ввести свій код iID  і пароль iPW , а згодом випадковим чином генерує ціле 

число 1 ,1  q  , розраховує значення  ii BiZiR PWh , PX   і 

    XRihC  IDh x  hP i 1  та надсилає повідомлення 1M  із параметрами 

1,, CX  серверу jS . У наведених вище виразах IDi P  є вихідною точкою з мно-

жини точок  pFE  над скінченним полем pF , де     pFypF xyxE  ,:,  задово-

льняє   O ); y 2 ax3x b E  – несуперсингулярна еліптична крива над скін-

ченним полем pF  – :Е   p bax х3у2 mod , де p  – велике (1024–2048 біт) 

просте число; 1,1 ,  p  – випадково обрані цілі числа, які задовольняють не-

рівність   0p . Ці положення відповідають теорії еліптичної крип-

тографії і детальніше описані у [330–332];  

3a4 27 b mod

2.  21 ,,,,: CYSIDCRC , XIDS j j . Отримавши описане у п.1 повідомлення 

1M  сервер jS  генерує випадкове ціле число  1,1  q , розраховує значення 

PY    і параметр     YR jhPySIDhhС j  2  та надсилає повідомлення 

2M  із параметрами  2  центру 1 ,,,,, CYSIDCX j RC ; IDi
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3.  43,: CCSRC j . На основі даних з повідомлення 2M  центр RC  розра-

ховує значення       XhhPxIDhhC i xIDi 1  та 

     YySIDhhPySIDhhC jj  2  і перевіряє, чи виконуються обидві рівності 

11 СС   та 22 СС  . Якщо ні, то центр RC  ініціює переривання сесії, а якщо вико-

нуються, то обчислює параметри   XYy , SIDV jhh   YXj  та 

коефіцієнти WV   і 

SIDxIDhhW i

С 3  WVhC 4  на їх основі, які включаються у вміст по-

відомлення  43,CC , що надсилається серверу jS . Параметр W  є одноразо-

вим секретним ключем для сесії між суб’єктом iU  та сервером jS ; 

3M 

4.  5,: CYUS j  . Сервер jS  обчислює параметри  XYRhV j , 

3C  і VW    WVhC 4  та перевіряє, чи виконується рівність 44 СС  . Якщо 

рівність не виконується, то сервер jS  перериває сесію, а якщо виконується, то 

сервер jS  обчислює ключ сесії PXSK j    і значення параметра 

 jSK , яке, на додачу до значення j WSIDhС 5 iID Y , надсилає повідомленням 

 5Y  суб’єкту iU ; 4M  ,C

5.  6: C . Додаток SU ji  АА , отримавши повідомлення 4M , обчислює 

значення  Y , PXSID jRhW i YSKi    і параметр 

 iji SKWSIDIDhС 5  на їх основі, та аналізує, чи виконується рівність 55 СС  . 

Якщо рівність не виконується, то додаток АА  ініціює переривання сесії, а якщо 

виконується, то розраховує значення  YSKWhC i  і надсилає його серверу jS  

у вмісті повідомлення  6 ; 

6

5 СМ

6. Сервер jS  розраховує значення  YSKWhС j6  та аналізує, чи викону-

ється рівність 66 СС  . Якщо рівність не виконується, то сервер jS  ініціює пере-

ривання сесії, а якщо виконується, то процес автентифікації суб’єкта iU  для до-

ступу до ІнС сервера jS , який є складовою ІСКЗ, вважається успішно завершеним. 
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Під час встановленої сесії суб’єкт iU  і сервер jS  використовують секретний ключ 

PSK  . 

Якщо суб’єкт  бажає змінити пароль чи оновити еталон голосу, який ви-

користовується у процесі автентифікації, йому слід виконати таку послідовність 

дій: 

іU

1.  *: B . суб’єкт iU  ініціює свою індивідуальну карту ICU ІС , запускає 

додаток АА  та утворює користуючись його можливостями фонограму власного 

голосу *
іВ  для подальшого аналізу; 

   B . Додаток BICBB 


** :, 2. d АА  здійснює порівняння наданої 

фонограми *
іВ  із еталоном голосу суб’єкта iB  і якщо нерівність   iii BBd *,  ви-

конується, то суб’єкту iU  надається можливість замінити iB  на *
іВ  із збережен-

ням змін на індивідуальній карті ІС . Якщо згадана вище нерівність не виконуєть-

ся, то процес оновлення інформації на карті ІС  припиняється; 

3.  *PW . Якщо п. 2 цієї послідовності дій завершився коректно, то 

додаток 

ICU

АА  пропонує суб’єкту iU  оновити свій пароль, для чого необхідно ввес-

ти поточний пароль iPW  та бажаний новий пароль *
iPW ; 

4.   ZPWICPW ,: **
?




ZPW , . Якщо, відповідно до п. 3 цієї послі-

довності дій, суб’єкт iU  невірно ввів свій поточний пароль iPW , то додаток 

PW 

АА  

припиняє процес оновлення особових даних. Якщо ж поточний пароль iPW  вве-

дено вірно, то додаток АА  обчислює значення    **
iiiii BhBPWhZZ  *

iPW  

та замінює значення iZ  та iPW  на картці ІС  суб’єкта iU  новими значеннями *
iZ  

та *
iPW  відповідно. 

Згідно із актуальним стандартом безпеки інформаційних систем ISO/IEC 

27001:2013 [334] у надійному процесі взаємної автентифікації необхідно передба-

чити захист від таких типів атак: атаки із вгадуванням пароля, атаки із відтворен-
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ням запису пароля, атаки із використанням викрадених засобів верифікації, атаки 

із використанням викрадених ідентифікаційних карт, атаки на основі авторизова-

них аккаунтів суб’єктів (інсайдерів), спуфінг-атаки, атаки із підбором пароля, ата-

ки із спробою підробки ключа сесії, атаки на основі частини відомих ключів сесій, 

атаки на основі ключів сесій довготривалого використання, атаки на основі одно-

разових паролів, атаки в процесі оновлення пароля, атаки із перевантаженням 

апаратних засобів тощо.  

Вище запропоновану базову концепцію організації сеансу суб’єкт-серверної 

взаємодії захищено від атак із вгадуванням пароля в усіх режимах роботи (он-, 

оффлайн, та в процесі обміну повідомленнями між складовими елементами сис-

теми тощо). Працюючи в режимі он-лайн центр RC  однозначно автентифікує 

суб’єкта U  після виконання третього етапу відповідної послідовності дій. Офф-

лайн атака із вгадуванням пароля також не спрацює, оскільки на додачу до пароля 

 для автентифікації суб’єкта PW U  використовується параметризоване порівнян-

ня фонограми голосу суб’єкта із еталоном голосу B , і лише при співпадінні зна-

чень цих параметрів в межах порогу   обчислюється ключ суб’єкта R  на основі 

значення параметра Z . Використання односторонніх хеш-функцій та випадкових 

значень в процесі інформаційного обміну у вигляді повідомлень  захищає 

інформаційну систему від втрати секретних ключів 

61М М

RC  та x  при перехоплені цих 

повідомлень. У запропонованій базовій концепції передбачено захист від атак із 

відтворенням запису пароля, оскільки весь інформаційний обмін персоніфікується 

за рахунок ключів x  та  і ключів сесій y SK , які передаються у хешованих повід-

омленнях  та  і розшифровуються лише при знаних випадкових числах 4M 5M   і 

 . Атаки із використанням викрадених засобів верифікації, атаки із викори-

станням викрадених ідентифікаційних карт та інсайдерські атаки не вражають ІС, 

оскільки на серверах S  та у реєстраційному центрі RC , згідно запропонованої ба-

зової концепції, не зберігається необхідна для верифікації суб’єкта інформація 

 у явному вигляді. Втім, навіть маючи індивідуальну карту суб’єкта PW B, IC  та 

знаючи його пароль антагоністу доведеться проходити процедуру голосової PW
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верифікації. Аналогічно у системі реалізовано захист від спуфінг-атак із спробами 

антагоніста видати себе за сервер S , центр RC  або суб’єкта U , адже, значення 

 xIDh i ,  ySIDh j  і , відповідно, забезпечують взаємну автентифікацію цих 

складових елементів системи. Захист від атак із підбором пароля забезпечується 

надійністю обраного методу хешування на основі еліптичних кривих та постійній 

взаємній перевірці компонентами системи автентичності одне одного на основі 

інформації із повідомлень 

W

61 ММ  . Захист від атак із спробою підробки ключа 

сесії забезпечуються унікальністю ключів кожної із сесій, повторюваність яких 

виключається способом їх формування на основі параметра W  із використанням 

випадкових чисел   і  , а застосування процедури хешування унеможливлює 

присутність повторюваних послідовностей у ключах сесій обраної довжини. За-

хист ІС від атаки на основі ключів сесій довготривалого використання базується 

на проблемі дискретного логарифмування еліптичних кривих [330–332] яка поля-

гає у складності задачі обчислення секретного ключа   на основі відомої точки 

публічного ключа PQ   та проблемі протоколу Діффі–Геллмана на еліптичних 

кривих [330–332], яка полягає в складності пошуку Р  для відомих точок Р  та 

Р . Тобто, навіть отримавши ключі довготривалого використання x  та , пароль 

суб’єкта  і параметри еталону голосу 

y

PW В  антагоніст не розрахує ключ сесій 

PSK   без відомих значень   і  . Так само, навіть взнавши P  і P  антаго-

ніст не обчислить ключ сесій SK . Одноразові паролі в запропонованій концепції 

не передбачено. Стійкість системи до атак у процесі оновлення пароля забезпечу-

ється надійністю процесу АСГ В  та необхідністю розрахунку параметра Z  із 

знанням попередньої індивідуальної інформації. Атаки із перевантаженням апара-

тних засобів не можуть вразити запропоновану базову концепцію через те, що 

процес автентифікації не може значно завантажити канали зв’язку, а кількість 

суб’єктів, які можуть спробувати одночасно отримати доступ до ІСКЗ можна од-

нозначно обмежити кількістю віддалених терміналів із встановленими додатками 

для автентифікації. Таким чином, запропонована базова концепція забезпечення 

конфіденційності сеансу суб’єкт-системної інформаційної взаємодії відповідає 
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всім вимогам до безпеки такого класу процесів, викладеним у актуальному стан-

дарті ISO/IEC 27001:2013. 

Досвід практичної експлуатації ІСКЗ із використанням базової концепції за-

безпечення конфіденційності сеансу суб’єкт-системної інформаційної взаємодії 

виявив ряд її вразливостей. Не зважаючи на те, що згідно із базовою концепцією 

суб’єкт U  при реєстрації не надсилає свої індивідуальні дані в центр RC  у від-

критому вигляді, антагоніст все ж може їх отримати виконавши такі дії: маючи 

доступ до ресурсів центру RC  та не захищеного хешуванням значення  антаго-

ніст може змінювати пароль 

iB

iWP   і обчислювати значення  ii BWPhh   доти, 

поки воно не зрівняється із надісланим суб’єктом значенням  ii BPWh , що озна-

чатиме, що . Схожою за сутністю є і друга вразливість, пов’язана із не-

санкціонованим доступом до карти 

ii PWWP 

IC  та додатку AA . Припустимо, антагоністу 

вдалося екстрагувати секретну інформацію     iiBi dhZ ,,,,  з карти IC  

суб’єкта  та перехопити повідомлення iU  1CID1M ,, Xi , яке додаток AA  над-

силатиме від імені суб’єкта  на сервер . В такому разі антагоніст може під-

бирати значення пароля  поки рівність 

iU

*
іPW

jS

  XBiPWhZС ii
* h*

1 С  не ви-

конається, тобто  не співпаде із . І, нарешті, третя вразливість проявля-

ється, якщо антагоніст отримав доступ до додатку 

1

*
іPW iPW

AA  та сервера . Нехай анта-

гоніст  хоче, щоб сервер S втентифікував його як суб’єкта іU . я цього АU  

агальних підставах реєструється згідно з базовою послідовністю дій і отримує 

свої секретні дані 

j

Дл

S

 АU j  а

на з

     AA BA PWxIDhABAPWAA RZ hh  нові яких 

він, знаючи згенероване на його терміналі 

, на ос

 , обчислює значення 

 AAA A PWR  BhZ , PX  ,  XRh AC 1



, які надсилає серверу  у вигляді 

повідомлення 

jS

 X 1,C1 ID ,iM  . Отримавши повідомлення , сервер  генерує 

випадкове ціле 

1M jS

  та, обчисливши PY   і  YR jhC 2 , надсилає повідомлення 

 212 ,,CM  ,,YSID j,IDi CX  у центр RC , яке антагоніст  перехоплює і замі-АU

нює повідомленням  212 C . снові ,,Yj, SID,, CXIDАM  На о отриманого повідом-
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лення 2M  , центр RC  перевіряє чи виконуються рівності   XxIDhhС A1 , 

  YyhС j2 , кщо вони виконуються, то надсилає с -

. Отримавши повідомлення 3М , сервер jS  перевіряє чи вико-

нуєтьс

SIDh

3М 

я рі

і я ерверу повідом

лення 

jS  

 43,СС

вність     34

X

CXYRhXYRhh jj  , і якщо к, то обчисливши 

ключ сесії SK j

C та

P   і  jSK  надсилає повідомлення 

 54 ,CYM  . О іст АU  досягає рівності 

ji WSIDIDhC 5

тримавши , антагон антагоністу АU 4M

  PSIDRhD jij   після чого обчисливши YXSIIDhС i5 , 

  Y , SKYXSIDRhhС iji6 надсилає йог

який, перевіривши виконан

о повідомленням М  серверу jS , 

ня рівності 

 6С 5 

  Yj

кс ІСКЗ імовірність появ о

вище 

SK3CXYRhhC j6  , автентифі-

кує антагоніста АU  як суб’єкта іU . 

Звичайно, роцесі реальної ев п плуатації и писаних 

вразливостей вкрай низька, але, враховуючи критичне застосування ІС, нех-

тувати нею не варто, тому створимо удосконалену концепцію забезпечення кон-

фіденційності сеансу суб’єкт-системної інформаційної взаємодії. 

Аналіз процедури реєстрації сервера jS  у центрі RC , яку опис в 

конце

ано базовій 

пції, показав, що запропонована послідовності дій  містить вразливостей, 

отже, залишимо її без змін. А от процес реєстрації суб’єкта іU , як виявилося, не-

обхідно допрацювати. Удосконалений процес реєстрації суб’єкта іU  опишемо та-

кою послідовність дій: 

1. 

 не

  bBPWh, . Суб’єкт  використовує дBIDRCU ,:  U одаток  для ААі

утворенн іB , вибору та введення унікального ідентифіка-

тора iID  та пароля iPW . Після чого додаток 

я е свого голосу талону 

АА  генерує випадкове ціле число ib , 

обчислює значення  iii bBPWh  та, використовуючи захищене з’єднання, передає 

в центр RC  повідом  лення   iiiii bBPWhBID ,, ; 
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2.      ,,,,: dhBZICURC  . У центрі RC  обчислюються секретні 

ключі   РхIDhR іі   та  ii b  і масив інформації іiі BPWhRZ 

    idiі hBZ ,,,,  записується на карту IC , яку передають суб’єкту iU  із гаран-

туванням безпеки цієї операції; 

3.   bIC . Додаток UАА : АА  завершує процес реєстрації суб’єкта іU  допи-

савши на карту IC  значення  ib . 

Зазнає удосконалення і процес взаємної автентифікації суб’єкта  і сервера 

: 

іU

jS

1.  1,,: CXIDSU j . Суб’єкт іU  ініціює свою карту ІС  і додаток АА  та 

формує використовуючи його можливості фонограму із записом власного голосу 

iВ  для подальшого аналізу. Далі додаток АА  порівнює значення характеристич-

них параметрів, екстрагованих із фонограми iВ , із збереженими на карті ІС , і 

якщо   iii BBd , , то процес біометричної автентифікації вважається невдалим і 

описані вище дії потрібно повторювати. Якщо ж  i BBd ii , , то додаток АА  на-

дає суб’єкту можливість ввести свій код iID  і пароль iPW , а згодом випадковим 

чином генерує ціле число  1,1  q , розраховує значення  iii bB , i PWhZ iR 

PX  , iRX   ,       та надсилає 

повідомлення 1M  із параметрами 

1C h i ih ID x R iR X XP  h 

 1,, CX  серверу jS ;  IDi

2.  21 ,,,,,: CYSIDCXIDRCS jj  . Отримавши описане у п. 1 повідомлення 

1M , сервер jS  генерує випадкове ціле число  1,1  q , розраховує значення 

PY    і  YRCXIDhС ji 12   та надсилає повідомлення 2M  із параметрами 

 2,, CY  центру 1,, CX , SID jIDi RC ; 

3.  43,: CCSRC j . На основі даних з повідомлення 2M , центр RC  розра-

ховує значення   Xx   та IDhXIDhC ii1   YyC j  і переві-

ряє, чи виконуються обидві рівності 11 СС

SIDhCXIDh i 12 

  та 22 СС  . Якщо ні, то центр RC  
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ініціює переривання сесії, а якщо виконуються, то обчислює параметри 

  XYySIDhhV j ,   YXSIDXxIDhhW ji   та коефіцієнти WVС 3  і 

 iIDWVhC 4  на їх основі, які включаються у вміст повідомлення 

43 , яке надсилає серверу jS ; 3 ,CCM 

 XYRh4.  5,: CYU . Сервер jS  обчислює параметри S j  V j , 

3C  і  iID  та перевіряє, чи виконується рівність 44 СVW  WVhC 4 С  . 

Якщо рівність не виконується, то сервер jS  перериває сесію, а якщо виконується, 

то сервер jS  обчислює ключ сесії PXSK j    і значення параметра 

 jSK , та надсилає повідомлення j Wi SIDIDhС 5  5,CY4M   додатку АА ; 

5.  6: C . Додаток АА, отримавши повідомлення 4M , обчислює зна-

чення 

SU ji 

 ХYXSIDhW j  , PYSKi    і параметр 

 iji SKWSIDIDhС 5 , аналізує, чи виконується рівність 55 СС  . Якщо рівність 

не виконується, то додаток АА  ініціює переривання сесії, а якщо виконується, то 

розраховується значення  YSKC i  і надсилається серверу jS  у складі по-

відомлення 

W h6

 6 . 5 СМ 

6. Сервер jS  розраховує значення  YSKWhС j6  та аналізує, чи викону-

ється рівність 66 СС  . Якщо рівність не виконується, то сервер jS  ініціює пере-

ривання сесії, а якщо виконується, то процес взаємної автентифікації суб’єкта iU  

і сервера jS  вважається успішно завершеним і між ними встановлюється сесія для 

обміну інформацією із ключем сесії P . SK

Незначних змін для позбавлення виявленої вразливості зазнав процес онов-

лення еталону голосу  та пароля  суб’єкта : іВ iPW іU

1.  *: B . Суб’єкт iU  ініціює свою карту ICU  ІС , запускає додаток АА  та 

утворює, користуючись його можливостями, фонограму власного голосу *
іВ  для 

подальшого аналізу; 
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2.    BBICBBd 


** :,  . Додаток АА  здійснює порівняння наданої 

фонограми *
іВ  із еталоном голосу суб’єкта iB  і якщо нерівність   iii BBd *,  ви-

конується, то суб’єкту iU  надається можливість замінити iB  на *
іВ  із збережен-

ням змін на індивідуальній карті ІС . Якщо згадана вище нерівність не виконуєть-

ся, то процес оновлення інформації на картці ІС  припиняється; 

3.  *PW . Якщо п. 2 цієї послідовності дій завершився коректно, то 

додаток 

ICU 

АА  пропонує суб’єкту iU  оновити свій пароль, для чого пропонується 

ввести поточний пароль iPW  та бажаний новий пароль *
iPW . 

4.   ZPWICPWPW ,,: **
?




ZPW . Якщо, відповідно до п. 3 цієї послі-

довності дій, суб’єкт iU  невірно ввів свій поточний пароль iPW , то додаток АА  

припиняє процес оновлення особових даних. Якщо ж поточний пароль iPW  вве-

дено вірно, то додаток АА  обчислює значення 

   iiiiiiii bBPWhbBPWhZZ ***    та замінює значення iZ  та iPW  на картці 

ІС  суб’єкта iU  новими значеннями *
iZ  та *

iPW , відповідно. 

Введення додаткового випадкового цілого числа , яке використовується у 

процесі взаємної автентифікації за участю додатка 

ib

АА  і сервера , але в явному 

вигляді невідоме центру 

jS

RC , дозволяє стверджувати, що удосконалену концепцію 

убезпечено від першої із виявлених вразливостей базової концепції. Тепер антагоні-

сту, щоб видати себе за суб’єкта  перед сервером , необхідно згенерувати вірне 

повідомлення 

iU jS

     XPIDhPIDCXIDM iii  ,,,, 11  

   PxIDhPIDhPID iii   ,, , 

яке включає значення   PxIDh i  , підробити яке без доступу до сервера  

і центра 

jS

RC  неможливо. Складніше протидіяти ситуації, коли антагоніст отримав 

доступ до карти ІС  і дешифрував записану на ній інформацію    іі dhBZ і,,,, . 



 226

У такому разі антагоніст зможе обчислити значення , але обчислити вірне зна-

чення 

X

 iiiii bBPWhZRX    для розрахунку параметра  не маючи 

пароля  він не зможе. Якщо антагоніст захоче видати себе за сервер  перед 

суб’єктом , йому необхідно підробити повідомлення  маючи інфо-

рмацію із повідомлення 

1С


iPW

U

jS

i  54 ,CYM 

 11 ,, CXIDM i , для чого необхідно обчислити значення 

  XxIDh i , що можливе лише при відомому секретному ключі х , який зберіга-

ється лише у центрі RC . Якщо антагоніст спробує перехопити повідомлення , 

надіслане суб’єктом , з метою видати себе за нього перед сервером , то він 

не зможе вірно обчислити ключ 

1M

iU jS

PSKi  , адже не знатиме значення випадко-

вого цілого  , і, відповідно, не зможе надіслати серверу  вірного повідомлення 

. Взагалі інформаційний обмін у процесі взаємної автентифікації за 

удосконаленою концепцією повністю регламентований множиною повідомлень 

 із вбудованими автентифікаційними кодами 

 і для вдалого втручання у цей процес антагоністу фактично 

слід мати доступ до карти 

jS

 6С

21,М

 2 ,,С

5М 

ММ 

1СС 

 ,






5,М

6С,

ІС , додатку АА  (секретний код ), сервера  (секре-

тний код ) і центру 

iR jS

jR RC  (секретні коди х  та ). Але навіть якщо антагоніст 

знає всі ці параметри і здатний підробляти інформаційні повідомлення, то при об-

численні ключа сесії SK

у

Pj   він стикнеться із ECDLP-проблемою [330–332]. 

Таким чином, удосконалена концепції забезпечення конфіденційності сеансу 

суб’єкт-системної інформаційної взаємодії має всі переваги базової концепції і за-

хищена від виявлених експлуатаційних вразливостей стійкістю математичного 

апарату еліптичної криптографії та надійністю процесу АСГ. 

Оцінювання обчислювальної складності запропонованих концепцій органі-

зації сеансу суб’єкт-системної інформаційної взаємодії виконаємо підрахувавши 

кількість операцій масштабованого множення  та обчислення хеш-функції  у 

процесах автентифікації суб’єкта , сервера , центра 

mT

jS

hT

iU RC  та в процесі їх взає-

мної автентифікації тощо. Ці операції є найбільш обчислювально складними і 
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тривалістю виконання решти обчислень, зазначених в описаних вище концепціях, 

можна знехтувати. Результати оцінювання представлено на рис. 5.1, де BC  та MC  

є абревіатурами базової та удосконаленої концепцій, відповідно. 
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Рисунок 5.1 – Оцінювання обчислювальної складності базової і 

удосконаленої концепцій організації сеансу суб’єкт-системної взаємодії 

 

Як видно з рис. 5.1, удосконалена концепція забезпечення конфіденційності 

сеансу суб’єкт-системної інформаційної взаємодії в цілому є більш обчислювано 

складною (на 10–15 %) порівняно із базовою концепцію. Але зважаючи на те, що 

удосконалену концепцію позбавлено виявлених у процесі експлуатації базової 

концепції вразливостей та врахувавши орієнтацію запропонованих концепцій для 

забезпечення конфіденційності сеансів суб’єкт-системної взаємодії в ІСКЗ, саме 

використання удосконаленої концепції є рекомендованим. 

Розглядаючи питання забезпечення конфіденційності сеансу суб’єкт-

системної інформаційної взаємодії доцільним є отримати математичний апарат 

який би дозволив у парадигмі теорії надійності оцінити вплив на сеанс експлуата-

ції ІСКЗ некорельованих НФ, що можуть спричинити передчасне припинення ак-

тивного сеансу. Припустимо, що формалізовано множину з  незалежних зовні-

шніх НФ, вплив яких на ІСКЗ може спричинити несанкціоноване переривання ак-

тивного сеансу її експлуатації. Появу цих НФ опишемо імовірностями 

, . Вважатимемо, що НФ впливають на ІСКЗ по одному і на-

n

nqqq ,,, 21  1
1




n

i
iq
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ступний НФ впливатиме на систему після того, як СПБ знешкодила вплив попе-

реднього. Тоді у будь-який дискретний момент часу t  ІСКЗ перебуває у одному із 

 станів, де iz ni ,1  – тип НФ, а стан  є станом штатного перебігу сеансу екс-

плуатації ІСКЗ (функціональним станом). В наслідок діяльності СПБ у момент 

часу 

0z

1t  система із стану  може перейти у стан  із імовірністю  (вплив НФ 

на систему нейтралізовано), або ж система може перейти у стан  з імовірніс-

тю 

iz 0z iu

1nz

ii  uu 1 , де  – стан, коли сеанс експлуатації передчасно перервано (не-

функціональний стан), у який ІСКЗ переходить у наслідок надзвичайної ситуації, 

спричиненої впливом і -го НФ, нейтралізувати вплив якого СПБ виявилася незда-

тною. Базовим математичним апаратом для опису процесу перебігу сеансу екс-

плуатації ІСКЗ із імовірним впливом НФ можне бути марковська мережа, перехо-

ди між станами якої описано матрицею 

1nz
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де . Тоді імовірність того, що ІСКЗ у момент часу 


n

i
iq

1
0 1q t  перебуває у 

стані  опишемо виразом     




1

0
1

n

j
jigt  або j tig

 

iz

     tgtg  01 , (5.1)tg 

де         tgtgtg n 1,  gt0 , 1 , .  

Нехай у початковий момент часу 0t  ІСКЗ перебуває у стані , тобто 

. Тоді імовірність перебування ІСКЗ у стані  у момент часу 

0z

  0,,0  0,1g 0z t  

представимо як 

        1
00 5,05,0  tqwqw 1t1

0 tg w , (5.2)
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де 04
1

2
0 



n

i
iiquqw  – керований комплексний параметр, який характе-

ризує налаштування СПБ. Отримаємо аналітичні вирази для оцінювання імовір-

ностей перебування ІСКЗ в решті можливих станів у момент часу t . Якщо 

, то     tgtg 1

     


n

i
ii utgqtgtg

1
000 1 , (5.3)

де     ii qtgtg 10  . Тоді     ii qtgtg 01  , а 

     tgutgtg n

n

i
iin 1

1
1 1 


  . (5.4)

За аналогією із (5.2), розкриємо вираз (5.3) так: 

          1
0

1
0

1
00 5,05,01 tt wqwqwqtg  

        



n

i
ii

tt uqwqwqw
1

00
1 5,05,0  

      2
0

2
0

1 5,05,0   tt wqwqw , 

а вираз (5.4), із урахуванням того, що       11
1

0  


tgtgtg n

n

i
i , так: 

          







 


 111 01
11

01 tgtgtgqtgtg n

n

i
i

n

i
in  

   11 0
1

0 


tgqtg
n

i
i . 

Ситуацію відсутності у СПБ захисту від і -го НФ опишемо виразом 0iu , 

тоді , і, відповідно, 0qw    tqtg 00  ,   i
t

i qqtg 0 1 ,   1
01 1 

  t
n qtg . Ці вирази є 

основою для отримання граничних виразів для розрахунку імовірностей перебу-

вання ІСКЗ у станах  у момент часу iz t : 

    0limlim 0 


tgtg n
tt

 , 

  1lim 1 


tgn
t

, 
(5.5)

які, втім, актуальні і тоді, коли окремі . 0iu
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Отже, з виразу (5.5) очевидно, що при t ІСКЗ перебуватиме у стані . 

Також, при 

1nz

t , маємо    01  t
lim 00 

t
wqwq , на основі чого отримаємо 

       1
0

1
00 5,0   twqwtgtg


, (5.6)

звідки 

  1log
05,0   wt wq , (5.7)

де    tgtg 00
 . 

Вираз (5.6) дозволяє розрахувати імовірність того, що ІСКЗ перебуває в фу-

нкціональному стані в момент часу t , а вираз (5.7) – оцінити тривалість перебу-

вання ІСКЗ у функціональному стані в залежності від значення характеристично-

го параметра СПБ . w

Отримане у вигляді (5.5) математичне підтвердження того факту, що при 

t ІСКЗ перебуватиме в стані , робить актуальною задачу оцінювання 

тривалості перебування ІСКЗ у функціональному стані  при управлінні значен-

нями , для чого проаналізуємо швидкість спадання функції залежності 

 (5.6) на інтервалі часу 

1nz

0z

 Uf0

 twf ,

w

 tg0   t,0 , де t  розраховано за виразом (5.7). Вве-

демо коефіцієнт затухання   такий, що    00 20 gg  . На основі (5.6) отримаємо 

вираз для розрахунку   виду 

   15,0log
05,0   wwq , (5.8)

який розкриємо врахувавши функціональну залежність  і w U : 

   1
05,05,0  atwqw , (5.9)

де  – фіксований момент часу, такий, що at at . 

Розв’язком (5.9) відносно  буде нерівність w

02 qw   , (5.10)

де  1,0q   – дійсний корінь рівняння 

05,0 0
1  qww at . (5.11)
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Нерівність (5.10), із урахуванням (5.2), дозволяє визначити область допус-

тимих значень  nuuuU ,,, 21   , при яких ІСКЗ у момент часу at  перебува-

тиме у стані , системою обмежень 0z
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 (5.12)

де nі ,1 . 

Подальше дослідження виразу (5.2) дозволяє передбачити існування залеж-

ності між імовірністю перебування ІСКЗ у функціональному стані  tg0  і ймовір-

ностями впливу на систему відповідних НФ, формалізованих множиною 

. Узагальнимо множини  nqqqQ ,,, 21    nqqqQ ,,, 21   і , 

де  – імовірність того, що СПБ нейтралізує вплив , індукуючими параметрами 
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 nuU ,,2 uu ,1
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   qftg 0
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iiuq
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, відповідно. Аналіз результату узагальнення матриці (5.1) 

для параметрів  і u  дозволяє стверджувати поліноміальний характер залежності 

 виду 

  01
1

10 cqcqcqctg t
t

t
t  

  , (5.13)

коефіцієнти , kc tk ,0  якої, із урахуванням виразу (5.2), можна отримати як 
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tC . Вираз (5.13) можна деталізувати до рівня ii uq  у 

вигляді 
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,min

1
0 1 . (5.14)

Підставивши у вираз (5.14) мінімальне та максимальне допустимі значення 

параметра , , отримаємо шукані залежності iq 10  iq    іqftg 0  : 

  100 iqtg , (5.15)
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Аналіз виразів (5.15) дозволяє стверджувати, що імовірність перебування у 

стані  ІСКЗ, яка експлуатується в реальних умовах, у парні моменти часу дорів-

нює нулю, а в непарні моменти часу відмінна від нуля і зменшується із зростан-

ням параметра 

0z

t , але швидкість спадання значення  tg0  тим повільніша, чим бі-

льше значення , яке характеризує здатність СПБ протидіяти впливу і -го НФ. iu

На рис. 5.2а наведено результати обчислювального експерименту з оцінюван-

ня залежності імовірності перебування ІСКЗ у функціональному стані  від часу 0g t , 

який пройшов з моменту початку сеансу експлуатації системи, і двох варіантів на-

лаштування СПБ для протидії одному НФ. 

Результати отримано на основі виразу (5.2). Видно, що імовірність  спа-

дає із зростанням тривалості сеансу експлуатації 

0g

t , що дозволяє зробити висновок, 

що ІСКЗ перейде в нефункціональний стан при t  незалежно від налаштувань 

СПБ. Проте, отриманий математичний апарат дозволяє оцінити імовірності пере-

бування ІСКЗ у функціональному стані  від імовірності появи НФ  при зада-

ному рівні надійності u  правила СПБ, орієнтованого на протидію цьому НФ. На 

рис. 5.2б наведено криві, отримані на основі виразу (5.14), з яких видно, що при 

 для парних значень параметра 

0g q

0,5u  t  функція  qfg 0  має явно виражений 

екстремум, а для непарних значень параметра t  – є спадною, що підтверджується 

виразом (5.15) і доводить адекватність виразу (5.14). Вирази (5.10), (5.12) дозво-

ляють оцінити імовірності перебування ІСКЗ у функціональному стані в момент 

часу  від імовірності появи НФ та налаштувань СПБ. Візуально оцінити такі за-

лежності при впливі на ІСКЗ одного і двох НФ можна за результатами, наведени-

ми на рис. 5.2в і 5.2г, відповідно. Практична цінність отриманих теоретичних ре-

зультатів розкривається далі. 

t
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Рисунок 5.2 – Емпіричні дослідження із математичним 

апаратом для моделювання перебігу сеансу експлуатації ІСКЗ 

 

Сформулюємо методику прикладного застосування створеної моделі пере-

бігу сеансу експлуатації ІСКЗ та проведемо її аналіз. Нехай  – імовірність того, 

що СПБ нейтралізує вплив на ІСКЗ -го НФ застосувавши -те правило, 

kiu ,

ki mk 1 . 

Тоді ситуацію, коли СПБ застосовує для нейтралізації i -го НФ декілька правил 

опишемо виразом 

         
 

m

l kkk
kkikkikki

l
i

l
ll

xuxuxuWu
1

,,,
1

21
2211

1


 , (5.16)

де    m
mwwwW 1,0,,, 21  

iw

 – множина бінарних змінних, які фіксують іні-

ціацію  правила СПБ. Із виразу (5.16) очевидно, що значення параметра  Xui  

характеризує надлишковість СПБ. Актуальною для досягнення обчислювальної 

ефективності СПБ задачею є мінімізація цієї надлишковості за рахунок управлін-

ня кількістю правил для знешкодження i -го НФ для заданого значення параметра 
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Xui . На основі цього твердження сформулюємо задачу оптимізації надлишко-

вості СПБ у вигляді 

  min
1




m

k
kkwcWС , (5.17)

де  – обчислювальна складність активації -го правила СПБ для нейтра-

лізації i -го НФ, а 

kc k

     








 


n

i
ii

m qwuqwW
1

0:1,0   (5.18)

є множиною, яка описує реакцію СПБ, де 


n

i
iqq

1
0 1 , а параметр   розра-

ховується із виразом (5.10). Цільова функція (5.17) і обмеження (5.18) утворюють 

задачу нелінійного бульового програмування, для розв’язання яких розроблено 

низку методів [284–286, 333], проте, універсального методу не існує. 

Наведемо приклад розв’язання прикладної задачі, описаної виразами (5.16)–

(5.18). Нехай на ІСКЗ можуть впливати два НФ, імовірності появи яких 

. Для протидії цим НФ у СПБ сформульовано  правил, об-

числювальну складність активації яких описано множиною , а мат-

риця  містить імовірності  знешкодження -го 

НФ в наслідок активації k го правила СПБ, 
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, mk

конфігурацію W  станом на моменти часу 10

,1 . Знайдемо оптимальну 

t 100 і t  з початку сеансу екс-

плуатації ІСКЗ. 

При  із виразу (5.11) знайдемо 10t  :  1,23,0988,0  , тоді із виразу 

(5.18) отримаємо       749,0

 0,1,1,0,1W

18,059,0:1,0 1
5  wwuwW 2u . Скориставшись методом 

[286] отримаємо розв’язок цієї задачі оптимізації: ,    12WC .  

Отже,  на  момент часу   з початку сеансу експлуатації ІСКЗ її перебування 10t
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у функціональному стані при появі описаних вище НФ забезпечуватиметься пер-

шим, третім і четвертим правилами СПБ для чого буде вжито 12  одиниць обчис-

лювальної потужності. 

При  із виразу (5.11) знайдемо 100at  :  1,23,0999,0   , тоді із виразу 

(5.18) отримаємо 

      772,018,059,0:1,0 21
5  wuwuwW . 

Вже раніше використовуваний метод [286] показав, що при таких обмежен-

нях задача оптимізації не має розв’язку. Це означає, що 100at , 

що входить у протиріччя із вмістом виразу (5.8), де параметр   – граничний час 

перебування ІСКЗ у функціональному стані із урахуванням вихідних умов. 

 

5.2 Модель цілісності інформаційної системи критичного застосування, за-

безпечуваної системною політикою безпеки 

Інформаційна система є структурним і функціональним комплексом техніч-

них, програмних та інших засобів, утвореним для підтримки одного чи кількох 

видів ІП та надання інформаційних послуг. Актуальним ІС притаманна ієрархіч-

ність, децентралізованість, функціональна розподіленість, паралельне виконання 

користувацьких задач тощо. Такі системи функціонують в умовах активного ін-

формаційного обміну під впливом випадкових та негативних факторів із високою 

вартістю наслідків можливих порушень чи помилок у своїй роботі. Структура та-

ких систем утворюється відповідно до мети функціонування і характеризується 

високою складністю та елементною насиченістю на програмному та апаратному 

рівнях, що відбиваються на складності управляючих алгоритмів та механізмів ко-

мутації елементів системи. 

Критичне застосування ІС, обумовлене важливістю ІнР такої системи, по-

требує комплексного підходу до реалізації її безпеки, включаючи захист каналів 

зв’язку, захист процесу автентифікації суб’єктів-користувачів і сервісів, захист 

віддалених елементів системи, цілісний захисту всієї системи та створення алго-

ритмів поведінки системи при виявленні інформаційних загроз. Відповідно, під-
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система захисту такої ІС має включати механізми захисту компонентів ІнС (ІС як 

такої), механізми мінімізації ризиків для компонентів ІнС і ІнР (даних, присутніх 

у ІС), комплекс процедурних, логічних і фізичних заходів, спрямованих на проти-

дію загрозам ІнР і компонентам ІнС. Оскільки захищеність інформаційного ре-

сурсу передбачає і неможливість його втрати внаслідок відмов компонентів ІнС, 

задачу убезпечення ІнР декомпозують на задачу забезпечення надійності апарат-

ної платформи, яка гарантує безперервність функціонування ІнС, і задачу протидії 

та запобіганню загрозам ІнР. Вимоги для забезпечення безпечного функціонуван-

ня ІС втілюються у СПБ. Дотримання СПБ гарантує, що при виникненні передба-

чених проблемних ситуацій внаслідок впливів негативних факторів відповідних 

типів, система буде здатна виконувати своє цільове призначення у повному обсязі. 

Наведена вище інформація дозволяє стверджувати неможливість побудови 

адекватної математичної моделі для вичерпного опису функціонування ІС. Втім, 

критичне застосування ІС звужує як характеристики ІнС, так і обсяг і характер 

ІнР, які знаходяться в такій ІС. Ця обставина дозволяє відмовитися від надмірної 

деталізації і звузити об’єкт моделювання до процесу формування політики безпе-

ки ІСКЗ, адекватний проблемний опис якого є досяжним за умови раціонального 

вибору математичного апарату. 

Представимо узагальнену математичну модель ІС кортежем tFRCA ,,,, , де 

A  – множина адміністраторів системи; C  – множина суб’єктів-користувачів; R  – 

множина ролей, кожна з яких визначає межі можливостей, виділених адміністра-

торами для відповідних класів суб’єктів; F – множина функцій, які забезпечують 

виконуваність визначених ролей; t  – час. Під СПБ розумітимемо комплекс мето-

дів, який регулює управління, захист і розподіл інформації. Джерелом небезпеки, 

в такому разі, буде непередбачуваний результат перетину множини ролей і функ-

цій для певного суб’єкта з причини недосконалості обраної СПБ: CcFR  . 

Отже, надійною вважатиметься лише така СПБ, яка строго формалізована у пара-

дигмі адекватного математичного апарату та описує дозволені процеси форму-

вання і взаємодії елементів множин із згаданого вище кортежу, контролює повно-
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ту та прогнозованості результатів цієї взаємодії, виявляє та ідентифікує недозво-

лені процеси і чітко регламентує відповідну реакцію системи для таких випадків. 

На міжнародному рівні поняття інформаційної безпеки загалом регламен-

тується стандартом ISO/IEC 27001:2013, у додатках якого описано комплекс 

профільних заходів. Безпосередньо питанням інформаційної безпеки присвячено 

14 розділів додатку А стандарту. Загалом у стандарті перелічено 114 аспектів 

для убезпечення ІнС і ІнР системи, які узагальнено описують механізми інфор-

маційної безпеки, в основному без вказівок щодо застосування конкретних тех-

нологій, що обумовлено швидкою їх еволюцією. Згідно зі стандартом ISO/IEC 

27001:2013, захищена ІС має успішно протидіяти визначеним на етапі її проек-

тування типам атак при заданих зовнішніх щодо системи експлуатаційних умо-

вах. Зазвичай для досягнення такого результату у ПБІС включають механізми, 

що реалізують лише частину із сформульованих у стандарті ISO/IEC 27001:2013 

114 аспектів. Такий спосіб створення ПБІС є значно швидшим, дешевшим і зде-

більшого задовольняє стандарт ISO/IEC 27001:2013, але не гарантує відсутності 

вразливостей, пов’язаних із відсутністю системного підходу при реалізації під-

системи. Інформаційний пошук не виявив робіт, де на належному рівні формалі-

зації описано концепцію організації СПБ ІСКЗ, що обумовлює актуальність 

представлених далі досліджень. 

Звичайно, дослідження питання безпеки ІСКЗ варто розпочати із визначен-

ня її як об’єкта. ІСКЗ є окремим випадком ІС, до складу якої, згідно зі стандартом 

ISO/IEC 2382:2015, входять системи збереження, пошуку і оброблювання інфор-

мації та відповідні організаційні ресурси, що забезпечують і розповсюджують ін-

формацію. В широкому сенсі невід’ємними компонентами ІС є дані, технічне (в 

т. ч. комунікаційне) і програмне забезпечення, персонал і організаційні заходи. 

ІСКЗ, відповідно, це ІС, яка оперує настільки важливими даними, що отримання 

несанкціонованого доступу до них може спричинити значні матеріальні або люд-

ські втрати. Для системного представлення ІС можна скористатися ієрархічною 

мережевою моделлю OSI [335, 336], яка, проте, акцентує увагу на комунікаційній 

складовій, тоді як програмна складова представляється лише прикладним рівнем. У 
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табл. 5.1 прикладний рівень моделі OSI розкрито для системного представлення 

ІСКЗ як комплексної інформаційної структури із виділеними підрівнями, розта-

шованими у строгій ієрархії. 

Таблиця 5.1  

Ієрархічна структурна організація ІСКЗ 

Структурний 
блок: 

Функція структурного блока Ієрархічний рівень ІСКЗ 

адміністру-
вання 

Встановлення привілей для множини ролей суб’єктів-користувачів L1 Адміністративний 

Автентифіка-
ції 

Прийняття рішення щодо встановлення відповідності між особою 
суб’єкта-користувача та вибраною ним роллю за результатами про-
цесу автентифікації. Забезпечує конфіденційність ІСКЗ 

L2 Автентифікаційний 

віртуалізації 
Створення для автентифікованого суб’єкта-користувача віртуально-
го інформаційного середовища відповідно до його ролі. Забезпечує 
цілісність інформаційного середовища ІСКЗ 

L3 Інтеграційний 

системної  
маршрутиза-
ції 

Ініціює диспетчер програм ІСКЗ, який, відповідно до ролі авторизо-
ваного інтегратора, запускає системні прикладні програми, утиліти 
та сервіси доступу до ресурсів ІСКЗ 

L4 Диспетчерський 

мережевої  
навігації 

Забезпечує ініціацію та підтримку інформаційного обміну із відпо-
відними серверами ІСКЗ згідно з запитом на пошук інформації, зге-
нерованого індивідуальним інформаційним середовищем суб’єкта 

L5 Навігаційний 

Керуючись концепцією сеансу суб’єкт-системної взаємодії органі-
зовує доступ авторизованого засобу навігації до двох типів серверів 
ІСКЗ: 

трансферу  
даних 

Сервер реєстрації Ординарний сервер даних 

L6 Серверний 

менеджменту 
об’єктів 

Підтримує конфіденційність, 
цілісність, готовність даних та 
процесів ІСКЗ на низькому рівні 

Забезпечує адекватну реакцію на 
авторизований запит до цільових 
інформаційних ресурсів 

L7 Прикладний 

менеджменту 
ресурсів 

Забезпечує доступ авторизованого інтерпретатора до менеджера 
ресурсів сервера. Підтримує функціонування ядра СУБД ІСКЗ 

L8 Менеджерський 

Забезпечує доступ авторизованого менеджера ресурсів до баз даних 
сервера серед яких, відповідно до типу сервера, виділяють: 

ресурсів БД авторизації доступу, БД під-
системи комунікації, БД обліку 
інформації, БД архівації 

БД авторизації доступу, БД  
профільних даних 

L9 Інформаційний 

 

Подальшу формалізацію опису ІСКЗ, спираючись на представлену у табл. 

5.1 її ієрархічну структуру, пропонується здійснювати на основі математичної мо-

делі циркуляції інформації [45] в якій, за рахунок стандартизації інтерфейсів 

спряження прикладних процесів і комплексів сервісів із декомпозицією за рівня-

ми доступу до ресурсів ІСКЗ, поєднується невразливість із варіативністю за кож-

ним із аспектів захищеності даних: конфіденційністю, готовністю та цілісністю. 

Під варіативністю захисних механізмів в контексті конфіденційності і готовності 

розумітимемо раціональність процесу розмежування доступу до інформації із ав-
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тентифікацією суб’єктів інформаційної взаємодії, а під невразливістю – адекват-

ність моделі СПБ, що застосовується у ІСКЗ. 

Необхідним при моделюванні СПБ є створення глобальної (синтаксичної) 

моделі, яка описує бажані властивості блока оброблювання даних ІСКЗ, а достат-

нім – створення локальної (семантичної) моделі, яка описує правила переходу між 

усталеними станами цієї підсистеми. За наявності локальної моделі ПБ остання є 

динамічною, а за відсутності локальної моделі – статичною. Динамічну модель 

ПБ із скінченною множиною станів називатимемо моделлю кінцевих станів. Ос-

новна теорема безпеки [145] теоретично обґрунтовує принципову безпеку моделі 

кінцевих станів БОД ІСКЗ: якщо у початковий момент часу глобальна ПБ викону-

ється і всі переходи між станами БОД ІСКЗ задовольняють локальну модель ПБ, 

то у будь-який наступний момент часу глобальна модель ПБ також виконувати-

меться, тобто вразливості ІСКЗ з’являються на етапі експлуатації, а не закладені 

безпосередньо в адекватну модель СПБ. Другою невід’ємною складовою гаранту-

вання безпеки ІСКЗ є блок розмежування доступу, який в контексті глобальної ПБ 

найкраще описується дискреційною моделлю, яка регламентує процес доступу 

суб’єктів-користувачів до ресурсів ІСКЗ у рамках визначених ролей, не врахову-

ючи стани БОД ІСКЗ та переходи між ними. Втім, на відміну від моделі кінцевих 

станів, дискреційна модель є потенційно небезпечною. Убезпечити процеси дис-

креційного доступу можна запускаючи кожен з них у виділеному контрольовано-

му та незалежному процесі із однозначно визначеною послідовністю переходів 

між кінцевими станами. В такій концепції довільний процес дискреційного досту-

пу, керований положеннями глобальної ПБ, матиме відповідну алгоритмічну по-

слідовність авторизованих доступів компонентів вищого рівня до ресурсів компо-

нентів поточного або нижчого рівня, об’єднаних у чітку вертикальну ієрархію рі-

внів ІСКЗ, із параметрами, встановленими правилами локальної ПБ. 

Щоб передати специфіку глобальної та локальної ПБ при організації дис-

креційного доступу до ресурсів ІСКЗ, у структуру якої входять БОД і БРД із опи-

саними вище функціями і характеристиками, скористаємося математичним апара-

том оцінних мереж Петрі [181–188]. У рамках концепції ОМП певний структуро-
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ваний процес у ІСКЗ представляється базовим елементом – модулем порядку j  

рівня , який є результатом групування відповідно до сенсу процесу кількох су-

сідніх рівнів ІСКЗ із номерами 

hl

hl lll , , де 1 jll hl – номер нижнього рівня 

цього шару ІСКЗ. Структура ОМП блочна. Її динаміка визначається переміщен-

ням по заданих процедурах (перетворення, доступу та часової затримки) суб’єктів, 

які групуються у транзакти. Кожен модуль ОМП містить набір пар протилежних 

вхідних (простих) і вихідних (доступу) позицій, які характеризуються унікальни-

ми механізмами автентифікації. Кількість позицій доступу в модулі дорівнює кі-

лькості механізмів автентифікації. 

Для ідентифікації модулів і контурів ОМП ІСКЗ введемо систему індексів, 

засновану на належності модулів рівням ІСКЗ та внутрішній нумерації модулів у 

контурах. Визначатимемо індекс j -го прядку як послідовність . Модулі jiii ,,, 21 

l -го рівня ідентифікуються індексами порядку  lL  , Ll ,1 , де L – кількість рів-

нів ІСКЗ. Всі модулі деякого контуру поділяються на верхні та нижні за належніс-

тю верхнім та нижнім рівням ІСКЗ, відповідно. Довільний контур ОМП з індек-

сом І  містить єдиний верхній модуль з індексом І  та  IK  нижніх модулів з но-

мерами  IKj ,1 , відповідно, що еквівалентно виразу jI. . Відповідно, вважати-

мемо індекс J  підіндексом індексу І – JIIJ  , якщо , а випа-

док  позначатимемо 

kiiiJ .... 21 I 

   IJIJ    JIIJ  . Логічна змінна  ,Irr   

описуватиме допустимість процедури автентифікації типу   у модулі із індексом 

І . Із кожною позицією доступу асоційовано процедуру часової затримки і проце-

дуру перетворення. Із кожною позицією доступу асоційовано відповідну процеду-

ру, яка фактично є операцією умовного розгалуження із відповідним маркуванням 

БРД ІСКЗ аналізованого суб’єкта в залежності від значень його ознак-атрибутів. 

Кожен суб’єкт може переміщуватися по позиціях однієї процедури автентифікації, 

яку проіндексовано в множині процедур автентифікації відповідної транзакції. 

Переміщення суб’єкта може відбуватися або із вхідної позиції модуля в протиле-

жну їй вихідну, або у вхідну позицію тієї ж процедури автентифікації іншого мо-

дуля того ж контуру із спуском на один рівень ієрархії ІСКЗ, або у вхідну позицію 
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тієї ж процедури автентифікації модуля L -го рівня ієрархії ІСКЗ. Одночасно (па-

ралельно) у системі можуть опрацьовуватися багато суб’єктів, при чому процеду-

ра доступу може бути відстрочена процедурою часової затримки, яка є властивою 

відповідному модулю, по завершенню якої виконується переміщення із можливим 

поглинанням або розмноженням представлення суб’єкта, до атрибутів якого за-

стосовуватиметься процедура перетворення.   

Узагальнимо описане вище, представивши модуль ОМП кортежем 

lUpqIu ,, , (5.19)

де   1321 ....  LiiiiuII  ,   lQIqq  , ,   lPIpp  , , 0 ll PQ , а 

множини модулів , простих позицій  і позицій доступу  рівня lU lQ lP l  є основою 

для синтезу множин модулів U , простих позицій , позицій доступу Q P  у масш-

табі всієї ОМП ІСКЗ: , О
1




L

l
QQ l Q , О lQ PkQ ; , О

1

L

l
lP  P , 

О lk PP ; , О
1




L

l
lUU U , О lk UU . На основі (5.19), узагальнимо 

структуру ОМП кортежем  

outin MMrKNE ,,,, , (5.20)

де ,  IKK   ,Irr  ,  ,IMM inin  ,  ,IMM outout  . Також введемо 

поняття множини позицій (шарів) ОМП S , О PQS , О PQ , S , 

PQ  , яка узагальнює множини простих позицій  та позицій доступу Q P . Шар 

 рівня  із нижнім рівнем – це частина ОМП  порядку 

, яка відноситься до шару ОМП порядку 

hl llS 

 hlj

hl

1

ll LS 1B0

 ll j  рівня  і містить лише 

модулі цього шару ОМП і дуги, що їх з’єднують. Для шару першого порядку 

. Шари ОМП S lS ретинаються, якщо в них є хоча б один 

спільний рівень ОМП 

hl

hl
U

hh llS  
hi

 і 
hjlj l  пе

lil l

    hjhilj lll ,min,lilmax  , у пр

hil  і 

отилежному випадку ці шари 

не перетинаються. Якщо шари перетинаються, то для них можна визначити опе-

рації об’єднання і перетину. Об’єднанням шарів ОМП 
lilS    шар 

hjlj llS  буде
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, де  ljli lll ,nl mi ,  hjhih lll ,max
hjljhilih llll SS  

l llS  , а перетином цих шарів 

буде шар 
hl llS  hjlj llS  .  

ll

hili llS 

hl llВ  hl



Описане вище дозволяє ввести ще один рівень узагальнення при моделю-

ванні ІСКЗ оцінною мережею Петрі, який називатимемо системним контуром 

 рівня  із нижнім рівнем  та індексом І , який є частиною всієї ОМП 

ІСКЗ  порядку  010 LВB  1 lh llj , яку вписано у шар , індекси моду-

лів у складі якої задовольняють 

hl llS 

IJ  . Порядок СК показує кількість рівнів ОМП, 

на яких розташовано модулі, що входять до його складу, а рівень СК вказує на 

найвищий рівень ОМП у його складі. СК В  накриває множину рівнів ОМП, серед 

яких є найвищий, найнижчий і проміжні рівні, на кожному з яких розташовується 

модулі, для ідентифікації яких введемо змінні ,   BUlB BQl Pl , , які познача-

ють множину простих позицій, множину позицій доступу і множину модулів на 



l -му рівні СК, відповідно. Узагальнивши введені позначення для всіх рівнів СК, 

отримаємо відповідні системні множини , , 

. Проаналізуємо операції із системними контурами, взявши за ана-

логи описані вище операції із шарами ОМП ІСКЗ. Так системні контури перети-

наються, якщо мають хоча б один спільний модуль, тобто два системні контури 

ОМП ІСКЗ перетинаються, якщо верхній модуль одного із них входить до складу 

іншого. Таке твердження має ряд наслідків, а саме: системні контури, вписані в 

один і той самий шар не перетинаються; системні контури однакового рівня, але 

різного порядку або не перетинаються, або мають спільний верхній модуль і СК 

вищого порядку включає в себе СК нижчого порядку; якщо системні контури із 

однаковим нижнім рівнем перетинаються, то вони мають різний порядок і СК 

вищого порядку включає в себе СК нижчого порядку. Зрештою, результатом пе-

ретину системних контурів буде СК, до складу якого входять всі спільні модулі 

вихідних системних контурів: нехай 

  
h

l

l

ll
QBQ


   Pl B    

h

l

l

ll
l BPB




   
h

l

l

ll
l BUBU




     jll IB
hjljil I

hilB
li

, ll IB
hl  
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 hjhih lll ,min ,  ljlil lll ,max , тоді якщо hih ll  , то iII  , або якщо hjh ll  , то 

. Така інтерпретації операцій із системними контурами ОМП ІСКЗ узгоджу-

ється із процесом формалізації її глобальної ПБ. Якщо розуміти глобальну ПБ 

ІСКЗ як систему привілеїв дискреційного доступу до конфіденційних даних із 

комплексним розгалуженим  процесом автентифікації, то її математичною модел-

лю на рівні СК 

jII 

 0IBB
hl ll   буде підмножина позицій доступу  нижнього 

рівня СК: . Відповідно, всі позиції доступу нижнього рівня марку-

ватимуться за відповідністю глобальній ПБ ІСКЗ: 

BG 

   BP
ll



   

BG

     0, \,   IoutMBB Gll

   

PIpp

 

, що унеможливлює нелегальний дис-

креційний доступ до ресурсів нижнього рівня без порушення маркування: 

    1,\,   IoutMBB GPIpp ll
. 

Для інтеграції дискреційної моделі автентифікації в створювану модель 

СПБ ІСКЗ в контексті описаного вище підходу до формування її глобальної ПБ, 

введемо поняття дискреційної ПБ ІСКЗ, яка визначатиме привілеї дискреційного 

доступу суб’єктів до вибраного рівня ІСКЗ за результатами комплексного розга-

луженого процесу автентифікації. За аналогією з описаним вище, представимо 

дискреційну ПБ  

 0IBB
hl ll   BDl-го рівня для СК  підмножиною позицій доступу  до l l -го 

рівня СК: ,    BPB l llDl hll   BDl. Виконання дискреційної ПБ  на l -му 

рівні СК B  означатиме відповідне маркування всіх позицій доступу на цьому рів-

ні:          0,\,   IMout

 
BBP Dll

 
Ipp , а спроба порушення ПБ маркува-

тиметься як      ,\, 1 .   IMoutBDlBPIp lp

 B



На відміну від глобальної ПБ, локальна ПБ ІСКЗ описуватиме взаємодію 

суб’єктів як проекцію на концепцію ієрархічного представлення ІСКЗ із реалізаці-

єю правила «керуючий-керований» для пар суб’єктів, розташованих на сусідніх 

рівнях ієрархії системи. Відповідно до цього правила, суб’єкти поточного рівня 

ієрархії є керованими суб’єктами вищого сусіднього рівня ієрархії ІСКЗ. Локальна 

ПБ  для Ll  0hl ll -го рівня в СК  описуватиметься множиною l IBB 
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         NBUuuIruIB lLl ,1,,,,   , hl lll   і визначатиме ознаки ре-

зультатів автентифікації в модулях цього рівня, які входять у СК. Відповідно, 

підмножина позицій доступу, дозволених локальною ПБ на l -му рівні у СК B , 

описується підмножиною 

          Bll1uINBUuBPuIpp ll  ,,,,1,,   і дозволяє описати пре-

цеденти дотримання та порушення локальної ПБ виразами 

          , , 1, , , ,0l l Llp p I u P B u U B N I u B          × 

×   , 0outM I    

та  

          , , 1, , , ,0l l Llp p I u P B u U B N I u B         ×  

×   , 1outM I   , 

відповідно. Деталізація процесу формування локальної ПБ ІСКЗ потребує 

диференціації правил безпечного управління взаємодією суб’єктів із урахуванням 

їх ієрархії на рівні контуру ОМП. Єдиний верхній модуль довільного контуру 

ОМП ІСКЗ із індексом І  асоціюється із управляючим суб’єктом, а його нижні 

модулі (із номерами  IK,1  у масштабі контуру, або із номерами  IKII .,1.  у мас-

штабі всієї ОМП ІСКЗ), асоціюються із фактично або потенційно керованими 

суб’єктами. Розвинемо цю концепцію у поняття ПБ для контуру в складі ІСКЗ, 

яка встановлює ознаки допустимості процесів автентифікації в усіх модулях кон-

туру. Для формалізації ПБ для контуру опишемо механізм узгодження ознак до-

пустимості процесів автентифікації і відповідних множин позицій доступу між 

верхнім модулем та всіма нижніми модулями контуру. Виходячи із факту одноти-

пності процесів автентифікації для управляючого і керованого суб’єктів можна 

стверджувати, що допустимість процесів автентифікації для керованого суб’єкта 

потребує допустимості тих же процесів автентифікації і для керуючого суб’єкта, і 

навпаки. Цей тезис дозволяє сформулювати правила узгодження ознак допусти-

мості процесів автентифікації в ПБ для контуру: 
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        1,1,.,1   IrjIrIKj , (5.21)

        0,.,10,   jIrIKjIr , (5.22)

де N,1 , , .  uII  1\UUu

Врахуємо концепцію ПБ для контуру при формуванні локальної ПБ для СК 

:  0IBB
hl ll 

           NBUuuIruIBB
h

l

l

ll
LlL ,1,,,, 


 , (5.23)

де всі ознаки   ,uIr  по всіх контурах взаємоузгоджені за правилами 

(5.21), (5.22). Розширимо застосування правил (5.21), (5.22) на процес формаліза-

ції локальної ПБ для СК  0I
hl lBB l : 

          1,,1,   JrBPJpIJIr , 

   BUBUu
hl

\ , 
(5.24)

          0,,0,   JrBPJpIJIr , 

   BUBUu
ll

\ , 
(5.25)

де N,1 , .  uII 

Нарешті, на основі правил (5.21)–(5.25), формалізуємо процес узгодження 

привілей дискреційного доступу для всієї ПБ ІСКЗ, об’єднавши рівневі дискрецій-

ні ПБ для всіх рівнів ІСКЗ із їх узгодженням на основі ПБ для контурів: 

     
h

l

l

ll
DlDP BPBB


 , (5.26)

де  0IBB
hl ll  , множини  BDl  узгоджено за правилами (5.21), (5.22), а 

процеси узгодження позицій доступу та ознак допустимості процесів автентифі-

кації еквівалентні. Еквівалентність (5.21), (5.22) визначає аналітичний вигляд пра-

вила узгодження позицій доступу при визначенні ПБ для контурів ОМП: 

       DPDP IpjIpKj   ,,.,1 , (5.27)

        DPDP jIpIKjIp   ,.,1, , (5.28)

при N,1 , ,  uII  1\UUu . 
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Узагальнивши сформульовані для різних рівнів ІСКЗ правила (5.27) і (5.28), 

отримаємо правила узгодження позицій доступу в дискреційній ПБ для СК 

:  0IBB
hl ll 

              BJpBPJpIJBIp DPDP   ,,, , 

   BUBUu
hl

\ , 
(5.29)

              BJpBPJpIJBIp DPDP   ,,, , 

   BUBUu
ll

\ , 
(5.30)

при N,1 , .   uII 

Отже, дискреційну ПБ ОМП ІСКЗ можна визначати множиною позицій до-

ступу відповідно до правил (5.29), (5.30), але такому представленню властива ін-

формаційна збитковість, якої позбавлене глобалізоване системне представлення 

дискреційної ПБ: 

         BIpBB DGDрDG ,  

               BJpBPJpIJBIp DрDр   ,,, , 
(5.31)

де N,1 , ,  uII   BUu . Існує і зворотна можливість – ідентифікувати 

множину  за визначеною множиною BDP   BDG : 

     BIp DP,  

          BJpBPJpIJ DG  ,, . 
(5.32)

Як наслідок, для однотипного процесу автентифікації індекс однієї з двох 

позицій доступу  і  з глобалізованої множини позицій доступу р р   BDG   не 

може бути підіндексом іншої: 

         BIppBIpp DGDG  ,,  

 IIII  .  
(5.33)

Формалізуємо множину  BDр  для цієї ж ПБ на основі виразу (5.32) із 

урахуванням виразу (5.33). Включимо в множину  BDр  кожен елемент з 

 і всі типи процесів автентифікації, індекси яких є його підіндексами:  BDG
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         0,\,   IMBBPIpp outDр , (5.34)

що робить всі позиції доступу, які не марковані цією ПБ, недоступними, а 

спроба їх ініціації приведе до відповідного маркування: 

         1,\,   IMBBPIpp outDр . (5.35)

На рівні БОД ІСКЗ виконання дискреційної ПБ гарантується дотриманням у 

СК В  ОМП локальної ПБ  BL  і дискреційної ПБ  BDр , формалізованих ви-

разами (5.23) і (5.26), відповідно, і виконанням правила 

           1,,   IrBpBPIpp Dр . 

Відповідно, якщо в певний момент часу визначена для деякого СК ОМП 

ІСКЗ дискреційна ПБ виконується та всі переміщення суб’єктів у цьому СК задо-

вольняють визначеній у СК локальній ПБ, то в будь-який подальший момент часу 

дискреційна ПБ у СК також виконуватиметься. Виконаємо маркування доступних 

у рамках вибраної локальної ПБ позицій у СК  0IBB
hl ll  : 

            0,1,,  IMIMBPIpp outinlh
 

           0,,\,   IMIMBPBPIpp outinlh
. 

(5.36)

Називатимемо маркування (5.36) базовим. На його основі отримаємо інду-

коване дискреційною ПБ маркування 

            1,0,,  IMIMBIpp outinDG  

           0,,\,   IMIMBBPIpp outinDG , 
(5.37)

Вираз (5.37) описує процес дискреційного доступу до ресурсів нижнього рі-

вня ієрархії ІСКЗ із привілеями, максимально допустимими визначною в СК дис-

креційною ПБ. Врахувавши вирази (5.36) і (5.37), вважатимемо, що глобальна ПБ 

 у СК  BG В  індукується визначеною для цього ж СК дискреційною ПБ 

, якщо BGD     BB GDG  . Підмножина   BPBG    задовольняє вираз 

(5.33), адже всі її елементи належать нижньому рівню ієрархії ІСКЗ, тому у дові-

льному СК будь-яка глобальна ПБ індукується єдиною дискреційною ПБ, яка, в 

свою чергу, індукується локальною ПБ. Таким чином, для довільної, заданої вира-

зом (5.33) для СК ОМП, глобальної ПБ можна визначити  процедури доступу 
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(5.29) і перетворення (5.30) для цього СК так, що індуковане цією глобальною ПБ 

маркування СК (5.37) може бути отримано із базового маркування (5.36) в рамках 

локальної ПБ, яка індукувала цю глобальну ПБ.  

Описані вище вирази математично коректно та цілісно описують взаємодію 

всіх рівнів ПБ в ієрархічній ІСКЗ із ПОД і ПРД складовими, але, враховуючи 

комплексний характер ІСКЗ, актуальним є питання узгодження ПБ системних ко-

нтурів у масштабах всієї ІСКЗ. Для дослідження цього питання визначимо понят-

тя слабкої і сильної сумісності (несумісності) ПБ. Слабкою сумісністю (несуміс-

ністю) ПБ  та i j вважатимемо відсутність (існування) безпосередніх протиріч 

між ними і позначатимемо ji  ~  ( ji  ~

i

). Сильною сумісністю (несумісніс-

тю) ПБ  та вважатимемо відсутність (існування) протиріч при їх розповсю-

дженні на всю ОМП ІСКЗ і позначатимемо 

i j

j  ( ji  ). Також вважатиме-

мо дві довільні ПБ однотипними, якщо вони стосуються одного рівня ОМП-

представлення ІСКЗ (обидві глобальні, обидві локальні і т. д.), або різнотипними у 

протилежних випадках. 

Аналітично опишемо поняття сумісності (несумісності) однотипних ПБ: 

             iNjGjNiGjGiG BPBBPBBB  ~ , 

             iNjGjNiGjGiG BPBBPBBB  ~ . 
(5.38)

             iNjDljNiDljDliDl BPBBPBBB  ~ , 

             iNjDljNiDljDliDl BPBBPBBB  ~ . 
(5.39)

             jliljLliLljLliLl BUBUNBBBB  ~ , 

             jliljLliLljLliLl BUBUNBBBB  ~ . 
(5.40)

             jiljLiLjLiL BUBUNBBBB  ~ , 

             jijLiLjLliLl BUBUNBBBB  ~ . 
(5.41)

             ijDрjiDрjDрiDр BPBBPBBB  ~ , 

             ijDрjiDрjDрiDр BPBBPBBB  ~ . 
(5.42)
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Із виразів (5.38)–(5.42) видно, що слабка сумісність (несумісність) однотип-

них ПБ у одному і тому ж системному контурі трактується як їх рівність (нерів-

ність): 

            jijiji BBBBBB  ~ , 

            jijiji BBBBBB  ~ . 
(5.43)

Сильну сумісність однотипних ПБ  iB  та  jB  у системних контурах  

та , відповідно, розумітимемо як їх одночасну слабку сумісність із певною єди-

ною ПБ всієї ОМП  того ж типу: 

iВ

jB

0В

                   000 ~~ BBBBBBB jiji  , 

                   000 ~~ BBBBBBB jiji  . 
(5.44)

Із виразу (5.44) видно, що сильна сумісність (несумісність) однотипних ПБ 

у одному і тому ж системному контурі трактується як їх рівність (нерівність): 

               jijijiji BBBBBBBB  ~   

    ji BB  . 

                jijijiji BBBBBBBB ~  

     ji BB  . 

(5.45)

На основі вже сформульованого, аналітично опишемо поняття сумісності 

(несумісності) різнотипних ПБ. Опишемо слабку сумісність (несумісність) визна-

ченої на l -му рівні у системному контурі  дискреційної ПБ  із визначе-

ною для СК  дискреційною ПБ 

іВ  iDl B

jВ  jDp B  виразами: 

             iljDpjiDljDpiDl BPBBPBBB  ~ , 

             iljDpjiDljDpiDl BPBBPBBB  ~ . 
(5.46)

Слабку сумісність (несумісність) дискреційних ПБ для різних рівнів систе-

ми формалізуємо як похідну форму слабкої сумісності (несумісності) однотипних 

дискреційних ПБ: 

     jDliDl BB
ji

~   (5.47)
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        iDpiDliDp BBB
i

~  

           jDpiDpjDpjDljDp BBBBB
j

 ~~ , 

     jDliDl BB
ji

~  

        iDpiDliDp BBB
i

~  

           jDpiDpjDpjDljDp BBBBB
j

 ~~ . 

Аналогічно, опишемо слабку сумісність (несумісність) визначеної на l -му 

рівні в системному контурі  локальної ПБ іВ  iLl B  із локальною ПБ  jBL  у 

СК  виразами jВ

             jiljLiLljLiLl BUBUNBBBB  ~ , 

             jiljLiLljLiLl BUBUNBBBB  ~ . 
(5.48)

Слабку сумісність (несумісність) локальних ПБ різних рівнів формалізуємо 

як похідну форму слабкої сумісності (несумісності) однотипних локальних ПБ: 

     jLliLl BB
ji

~  

        iLiLliL BBB
i

~  

           jLiLjLjLljL BBBBB
j

 ~~ , 

     jLliLl BB
ji

~  

        iLiLliL BBB
i

~  

           jLiLjLjLljL BBBBB
j

 ~~ . 

(5.49)

Взаємну слабку сумісність (несумісність) локальної, дискреційної і глоба-

льної ПБ у певному СК формалізуємо як результат індукування локальної ПБ 

дискреційною ПБ і, в свою чергу, глобальною ПБ: 

     jDpiL BB ~  

            jDpiDpiDpiLiDp BBBBB  ~~ , 
(5.50)
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     jDpiL BB ~  

            jDpiDpiDpiLiDp BBBBB  ~~ . 

     jGiL BB ~  

            jGiGiGiLiG BBBBB  ~~ , 

     jGiL BB ~  

            jGiGiGiLiG BBBBB  ~~ . 

(5.51)

     jGiDp BB ~  

            jGiGiGiDpiG BBBBB  ~~ , 

     jGiDp BB ~  

            jGiGiGiDpiG BBBBB  ~~ . 

(5.52)

Слабку сумісність (несумісність) локальної і дискреційної ПБ, визначених 

на довільному рівні системи, формалізуємо як слабку сумісність (несумісність) 

певної локальної ПБ із певною дискреційною ПБ, визначених на цьому рівні сис-

теми, із якими вихідні ПБ слабко сумісні (несумісні): 

     jDliLl BB
ji

~  

        iLiLliL BBB
i

~  

           jDpiLjDpjDljDp BBBBB
j

 ~~ , 

     jDliLl BB
ji

~  

        iLiLliL BBB
i

~  

           jDpiLjDpjDljDp BBBBB
j

 ~~ . 

(5.53)

Слабку сумісність (несумісність) локальної ПБ, визначеної для певного рів-

ня системи, і дискреційної ПБ розглядатимемо як слабку сумісність (несумісність) 

цієї дискреційної ПБ із певною локальною ПБ, із якою вихідна локальна ПБ, ви-

значена для певного рівня системи, слабко сумісна (несумісна): 
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     jDpiLl BB ~  

            jDpiLiLiLliL BBBBB  ~~ , 

     jDpiLl BB ~  

            jDpiLiLiLliL BBBBB  ~~ . 

(5.54)

Аналогічно, слабку сумісність (несумісність) локальної ПБ, визначену для 

певного рівня системи, і глобальної ПБ розглядатимемо як слабку сумісність (не-

сумісність) цієї глобальної ПБ із певною локальною ПБ, із якою вихідна локальна 

ПБ, визначена для певного рівня системи, слабко сумісна (несумісна): 

     jGiLl BB ~  

            jGiLiLiLliL BBBBB  ~~ , 

     jGiLl BB ~  

            jGiLiLiLliL BBBBB  ~~ . 

(5.55)

Слабку сумісність (несумісність) дискреційної ПБ, визначеної для певного 

рівня системи, і локальної ПБ розглядатимемо як слабку сумісність (несумісність) 

даної локальної ПБ із певною дискреційною ПБ, із якою вихідна дискреційна ПБ, 

визначена для певного рівня системи, слабко сумісна (несумісна): 

     jLiDl BB ~  

            jLiDpiDpiDliDp BBBBB  ~~ , 

     jLiDl BB ~  

            jLiDpiDpiDliDp BBBBB  ~~ . 

(5.56)

Аналогічно, слабку сумісність (несумісність) дискреційної ПБ, визначену 

для певного рівня системи, і глобальної ПБ розглядатимемо як слабку сумісність 

(несумісність) даної глобальної ПБ із певною дискреційною ПБ, з якою вихідна 

рівнева дискреційна ПБ, визначена для певного рівня системи, слабко сумісна 

(несумісна): 

     jGiDl BB ~  (5.57)
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            jGiDpiDpiDliDp BBBBB  ~~ , 

     jGiDl BB ~  

            jGiDpiDpiDliDp BBBBB  ~~ . 

Під сильною сумісністю (несумісністю) визначених для різних системних 

контурів різнотипних ПБ розумітимемо слабку сумісність (несумісність) деяких 

однотипних ПБ, визначених для всієї ІСКЗ, які слабко сумісні (несумісні) із вихід-

ними ПБ для відповідних системних контурів (5.44) є частинним випадком щойно 

описаної ситуації): 

     jjii BB  

        00 ~ BBB iiii  

           jjijjjj BBBBB  ~~ 000 , 

     jjii BB  

        00 ~ BBB iiii  

           jjijjjj BBBBB  ~~ 000 . 

(5.58)

Формалізуємо слабку і сильну сумісності двох різнотипних ПБ і  та j , 

визначених для системних контурів  та  із індексами  та іВ jВ  ii BII    jBjI I , 

відповідно. Якщо ці системні контури перетинатимуться, то слабка і сильна сумі-

сність їх ПБ тотожна еквівалентності: 

         jjiijjii BBBB  ~ , 

а якщо ці системні контури ще й збігаються ( BBB ji   і ПБ однотипні), то 

слабка і сильна сумісність їх ПБ тотожна рівності: 

              BBBBBB jijiji  ~ . 

Якщо системні контури не перетинаються, але індекс одного з них є піді-

ндексом іншого , то їх ПБ обов’язково слабко, але не обов’язково сильно, 

сумісні. Якщо індекс жодного із СК не є підіндексом іншого 

ij II 

   ijji IIII  , то 

їх ПБ обов’язково сильно, і, відповідно, слабко, сумісні. Для наочності отримані 
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вирази для забезпечення слабкої і сильної сумісностей (несумісностей) різнотип-

них ПБ зведено в табл. 5.2. 

Таблиця 5.2 

Вирази для забезпечення слабкої і сильної сумісності (несумісності)  

різнотипних ПБ, визначених для системних контурів у складі ІСКЗ 

Тип ПБ Глобальна 
Рівнева 

дискреційна
Рівнева 

локальна
Локальна Дискреційна

Глобальна 
(5.38), 
(5.44) 

(5.57), 
(5.58) 

(5.55), 
(5.58) 

(5.51), 
(5.58) 

(5.52), (5.58)

Рівнева 
дискреційна

 

(5.39), 
(5.47),  
(5.44), 
(5.58) 

(5.53), 
(5.58) 

(5.56), 
(5.58) 

(5.46), (5.58)

Рівнева  
локальна 

  

(5.40), 
(5.49),  
(5.44), 
(5.58) 

(5.48), 
(5.58) 

(5.54), (5.58)

Локальна    
(5.41), 
(5.44) 

(5.50), (5.58)

Дискреційна     (5.42), (5.44)
 

Підсумовуючи сказане, вважатимемо, що для СК В  у складі ІСКЗ визначе-

но СПБ          BBBBВ LDgDpG  ,,, , якщо для СК визначено ПБ всіх 

типів ( , BG  BL  – глобальну і локальну ПБ, відповідно, які забезпечують фу-

нкціонування БОД ІСКЗ,  BDp  і  BDg  – рівневу і глобалізовану дискреційну 

ПБ, які забезпечують функціонування БРД ІСКЗ) і всі ці ПБ хоча б слабко сумісні. 

При такому представленні дискреційна ПБ індукована локальною, а глобальна – 

локальною і дискреційною. Враховуючи, що модельована  оцінною мережею Пе-

трі ІСКЗ є композицією системних контурів, можна розширити сформульовану 

вище концепцію визначення СПБ для СК до масштабів всієї ІСКЗ із збереженням 

коректності та сумісності математичних представлень та можливістю формально-

го синтезу захищеної ієрархічної ІСКЗ із будь-яким рівнем складності із дотри-

манням стандарту ISO/IEC 27001:2013.  

В запропонованій в табл. 5.1 ієрархічній структурі ІСКЗ за практичну реалі-

зацію обраної моделі СПБ відповідають БОД та БРМ, емпіричні дослідження яких 

дозволять пересвідчитися у адекватності отриманих вище математичних моделей. 
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Зробимо постановку експериментів для оцінювання процесів функціонування цих 

структурних елементів. БОД реалізує процеси ефективного оброблювання інфор-

мації в ІСКЗ відповідно до дій сегрегованих за ролями суб’єктів-користувачів. Ін-

формаційна безпека цих процесів забезпечується роботою підсистеми контролю 

цілісності інформації, яку розміщено на сервер-реєстраційному центрі, і структу-

рно віднесено до прикладного рівня ієрархії ІСКЗ. Під цілісністю інформації ро-

зумітимемо якісний стан ІнС та ІнР ІСКЗ. Відповідно контроль цілісності інфор-

мації передбачає регламентоване функціонування сервісів її визначення, збере-

ження і відновлення. Втім, контроль цілісності інформації, як і будь-який процес, 

потребує ресурсів, обсяг яких зростатиме із часом експлуатації системи. Врахо-

вуючи критичне застосування описуваної ІС необхідно створити механізм конт-

ролю цілісності її  інформації, який функціонуватиме в реальному часі, віддаючи 

пріоритет по використанню ресурсів функціональному призначенню ІСКЗ, забез-

печуючи, водночас, високий рівень інформаційної безпеки. Враховуючи сказане, 

визначимо оптимальний сценарій роботи ПКЦІ Аа  як результат розв’язання 

задачі математичного програмування із цільовою функцією  при об-

межені , де  – здатність ІСКЗ виконувати функціональні 

обов’язки підтримуючи цілісність даних;  – здатність ІСКЗ підтримувати зада-

ний показник якості функціонування без проведення контролю цілісності інфор-

мації;  – експлуатаційна константа, яка задається адміністратором. Ствер-

джуючи, що ступінь повноти процесу контролю цілісності інформації є оберне-

ним до його тривалості, представимо процес контролю цілісності в часі як: 

  maxaE f

  minss EaE 

mins

fE

sE

E

     mffdmdmdmf EPKKPE   11 minmin , 

     mssdmdmdms EPKKPE   11 maxmax , 

де  і – випадкові параметри, які харак-

теризують тривалості і коефіцієнт процесу контролю цілісності інформації під час 

сеансу дискреційного доступу , відповідно – параметр, який характеризує 

обсяг інформації, цілісність якої необхідно контролювати; – випадковий па-

1 cvdmdm 11   dmdmdmdmdm VcVvK 

m dmV

dmv
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раметр, значення якого характеризує обсяг інформації, цілісність якої проконтро-

льовано упродовж сеансу дискреційного доступу m ; – швидкість контролю цілі-

сності інформації; , , 

с

mindmK maxdmK fmin , smax  – граничні значення відповідних 

параметрів. Узагальнимо  та  у вигляді динамічного критерію ефективності 

ПКЦІ ІСКЗ: 

f sE

 

E

  mdmm PE  max , (5.59)

 m де функція  – експоненційно розподілена із середнім т . max

Зважаючи на критерій (5.59), випадковий процес контролю цілісності інфо-

рмації в ІСКЗ у часі характеризується послідовністю станів випадкової тривалості 

з різними законами розподілу імовірності, тобто є типовим напівмарковським 

процесом [189–192], який характеризується матрицею     ijHH  , довільний 

елемент якої  ijH  описує імовірність того, що модельований процес, потрапив-

ши у стан і , перейде у визначений архітектурою ОМП стан j  за час, менший від 

 , 1 1max  ln,1  ni , 1 ij , , Ll  max1 , де L – кількість рівнів ІСКЗ. Отже 

max,1 li   – кількість станів;  – обсяг інформації, цілісність якої контролюється, 

при перебуванні ІСКЗ у стані і ; 

iV

 bF  – базовий закон розподілу із параметрами 

 dba ,,PP ,, 10 , 

00  1PP , , , 10  ba ,  d0 , 0 0 11  PP

      P 110 db 1a
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є вхідними параметрами для генерування управлінського рішення, яке поля-

гає у виборі для кожного із max,1 li   станів значень  і параметрів базового 

розподілу імовірності. Управлінські впливи встановлюються через задавання ве-

личин 

iKmax

iii KK max . 

Для оцінювання критерію динамічної ефективності ПКЦІ ІСКЗ спочатку 

для кожного стану max,1 li   на основі значень  dbaPP ,,,, 10  обчислюємо зна-

чення щільності базового розподілу імовірності 

     
  







  elseifdadbPP

dbadif
afb ,12

,0,0
1

10 ;
 

    
 



 



.,

,,112 1
10

elseifadf

difaPP
bf

b
b  

(5.60)

Далі, при обчисленій величині  – максимальній тривалості 

перебування НМП у стані і , обчислюємо значення 

1
max

 cVKT iii

  1
max

1   miimi cVKtT v  і пе-

ретворення Лапласа–Стілтьєса функції базового розподілу імовірності 

       vvvePPT bnbsbl
v

mibi   
10

1 , (5.61)

де 
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і представляємо критерій (5.59) у прикладному вигляді 

   


max

1

1
l

i
mibim TE  . (5.62)

Отже, вирази (5.37)–(5.51) формалізують асоційований із ОМП-

представленням СПБ ІСКЗ, адаптований для практичного застосування, метод 
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оцінювання процесу функціонування ПКЦІ на основі динамічного критерію конт-

ролю цілісності інформації (5.62). Критерій (5.62) базується на математичному 

апараті напівмарковських мереж для комплексного стохастичного опису дискрет-

них станів контролю цілісності інформації на вибраних ієрархічних рівнях ІСКЗ 

упродовж неперервного сеансу дискреційного доступу. Метод дозволяє вибрати 

максимальні допустимі значення коефіцієнтів контролю цілісності інформації на 

рівнях ІСКЗ, при яких максимізується значення критерію (5.62), врахувавши по-

передньо задані значення обсягу контрольованої інформації, швидкості контролю 

її цілісності та максимальної тривалості перебування системи у відповідному ста-

ні. 

Узагальнимо модель СПБ ІСКЗ з позиції роботи БРМ кортежем 

GRCA ,,, , (5.63)

де A – множина адміністраторів системи; C – множина суб’єктів-

користувачів; R – множина ролей, кожна з яких визначає межі можливостей, ви-

ділених адміністраторами для відповідних класів користувачів; G – ОМП-

представлення програмно-технічної складової ІСКЗ. Перша позиція кортежу 

(5.63) відповідає адміністративному рівню з табл. 5.1, друга – ідентифікаційному, 

третя – інтеграційному, а четверта – решті підрівнів. Множина G  є сукупністю 

підмножин 

 IMARE GGGGGG ,,  , (5.64)

де – множина суб’єктів-системних контурів ІСКЗ, описуваних наборами 

вершин графу ОМП; – множина дуг графу стану ОМП ІСКЗ, які описують ролі 

суб’єктів-користувачів; – множина дуг графу стану ОМП ІСКЗ, які описують 

дії активних суб’єктів-користувачів в межах визначених для них ролей; – 

множина дуг графу стану ОМП ІСКЗ, які описують ІП між суб’єктами ІСКЗ; – 

функція ієрархічної структури ІСКЗ. 

EG

RG

GA

MG

IG

Зважаючи на (5.63), (5.64), виділимо в ОМП ІСКЗ множину суб’єктів, які є 

потенційними цілями для негативних впливів,  nqqQ ,,1  , яка в системному 

масштабі утворюється в результаті об’єднання неперетинних множин класів ін-
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формаційних загроз . Множина суб’єктів  mzzZ ,,1     QddD m  ,,1  , класи-

фікованих за типами інформаційних загроз, є множиною прецедентів, яка викори-

стовуватиметься для навчання БРД. 

Навчена БРД представляється в кожному системному контурі ОМП струк-

тури ІСКЗ множиною класифікаторів, які визначають зважені ступені ідентичнос-

ті атрибутів аналізованого суб’єкта , iq ni 1 , класам інформаційних загроз , jz

mj ,1 , і порівнюють ці ступені із відповідними пороговими значеннями. Ситуа-

ції перевищення ступенями ідентичності порогових значень кваліфікуються як 

факти виявлення відповідних інформаційних загроз, що ініціює реакцію системи, 

описану у СПБ. При описаному механізмі функціонування ефективність БРД ви-

значатиметься типом використовуваних класифікаторів, репрезентативністю 

множини прецедентів, використовуваних для їх навчання, адекватністю значень 

множини ваг класів інформаційних загроз та адекватністю значень множини по-

рогових значень для спрацювання БРД тощо. 

Налаштуємо роботу БОД та БРД ІСКЗ, організованої за сформульованою в 

табл. 5.1 структурою, так, щоб оптимізувати значення критеріїв (5.62) та (5.63), 

відповідно. Аналітичний вигляд виразу (5.61) дозволяє передбачити, що найбільш 

відчутну динаміку значення критерію (5.62) можна буде спостерігати при значній 

сегрегації обсягів контрольованої на цілісність інформації на різних рівнях ієрар-

хії ІСКЗ. Втім, як і для більшості потужних ІС, понад 99 % всіх даних ІСКЗ роз-

ташовано на першому (інформаційному) рівні. Зокрема, у досліджуваній ІС обсяг 

архіву даних-фонограм складає 10 Тб, а обсяг решти програмного забезпечення, 

разом із серверною операційною системою та всім спеціалізованим програним за-

безпеченням ІСКЗ – близько 70 Гб. У такій ситуації найбільший дисбаланс щодо 

обсягів контрольованої на цілісність інформації на рівнях ІСКЗ може спостеріга-

тися при ініціації потужних процесів маніпулювання інформацією, найбільш ти-

повими із яких є: 1) ініційований адміністратором процес резервного копіювання 

даних, 2) ініційований авторизованим суб’єктом-користувачем процес пошуку ін-

формації по всій базі даних ІСКЗ. Проаналізуємо відносні обсяги контрольованої 
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на цілісність інформації на рівнях ієрархії ІСКЗ для цих двох процесів, представи-

вши результат аналізу на рис. 5.3. 

На основі представлених на рис. 5.3 даних про відносні обсяги контрольова-

ної на відповідних рівнях ІСКЗ інформації, виявимо залежність значення динаміч-

ного критерію ефективності ПКЦІ ІСКЗ (5.62) від значень параметрів тривалості та 

коефіцієнта процесу контролю цілісності інформації під час активних сеансів дис-

креційних доступів. Результати проведеного дослідження представлено на рис. 5.4. 
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Рисунок 5.3 – Відносні обсяги контрольованої на цілісність 

інформації на рівнях ієрархії ІСКЗ для процесів 1 і 2 
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Рисунок 5.4 – Залежність функціонального 

критерію (5.62) від вхідних параметрів 

 

Робота БРД описаної вище ІСКЗ полягає у виявленні та вірній класифікації 

атак, метою яких є або отримання несанкціонованого доступу до ІнР ІСКЗ, або 

порушення цілісності її інформації. Для перевірки адекватності роботи БРД та ре-

акції СПБ ІСКЗ на виявлені загрози сформуємо базу прецедентів типізованих атак, 

спрямованих на перевірку адекватності: глобальної ПБ (атаки на вміст ролей ко-

ристувачів, 5 видів атак); локальної ПБ (атаки на процеси взаємодії апаратних та 

програмних складових ІСКЗ, в т.ч. на різних рівнях її ієрархії, 12 видів атак); дис-

креційної ПБ (атаки зі спробою автентифікації антагоністів за паролем, ідентифі-

каційною карткою, індивідуальними параметрами голосу та із комбінацією пере-

рахованих атрибутів тощо, 6 видів атак). 

Підсумкова кількість типів атак склала 23. Кількість функцій ІСКЗ, що опи-

сували відповідні системні контури різного порядку, і підтримували розв’язання 

задач збирання, реєстрації, збереження, оброблювання, актуалізації та представ-

лення суб’єктам-користувачам інформаційних ресурсів системи, склала 41. Кіль-

кість ознак, значення яких оцінювалися класифікаторами для ідентифікації типів 

атак, становила 9. Кількість реалізацій атак склала 100 разів для кожного із типів, 

значення ознак 40 % із яких було використано для навчання БРМ. Реакцію БРМ 

на імітовані атаки узагальнено в множині рекомендованих значень вагових коефі-

цієнтів для класифікаторів, які відповідають за виявлення атак на глобальну, ло-
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кальну та дискреційну ПБ, відповідно:  63,0;22,0;15,0 . Поріг чутливості класифі-

каторів для виявлення факту атаки, враховуючи критичне застосування ІС, вста-

новлювався рівним 0,1. Аналіз результатів експериментів дозволив виділити низ-

ку закономірностей в роботі БОД та БРМ ІСКЗ, зокрема: 

 вплив параметра iKmax  і -го рівня ІСКЗ на значення критерію  mE   

прямо залежить від обсягів інформації іV , цілісність якої контролюється на цьому 

рівні, і обернено – від всієї кількості інформації V , цілісність якої контролюєть-

ся у системі під час активного сеансу дискреційного доступу; 

 при близьких значеннях іV , помітних змін значення критерію  mE   

можна досягти варіюванням значень iKmax  на відповідних рівнях ІСКЗ; 

 змінюючи в одному напрямку значення m  і значення параметра i  

можна покращити динаміку зміни значення критерію 

Kmax

 mE  ; 

 при близьких до нуля значеннях параметрів iKmax  ПКЦІ ІСКЗ перестає 

виконувати свої функції, а при близьких до одиниці значеннях iKmax  ефектив-

ність ПКЦІ ІСКЗ цілком визначається значенням параметра m ; 

 зміна рівневих параметрів iKmax  призводить до синхронної зміни мате-

матичного сподівання часу реалізації контролю цілісності інформації в ІСКЗ, 

впливаючи, відповідно, на процес функціонування ПКЦІ ІСКЗ; 

 реалізація ПРД у вигляді набору класифікаторів дозволяє виявити пода-

льший напрямок підвищення ефективності процесу функціонування цієї підсис-

теми,  застосовуючи  методи  машинного  навчання,  створені для ансамблів 
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розв’язувальних правил. 

 

5.3 Модель готовності інформаційної системи критичного застосування 

Безпека ІС великою мірою визначається її архітектурою. Сучасні ІС 

будуються як на основі централізованої  клієнт-серверної архітектури [337–

342], так і на основі однорангової розподіленої децентралізованої хмарної 

архітектури, у якій, окрім ефективної організації доступу до ІнР, закладено 

підтримку GRID-технологій, хмарних обчислень і пірінгових мереж тощо. 

Кожен архітектурний підхід має свої переваги і недоліки [337–339], які варто 

розглядати, перш за все, з позиції галузевого призначення ІС. Критичне за-

стосування    ІС    зумовлює    специфічні    вимоги    до   реалізації   заходів 

інформаційної безпеки, зокрема, у забезпеченні готовності ІнР системи для 

автентифікованих суб’єктів, вважаючи фактор вартості функціонування ІСКЗ 

другорядним. Враховуючи сказане, актуальною задачею є синтез моделі го-

товності розподіленої ІСКЗ із урахуванням її топології і вбудованих сервісів. 

При чому, в залежності від обраної базової архітектури системи, доведеться 

досліджувати питання невизначеності елементів або сегментів її топології, не 

повної достовірності інформації про системні апаратні і програмні ресурси, 

мінливості поведінки системи в залежності від ступеня її завантаженості та 

від ступеня небезпеки дій автентифікованих суб’єктів тощо. 

Аналіз інформаційних джерел дозволив виявити підходи, які викорис-

товуються для моделювання готовності актуальних мережевих ІС. Найчасті-

ше оцінювання готовності мережевої ІС здійснюється формально, обмежую-

чись розрахунком коефіцієнта готовності [337, 338] у вигляді відношення се-

редньої тривалості роботи системи без відмов у доступі до суми цього ж по-

казника із середньою тривалістю робіт, виконуваних для відновлення готов-

ності системи. Простота такого підходу нівелюється його загальністю, що 

дозволяє рекомендувати його використання лише на першому етапі дослі-

дження готовності ІС. Втім, застосовують і стохастичний підхід для оціню-

вання готовності та безвідмовності мережевих ІС [343], при якому викорис-
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товують структурні схеми надійності, дерева відмов, марковські мережі і ме-

режі Петрі. В роботах [337, 338, 343] запропоновано марковські моделі для 

оцінювання готовності мережевих ІС із урахуванням ієрархічної структури їх 

топології. В дослідженнях [337, 343] проводився аналіз і моделювання надій-

ності мережевих інформаційних і GRID-систем та їх сервісів у парадигмі ма-

рковських процесів і систем масового обслуговування [344–347]. Втім, всі 

згадані дослідження стосуються мережевих ІС без урахування можливості їх 

критичного застосування, що обумовлює неадекватність цих моделей для 

опису ІСКЗ через не врахування специфічних сервісів останньої та необхід-

ності підтримування високого рівня конфіденційності і готовності навіть при 

значних витратах ресурсів на функціонування системи. 

Нехай ІСКЗ реалізовано на основі запропонованої автором у підрозділі 

5.1 архітектури. Під готовністю такої ІСКЗ розумітимемо властивість систе-

ми надавати автентифікованим суб’єктам доступ до системних ІнР за прави-

лами, сформульованими у СПБ, за умови, що тривалість очікування доступу 

не перевищить заданого значення . Оцінювати готовність ІСКЗ в такому 

разі будемо за значенням параметра , 

dt

ip 10  ip , який описуватиме імовір-

ність того, що і -й автентифікований суб’єкт отримав доступ до ІСКЗ очіку-

ючи менше d . Значення параметра  залежатиме від: комплексного пара-

метра , який узагальнює інформацію про архітектурні особливостей ІС, 

що визначають розташування системних ІнР; комплексного параметра , 

який узагальнює інформацію про обсяги ресурсів ІнС ІСКЗ, доступні для ре-

алізації дій автентифікованих суб’єктів; комплексного параметру , який 

узагальнює інформацію про правила використання ІнС ІСКЗ відповідно до 

повноважень автентифікованих суб’єктів, які звертаються до системи; ком-

плексного параметра , який узагальнює інформацію про порядок активації 

і регламент проведення необхідних для функціонування ІСКЗ сервісних опе-

рацій; часу , коли надійшов запит від автентифікованого суб’єкта. Згадані 

вище параметри можна узагальнити у вигляді моделі 

ip

ira

isa

pba

soa

zt
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 zsopbisiri taaaafp ,,,, , на основі якої можна поставити, наприклад, задачу 

оптимізації готовності ІСКЗ  виду   max,,,,  zsopbisiri taaaafp  при об-

меженнях doz   ISCUo, , де do oz  – тривалість очікування автентифіко-

ваним суб’єктом на отримання доступу; ,  – фактичні і граничні ви-

трати на функціонування ІСКЗ, відповідно. Постановку задачі оптимізації, 

звичайно, можна змінювати, але покладена в її основу математична модель 

готовності ІСКЗ залишатиметься сталою. 

ISCUo do

У загальному випадку комунікація ІСКЗ із суб’єктами, які бажають 

скористатися її ІнР, описується двома концепціями: концепцією автентифі-

кації суб’єкта для отримання доступу до ІСКЗ і концепцією підтримки ІнС 

ІСКЗ дій автентифікованих суб’єктів в рамках їх ролей, описаних у СПБ. Те-

орія випадкових процесів дозволяє описати першу концепцію Пуассонівсь-

ким процесом із інтенсивністю  , а другу – експоненційним розподілом із 

масштабним коефіцієнтом , де j
i  Wi ,,2,1   – індекси суб’єктів, а 

 – індекси віртуальних машин, які створюються для підтримки 

дій і -го суб’єкта у ІнС ІСКЗ. Далі використовуватимемо узагальнююче по-

няття ВМ для опису визначеної адміністратором кількості обчислювальних 

ресурсів, обсягу пам’яті і ширини каналу зв’язку, що одноразово виділяються 

в ІнС ІСКЗ для підтримки дій суб’єкта. Значення W  і 

 Tj ,,2,1 

Т  задаються на етапі 

проектування ІСКЗ і описують, відповідно, максимальну кількість АС, робо-

ту яких може підтримувати ІСКЗ у певний момент часу, і максимальну кіль-

кість ВМ, які може створювати ІСКЗ для підтримки дій одного суб’єкта, від-

повідно. Зауважимо, що ІСКЗ розгортається на мультисерверній платформі, 

яка включає сервер-реєстраційний центр і множину пов’язаних із ним серве-

рів даних. Обслуговування запиту АС починається із виділення ресурсів СРЦ 

із подальшим підключенням ресурсів СД за потребою. Делеговані СД ІП та-

кож характеризуватимемо експоненційними розподілами із масштабними ко-

ефіцієнтами і . Введемо змінні  і , які описуватимуть кількість активних 

інформаційних потоків між -м АС і 

j
ix iy

і j -м ВМ, які обслуговують його запити на 
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стороні СРЦ, та ВМ, які обслуговують запити -го АС на стороні СД, відпо-

відно. Ці змінні дозволяють оцінити підсумкову кількість інформаційних по-

токів у суб’єкт-системній взаємодії у вигляді відношень  і 

, де змінна 

і

Biyix
T

j

W

i
i

W

i

j
i  

 1 11

 
 

T

j

W

i

j
i Mix

1 1
В  задає проектну межу кількості інформаційних по-

токів у ІнС ІСКЗ, а змінна М  описує проектну межу кількості ВМ у ІнС СРЦ. 

Функціонування ІСКЗ у контексті оцінювання її готовності для АС 

описуватимемо простором станів    Sse ,yyxxs W
T
W ,,,, 1

1
1  , , де харак-

теристична змінна    iFj
iDse ,nA ,  описує визначену множину системних 

операцій, що можуть виконуватися в ІнС ІСКЗ у довільний момент часу її 

життєвого циклу. Зокрема, виділимо операцію готовності до прийняття вхід-

ного запиту , при якій у системи достатньо ресурсів та активовано відпо-

відні функції її ІнС для підтримки дій АС; операцію очищення СРЦ , при 

якій прийняття вхідних запитів неможливе і здійснюється вивільнення заре-

зервованих для дій і -го АС 

nA

j
iD

j  ВМ у ІнС СРЦ; операцію очищення СД  при 

якій прийняття вхідних запитів неможливе і здійснюється вивільнення заре-

зервованих за -м АС ресурсів ІнС СД. 

iF

і

На вхідний запит від АС ІСКЗ, що перебуває в стані s , в ІнС якої в цей 

момент часу виконується операція  se , може відповісти одним із можливих 

варіантів надання сервісу, описаних множиною  
Ss

sAA


 : i
j

i  ;;0;1 1, де   – 

ситуація відхилення вхідного запиту з причини виконання однієї із операцій 

очищення;  – відхилення запиту з іншої причини;  – задовольняється 

вхідний запит від і -го АС із виділенням для його потреб 

0 j
i

 ВМ в ІнС СРЦ; j

i  – задовольняється вхідний запит від і -го АС із виділенням для його по-

треб ресурсів СД. Охарактеризуємо аналітично виразом (5.65) функцію 

  ,s  швидкості зміни стану системи, яка перебуваючи у стані s  із актив-

ною операцією , реагує дією e s   у відповідь на вхідний запит АС. У виразі 
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(5.65) параметр   описує інтенсивність надходження вхідних запитів, бага-

точлен  – ступінь завантаженості ІнС ІСКЗ вцілому, а його 

одночлен  – ступінь завантаженості СД ІСКЗ, зокрема. 
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 (5.65)

При надходженні вхідного запиту ІСКЗ, що перебуває у стані його очі-

кування , може: відхилити вхідний запит  0 , не змінюючи при 

цьому завантаженість ІС; прийняти вхідний запит завантаживши при цьому 

СРЦ на величину ; прийняти вхідний запит завантаживши при цьому СД 

на величину 

t


 . Дії  або t
   виконуються зі швидкістю  або t

  , від-

повідно. Під час виконання системою операцій очищення  або 

, в результаті яких вивільниться  ресурсів СРЦ або  ресурсів 

СД, відповідно, вхідні запити від АС не приймаються 

 s 

F



tDe

1

 se  F tD

   з технічних 

причин, що знижує результуючу швидкість прийняття вхідного запиту на ве-

личину  або t
  , відповідно. Зауважимо, що обернений до   ,s  пара-

метр     1,  s ,s  описує очікувану тривалість перебування суб’єкт-

серверної взаємодії в стані s . 

Простір станів готовності ІСКЗ представимо зваженою графоподібною 

структурою, в якій стани Ss  утворюють вершини графа, зв’язки між ними 

показують допустимі переходи між станами відповідно до логіки функціону-
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вання ІСКЗ у вигляді (5.65), а ваги зв’язків містять імовірності переходу із 

вихідного стану s  у стан , k Sks , , в наслідок відповіді   на вхідний запит 

АС. Деталізуємо опис динаміки системи формалізувавши імовірності пере-

ходу системи із стану s , у якому виконується операція , у стан k  в ре-

зультаті відповіді 

se 
  на вхідний запит АС. 

Імовірність переходу системи  ,skp  зі стану 

 n
T Axxs ,,,, 1

1
1  Wy ,,,T

WxWx1 y, 1,  у стан  в наслідок відповіді k   на 

вхідний запит від АС опишемо як 
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 (5.66)

Імовірність переходу системи  ,skp  зі стану 

 tTxxs ,,,, 1
1
1  W Dy ,,T

Sx ,Sx1 y ,1,  у стан  в наслідок відповіді k   на 

вхідний запит від АС опишемо як 
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Імовірність переходу системи  ,skp  зі стану 

 Fxxs T ,,,, 1
1
1  yW ,,,y, 1xT

WxW
1 ,  у стан  в наслідок відповіді k   на 

вхідний запит від АС опишемо як 
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Вирази (5.65)–(5.68) є основою для синтезу керованого напівмарковсь-

кого процесу [189–192], який описуватиме готовність ІСКЗ для АС з ураху-

ванням архітектурних особливостей першої. Для наочності отримаємо графі-

чне представлення КНМП готовності ІСКЗ у вигляді UML-діаграм станів. 

Нехай , 1W 2T ,   seyxxs ,,, 1
2
1

1
1 ,    ij

in FDAse ,, . На рис. 5.5–5.7 на-

ведено діаграми переходу ІСКЗ із вихідних станів  nA,0,1,0 ,  1
1,1,1,1 D  і 

 у допустимі згідно з виразами (5.65)–(5.68) наступні стани в залеж-

ності від відповіді 

 ,1,2,1 1F

  на вхідні запити АС. 

З метою управління готовністю ІСКЗ доповнимо опис стану ІСКЗ у на-

веденій вище моделі (5.65)–(5.68) дійсною управляючою функцією  ,sr , 

значення якої описує перевагу від вибору системою, яка перебуває у стані s , 

дії   у відповідь на вхідний запит від АС. Значення дійсної функції  ,sr  

розраховуватимемо як різницю показника  ,sk , як міри доцільності ініціа-

ції системної операції , і добутку вартості її реалізації  se   ,s  і її тривало-

сті   ,s : 

        ,,,, sssksr  . (5.69)
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Рисунок 5.5 – UML-діаграма переходу ІСКЗ із стану  nA,0,1,0  у допустимі 

наступні стани в залежності від відповіді   на вхідні запити АС 

 

 

 

Рисунок 5.6 – UML-діаграма переходу ІСКЗ із стану  1
1,1,1,1 D  у допустимі на-

ступні стани в залежності від відповіді   на вхідні запити АС 

 

 

Рисунок 5.7 – UML-діаграма переходу ІСКЗ із стану  1,1,2,1 F  у допустимі на-

ступні стани в залежності від відповіді   на вхідні запити АС 

 

Значення показника доцільності системних операції  ,sk  в контексті 

ІСКЗ можна розкрити як 
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де  – накопичувальний показник готовності ІСКЗ, який зростає при 

задоволенні вхідних запитів;  – накопичувальний показник неготовності 

ІСКЗ, який зростає при відхиленні вхідних запитів;  – вартість одиниці 

машинного часу, витраченого на операції очищення  або . Показник 

E

rE

tC

iD j
іF

  ,s  вводиться в управляючу функцію  ,sr  для нормування вартості об-

числювальних та комунікаційних ресурсів використовуваних у суб’єкт-

системній взаємодії у вигляді 
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ib ixciyixcs

1 11 11
, , 

де  – норма вартості комунікаційних ресурсів, а  – норма вартості 

обчислювальних ресурсів, відповідно. 

bc еc

Користуючись можливостями КНМП сформулюємо на основі (5.69) за-

дачу оптимізації готовності ІСКЗ із цільовою функцією  

       max,,,  
 Ss s

szsrs


  (5.71)

і системою обмежень 
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 (5.72)

де Sks , , sA ,  ,sz  – оптимальна стратегія реагування ІСКЗ на 

вхідні запити для кожного стану s . Перше обмеження у системі (5.72) описує 

аналізований фрагмент життєвого циклу ІСКЗ сумою оцінок тривалостей 

станів s , в яких перебуватиме система, реагуючи діями   на вхідні запити 

АС. Друге обмеження вводиться для балансу вхідних і вихідних зв’язків від-
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повідних станів моделі. Третє обмеження визначає імовірність гарантованої 

готовності ІСКЗ, для чого суми добутків характеристичних   ,s  і оптимі-

зовуваних  ,sz  параметрів ІСКЗ обмежено пороговим значенням імовірно-

сті відхилення запиту АС . bP

Аналіз сформульованої у вигляді (5.71), (5.72) задачі оптимізації дозво-

ляє її класифікувати як задачу лінійного програмування, для розв’язання якої 

існує універсальний симплекс-метод [184, 185]. Результатом розв’язку такої 

задачі для конкретної ІСКЗ буде оптимальна стратегія параметризації скла-

дових її елементів у вигляді множини оптимальних параметрів   Zsz , , на 

основі яких можна розрахувати стохастичні оцінки оптимального вибору ре-

акції   у відповідь на вхідний запит від АС до системи, що перебуває у стані 

s :  

      







 
 s

szszsp


 ,,, . (5.73)

Орієнтація на критичне застосування описуваної ІС робить доцільним 

доповнення отриманої у вигляді (5.65)–(5.68) моделі її готовності урахуван-

ням необхідності резервування ресурсів на заходи убезпечення системного 

ІнС від дій АС. В такому разі інтенсивність вхідних запитів на виділення   

ВМ  Т1  від -го АС, рівень загрози безпеці ІСКЗ від дій якого опису-

ється дискретним параметром 

i

r ,  Rr 1 , опишемо величиною  ,і ,r . ІСКЗ, 

відповідно, виділить для задоволення вхідного запиту i -го АС fj   ВМ, де 

j  ВМ використовуватимуться АС, а f  ВМ резервуватимуться на заходи 

убезпечення системного ІнС від дій АС. Заходи ІнС ІСКЗ по підтримуванню 

дій i -го АС у рамках прийнятого запиту описуватимуться експоненційним 

розподілом із масштабним коефіцієнтом і  (для j  ВМ – , відповідно). 

Керованими параметрами  і  опишемо кількість ВМ, виділених на під-

тримку дій i -го АС у рамках прийнятого запиту, і кількість ВМ, зарезервова-

них на заходи убезпечення системного ІнС від дій i -го АС, відповідно. За-

іj

f
ixj

ix
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уважимо, що сумарна кількість задіяних у суб’єкт-системній взаємодії ВМ у 

будь-який момент часу не повинна перевищувати встановленого на етапі 

проектування системи значення M :  

   


W

i

T

j

f
i

T

j

j
i Mxfjjx

11
 
 

W

i1 1
. 

Функціонування ІСКЗ в контексті оцінювання її готовності для АС із ре-

зервуванням ресурсів на убезпечення системного ІнС від дій останнього опису-

ватимемо простором станів    Ssexxxs f
T

f
T  ,,,,, 1 x ,1  , де характеристи-

чна змінна    f
jDjr DAse ,,,  описує визначену множину системних опера-

цій, що можуть виконуватися в ІнС ІСКЗ у довільний момент часу її життє-

вого циклу. Зокрема, виділимо: операцію готовності до прийняття вхідного 

запиту  на виділення ,rA   ВМ для потреб АС, рівень небезпечності якого не 

перевищує r ; операцію очищення ІнС , при якій очищуються виділені для 

потреб АС ресурси, задіяні під 

jD

j  ВМ; операцію очищення зарезервованих 

ресурсів ІнС , при якій очищуються ресурси, виділені під f
jD f  ВМ, які здій-

снювали заходи з убезпечення системного ІнС від дій АС, здійснюваних у 

виділених останньому j  ВМ. На вхідний запит від АС ІСКЗ, що перебуває у 

стані s , в ІнС якої в цей момент часу виконується операція , може відпо-

вісти одним із можливих варіантів надання сервісу, описаних множиною 

 se

 
s

A



S

i
j

i  ;;0;1 

j
i

sA :



, де  – ситуація відхилення вхідного запиту з причи-

ни виконання однієї із операцій очищення;  – відхилення запиту з іншої 

причини;  – задовольняється вхідний запит від -го АС із виділенням для 

його потреб 

1

0

і

j  ВМ в ІнС СРЦ; i  – задовольняється вхідний запит від -го АС 

із виділенням 

і

f  ВМ для реалізації заходів по убезпеченню системного ІнС 

від здійснюваних суб’єктом дій. Аналогічно (5.65), охарактеризуємо функці-

єю   ,s  швидкість зміни стану системи s  із активною операцією  se , що 

супроводжується відповіддю   на вхідний запит АС. У виразі (5.74) пара-
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метр   описує фактичну кількість ВМ, виділених ІСКЗ для підтримки дій 

АС, у межах виконуваного запиту 
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  (5.74)s,

Деталізуємо опис динаміки системи, поведінка якої описується виразом 

(5.74), формалізувавши імовірності її переходу із стану s , у якому викону-

ється операція , у стан  se k  в результаті відповіді   на вхідний запит АС. 

За аналогією з (5.66), імовірність переходу системи  ,skp  зі стану 
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 (5.75)

Імовірність переходу системи  ,skp  зі стану 

 Dxxxxs f
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f
T ,,,,, 1  ,1   у стан  у наслідок відповіді k   на вхідний запит 
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 (5.76)

Імовірність переходу системи  ,skp  зі стану 

 ff
T

f
T Dxxxxs ,,,,, 1  ,1   у стан  у наслідок відповіді k   на вхідний запит 

від АС опишемо як 
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Вирази (5.76), (5.77) сформульовано із урахуванням того, що всі вхідні 

запити від АС, що надходять до ІСКЗ, яка виконує одну з операцій очищення 

ІнС  або , автоматично відхилятимуться доки ці сервісні операції не 

завершаться. 

D fD

Скориставшись виразами (5.74)–(5.77) синтезуємо КНМП, який опису-

ватиме готовність ІСКЗ для АС із резервуванням ресурсів на убезпечення си-

стемного ІнС від дій останніх. Нехай 2W , 3T , 1f , вихідний стан сис-

теми 

    2,
1
3

1
2

1
1321 ,0,1,0,0,1,0,,,,,, rAsexxxxxxs  , 

тоді UML-діаграму станів, яка ілюструє процес переходу зі стану s  у 

стани          sesesek ,1,1,0,0,1,0,,0,1,0,0,1,0,,0,2,0,0,2,0  на основі моделі 

(5.74)–(5.77), візуалізуємо на рис. 5.8. 

 

 

Рисунок 5.8 – UML-діаграму переходу ІСКЗ із стану s  у стани 

         sesesek ,1,1,0,0,1,0,,0,1,0,0,1,0,,0,2,0,0,2,0  

згідно з моделлю (5.74)–(5.77). 
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Задачу управління готовністю ІСКЗ із резервування ресурсів на заходи 

убезпечення системного ІнС від дій АС сформулюємо аналогічно (5.69), кон-

кретизувавши спосіб визначення показника доцільності системних операції 

 ,sk : 
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де  – накопичувальний показник, що враховує додаткове резерву-

вання ВМ для убезпечення ІнС ІСКЗ від дій АС, тоді як  – накопичуваль-

ний показник, що враховує кількість виділених АС ВМ, дії в яких не контро-

люються ІС. 

sE

tE

Зростання показника  відбивається на зниженні готовності ІСКЗ, 

адже її ресурси додатково витрачатимуться на задачі самоубезпечення, що, 

втім, веде до зростання безпеки ІСКЗ. Показник  виступає антагоністом по-

казникові . Загалом, ситуації, коли дії АС супроводжуються зростанням по-

казника  або , є нетиповими, непередбаченими у СПБ, і є результатом 

втручання адміністратора в перебіг процесу доступу АС до ІнС ІСКЗ. Показ-

ник для нормування вартості обчислювальних та комунікаційних ресурсів 

sE

tE

sE

sE



tE

  ,s  представимо як 
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1 1 11
, , 

де  – норма вартості використання ресурсів однієї ВМ. vmc

Описані вище адаптації, спрямовані на урахування при оцінюванні го-

товності ІСКЗ необхідності резервування ресурсів на її самоубезпечення, 

можна без додаткових модифікацій узагальнити у вигляді задачі оптимізації з 

цільовою функцією  ,s , аналогічною (5.71), і системою обмежень, анало-

гічною (5.72). Результатом розв’язання такої задачі для конкретної ІСКЗ буде 



 277

стратегія управління доступом до її ІнС із оптимізацією внутрішньосистем-

них сервісних операцій, отримувана у вигляді множини оптимальних пара-

метрів   Zsz , , на основі яких формуватимуться оптимальні з позиції СПБ 

відповіді   від ІСКЗ, що перебуває в стані s , на вхідні запити АС. Стохасти-

чну оцінку отриманої оптимальної стратегії управління доступом Z  можна 

розрахувати на основі (5.73). 

Обчислимо оптимальну стратегію управління доступом до ІСКЗ 

розв’язавши задачу оптимізації (5.71), (5.72) у програмному середовищі 

Matlab за допомогою функції linprog, яка входить до Optimization Toolbox, із 

такими значеннями вихідних параметрів: ІСКЗ дозволяє створювати не бі-

льше 2-х ВМ у ІнС СРЦ і 2-х ВМ у ІнС СД для одного прийнятого від АС 

вхідного запиту (сесії), шаблон формату стану має вигляд 

  seyxs ,,, 21
1
1 yxxx ,,, 2

2
1
2

2
1 , стохастичні параметри інтенсивностей запитів 

 21
1
1 ,,,  2

2
1
2

2
1 ,,,   встановимо рівними  5,5;5,3;6;5;4;3;12 , обмеження 

на кількість інформаційних потоків  BM ,  встановимо рівними  , кое-

фіцієнти для задачі оптимізації готовності ІСКЗ 

10,10

 btr PCEE ,,,  встановимо 

рівними  3105,1,3,6  . Підставивши вказані вище значення у вирази (5.71), 

(5.72), ми отримали оптимальні значення налаштувань СПБ у вигляді мно-

жини Z , які у формі діаграм представлено на рис. 5.9 для різних варіантів 

вихідного стану ІСКЗ s  враховуючи, що  1, 10,01
1 x , 5 ,0,, 1

2
2
1 ххx 2

2 . 

Інтерпретуємо результати, наведені на рис. 5.9а. Нехай, наприклад, 

 і  тобто в даний момент часу ІСКЗ підтримує три активних сесії 

1-го АС, кожна з яких використовує 1 ВМ у ІнС СРЦ і 1 ВМ у ІнС СД. Вра-

ховуючи, що за умовою експерименту максимальна кількість ВМ, яку можна 

створити в ІнС СРЦ, 

31
1 x 31 y

10M  і максимальна кількість ВМ, яку можна створи-

ти у ІнС СД, 10В , то обчислювані ресурси СРЦ і СД завантажено на 30 % і 

30 %, відповідно. Для поточного стану s  здійснювана ІСКЗ внутрішня опе-

рація , тобто система очікує на вхідний запит. Відповідно до розра-  nAs e
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хованої оптимальної СПБ, відповідь системи на вхідний запит буде  (виді-

лення 1 ВМ у ІнС СРЦ і 1 ВМ у ІнС СД) із імовірністю 65

1
1

 %,  (виділення 2 

ВМ у ІнС СРЦ і 1 ВМ у ІнС СД) із імовірністю 20

1
2

 %, 2  (виділення 2 ВМ у 

ІнС СРЦ) із імовірністю 15 %, тобто СПБ ІСКЗ віддає перевагу збалансова-

ному помірному завантаженню ресурсів СРЦ і СД. 

 

 
а) 

б) 
 

в) 

Рисунок 5.9 – Оптимальна стратегія відповіді ІСКЗ  

на вхідний запит АС, якщо: а) стан  nAxxs ,0,,0,0, 1
1

1
1  y,0 1 ,  

б) стан  nAxyхs ,0,2,0,0,,0 2
11

2
1  , в) стан  nA  xxs ,0,5,0,0,,0 2

1
2
1  y,0 1

 

За аналогією, при  і 91
1 x 91 y  відповідь СПБ на вхідний запит буде: 

0 30 %   (відхилення запиту),  (виділення 1 ВМ у ІнС СРЦ і 1 ВМ 1
1 30  %
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у ІнС СД, при чому ресурси ІСКЗ будуть повністю завантажено), 1 40 %   

(виділення 1 ВМ у ІнС СРЦ). При  відповідь СПБ на вхідний запит 

буде 

101
1 x

0 100 % 

s ,0,0,0,0

. 

Для візуалізації отриманої в результаті розв’язання задачі (5.71), (5.72), 

оптимальної СПБ для управління доступом до ІСКЗ приведемо систему в 

стан  (без урахування інформації про попередні стани), то-

ді узагальнену оптимальну стратегію управління доступом у вигляді значень 

імовірностей 

nA,0,0

 ,s

  Z

p

sz

, похідних від керованих змінних задачі оптимізації 

(5.71), (5.72) , , які описують варіант відповіді системи   на вхідні 

запити, які надходять від АС із різною інтенсивністю  , зображено на рис. 

5.10. 

 

Рисунок 5.10 – Візуалізація оптимальної стратегії відповіді ІСКЗ, 

яка перебуває у стані  ns 0,0,0 A,0,0,0, , на вхідний запит від АС 

 

Наведенні на рис. 5.10 результати показують, що в оптимальній страте-

гії управління доступом ІСКЗ при низькій і високій інтенсивності надхо-

дження вхідних запитів спостерігається тенденція до рівномірного заванта-

ження ІнС СРЦ і ІнС СД. При середній інтенсивності надходження вхідних 

запитів ІнС СРЦ завантажується більше, що призводить до зростання вартос-

ті функціонування системи за одиницю часу але дозволяє підтримувати сто-
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хастичну оцінку готовності системи в заданих виразом (5.72) межах, тому що 

обчислювальна потужність, а отже, і швидкість реагування апаратної плат-

форми СРЦ вища за аналогічну характеристику СД. 

Оцінимо залежність готовності ІСКЗ від витрат на функціонування сис-

теми   ,s . Враховуючи, що показник   ,s  для базової моделі готовності 

ІСКЗ (далі – ) і для моделі готовності ІСКЗ із резервуванням ресурсів на 

убезпечення системного ІнС від дій АС (далі – ) розраховується по різ-

ному, введемо узагальнені показники для оцінювання готовності. Використо-

вуватимемо узагальнений показник імовірності відхилення вхідного запиту 

, де  – кількість відхилених ІСКЗ вхідних запитів, а  – 

загальна кількість вхідних запитів за період спостережень , і показник сере-

дньої тривалості сервісних операцій 

1Mod

1
all

2Mod

 rej NNrejP rejN allN

sT

  1 rejN alls NT
acs

T , який є узагальненням 

показника   ,s  для періоду спостережень . Емпіричні значення залежнос-

ті цих показників від узагальненої вартості використання ІСКЗ за одиницю ча-

су 

sT

  ,s  для різних стратегій завантаження ІнС СРЦ і ІнС СД, кожна з яких 

задовольняє сформульовану в (5.72) умову      
 Ss

bPz s,s
0

,


 , наведено 

на рис. 5.11. 

Наведені на рис. 5.11 результати одержано при . Як видно із 

рис. 5.11а, узагальнена імовірність відхилення вхідного запиту  зростає із 

зростанням узагальненої вартості використання системи за одиницю часу 

3105 bP

Prej

  ,s  для всіх стратегій управління доступом до ІСКЗ. Втім, найкраща ди-

наміка залежності спостерігається для стратегій, значення параметрів яких 

наближені до оптимальної. В цілому ж характер залежності  від rejP   ,s  

можна пояснити тим, що зростання   ,s  пов’язане зі зростанням кількості 

активних ВМ, що, природно, призводить до зростання кількості відхилень 

вхідних запитів. Наведені на рис. 5.11б результати показують, що для всіх 

стратегій управління доступом до ІСКЗ значення середньої тривалості серві-
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сних операцій становить скінченну величину, значення якої лише частково 

залежить від витрат на функціонування системи, а загалом визначається об-

раною стратегією управління доступом, що підтверджує актуальність отри-

маних моделей. 
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Рисунок 5.11 – Визначена із урахуванням відповідної стратегії готовності 

ІСКЗ залежність узагальненої вартості використання системи за одиницю ча-

су   ,s  від: а) узагальненого показника імовірності відхилення вхідного за-

питу , б) середньої тривалості сервісних операцій rejP acsT . 

 

Окремої уваги варте порівняння моделі готовності ІСКЗ із резервуван-

ням ресурсів на убезпечення системного ІнС від дій АС  із базовою мо-

деллю готовності ІСКЗ  за такими критеріями як узагальнена імовір-

ність відхилення вхідного запиту  і значення функції якості реакції ІСКЗ 

на вхідний запит 

2Mod

1Mod


rejP

 ,sr , яке розраховується за виразом (5.69) із сегрегацією 

правила обчислення показника  ,sk  за видом моделі готовності. Дослі-

дження моделі  проводилося в умовах надходження вхідних запитів від 

АС, кожному із яких було присвоєно відповідний рівень загрози безпеці 

ІСКЗ у вигляді параметра 

2Mod

r , значення якого вибиралися із множини значень 

, відповідно. Правила виділення ВМ на убез-

печення системного ІнС в залежності від значення параметра 

 highmedium,low,   8,0;5,0 ;2,0

r  для і -го АС 
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формулювалися так: , 

, . Об-

меження , , 

1,0,03,2,1  f
i

j
ii xxlowr

,2,13,2,1  f
i

j
ii xxhighr2,1,03,2,1  f

i
j

ii xxmediumr

3j
ix 2j

if

2

 12,10M ,  12,10B  стосувалися обох досліджу-

ваних моделей. Для проведеного дослідження імовірність того, що вхідний 

запит надійшов від АС із рівнем  highmedium,low,r

3105 bP

 становила 

, відповідно.  5,0;3,0;2,0

 BM ,

Наведені на рис. 5.12а результати показують, що імовірність відхилен-

ня вхідного запиту більшою мірою залежить від кількості доступних для 

створення ВМ апаратних ресурсів у системі, встановлюваних параметрами 

, та інтенсивності надходження вхідних запитів. Виділення системних 

ресурсів на заходи убезпечення не призводять до перевищення глобального 

обмеження на імовірність відхилення вхідних запитів  із зростан-

ням інтенсивності їх надходження, що говорить про ефективність оптималь-

них налаштувань СПБ для обох розглянутих моделей готовності ІСКЗ.  
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а) 

 

б) 

Рисунок 5.12 –  Порівняння моделей готовності  і  за критерієм:  

а) узагальненої імовірності відхилення вхідного запиту ;  

б) значенням функції якості реакції ІСКЗ 

2Mod 1Mod

Prej

 ,s

2Mod

r  на вхідний запит. 

 

Втім для СПБ, сформульованої на основі моделі , узагальнена імовір-

ність відхилення вхідних запитів виявляється вищою за значення цього ж по-
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казника для СПБ, сформульованої на основі моделі . Особливо цікаві 

результати наведено на рис. 5.12б. Виявилося, що якість реакції ІСКЗ, яка ви-

значається моделлю , при значенні параметрів 

1Mod

2Mod    10,10 , BM  починає  

стрімко  знижуватися  із  зростанням  інтенсивності  вхідних запитів, 
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але    при    збільшенні    значень    параметрів    BM ,    до       ситуація 

покращується до зіставних із моделлю  результатів. Таку реакцію можна 

пояснити вибраними правилами виділення ВМ на убезпечення системного ІнС, 

при яких для АС із  співвідношення кількості ВМ, виділених на підтримку 

дій АС, до кількості ВМ, виділених на заходи убезпечення, становить 

12,12

1Mod

0,8r 

2:3 . В 

результаті, якщо інтенсивність запитів від «ненадійних» АС домінує у множині 

вхідних запитів, системі не вистачає до  апаратних ресурсів для ефективного 

функціонування. Цю обставину необхідно враховувати при проектуванні ІСКЗ. 

Також відзначимо, Модель залежності конфіденційності процесу автентифікації і 

готовності інформаційній системі критичного застосування наведено у додатку К. 

20 %

 

5.4 Моделі функційної безпечності і живучості 

інформаційної системи критичного застосування 

В умовах впровадження Індустрії 4.0 та Інтернету речей питання 

гарантоздатності інформаційно–технологічних систем стає одним із важливіших, 

адже тотальний доступ до єдиного інформаційного простору може стати каналом 

розповсюдження наслідків збоїв у одній і з систем на інші із надзвичайною 

швидкістю і непередбачуваними наслідками. 

Зосередимося на двох атрибутах гарантоздатності – функційній безпечності 

(ФБ) і живучості. Питанням ФБ присвячено низку профільних міжнародних 

стандартів: IEC 61508, IEC 61511, IEC 62061, ISO 26262, EN 50129, IEC 62304 

тощо. Зокрема, згідно IEC 61508, ФБ – складова загальної безпеки, зумовлена 

використанням керованого обладнання та систем управління, і залежна від 

правильності функціонування систем, які стосуються безпеки, та інших засобів 

зниження ризику. Втім, якщо об’єктом застосування згаданих стандартів є 

інформаційна система (ІС) як така, то як ФБ так і її атрибути або безпосередньо 

пов’язують із надійністю апаратної платформи ІС, або тісно переплітають із 

інформаційною безпекою. Ця обставина робіть актуальною задачу синтезу 

гнучкої, універсальної моделі ФБ інформаційно–технологічної системи як 
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комплексного явища, здатної для застосування на етапі проектування останньої. В 

широкому сенсі живучість – це фундаментальна властивість, яка дозволяє ІС 

реалізувати її функціональне призначення попри вплив негативних факторів. У 

контексті теорії інформаційної безпеки живучість – це властивість ІС зберігати 

цілісність застосовуючи вбудовані механізми адаптації навіть за рахунок зміни 

функціонального призначення. Якщо досліджувана ІС орієнтована на критичне 

застосування, то живучість пропонується розглядати як властивість ІСКЗ 

зберігати цілісність та функціональне призначення в умовах впливу негативних 

факторів, за рахунок адаптаційних механізмів, закладених на етапі проектування в 

захисні механізми ІС, правила налаштування яких визначено у її політиці безпеки. 

Якщо в наслідок збою ІСКЗ не в змозі зберегти цілісність або функціональне 

призначення, то система повинна перейти у нефункціональний стан зберігаючи 

ФБ. Саме ця обставина обумовила комплексне досліджень ФБ і живучості для 

класу ІСКЗ.  

Вхідними даними для моделі ФБ ІСКЗ є множина первинних структурних 

або динамічних моделей варіантів реалізації інформаційної системи, яка 

проектується, формалізованих у єдиній парадигмі, наприклад, мереж Петрі або 

марковських моделей тощо. Структурною основою такої моделі є орієнтований 

граф, вершини якого відповідають станам, у яких перебуває як модельована 

система в цілому, так і її компоненти зокрема, а дуги демонструють допустимість 

і напрям переходів між станами. Саме така первинна інформація доступна на 

етапі проектування ІСКЗ. 

Припустимо, що досліджувана ІСКЗ є результатом інтеграції атомарних 

модулів, узагальнених множиною  1 2, , , NС с с с  , де довільний модуль , іс

1,і N , характеризується інтенсивністю небезпечних збоїв і  і інтенсивністю 

відновлення ФБ і , що входять у множини   і  , відповідно. Імовірності 

перебування модуля  у функціональному або нефункціональному станах у 

момент часу  із урахуванням множин 

іс

t   і   опишемо, відповідно, виразами: 
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      1
i i tf

i i i i iP t e          , (5.79)

      1
i i tf

i i i i iP t e          . (5.80)

Якщо базова структурна модель ФБ ІСКЗ представлена марковським 

ланцюгом, то імовірності  f
iP t  і  f

iP t  можна розрахувати безпосередньо, 

розв’язавши систему диференційних рівнянь виду: 

     

     

,

.

f
i f f

i i i i

f
i f f

i i i i

P t
P t P t

t

P t
P t P t

t

 

 


   


   

 (5.81)

Отже, при безпосередній формалізації моделі ФБ ІСКЗ у парадигмі 

марковських моделей [348, 349] для кожного модуля необхідно буде знайти 

чисельний розв’язок систем диференційних рівнянь виду (5.81), а також описати 

взаємодію модулів у межах ІСКЗ. Вочевидь, кількість обчислень із збільшенням 

кількості модулів стрімко зростатиме, що обмовляю актуальність пошуку 

детермінованого методу структурної редукції моделі ФБ ІСКЗ. 

Охарактеризуємо довільний стан js S  графу моделі ФБ ІСКЗ ступенем 

 jR s ,  0 jR s 1 , при чому j inits s , де 0 inits s  – функціональний стан ІСКЗ, 

вага якого   1initR s  . Визначивши  – кількість переходів зі стану і  у стан ijq j , 

обчислимо ступінь  jR s   за виразом 

   
1

max
i p

j i ij ik
s S

k K

R s R s q q





  
      

 , (5.82)

де множина  містить допустимі стани, які передують pS js , а множина K  

містить індекси всіх допустимих станів–нащадків стану is . 

Врахувавши вираз (5.82), опишемо процес ініціалізації множини 

 ,G    



C , де  – множина переходів вихідного орієнтованого графу, 

множина  містить ідентифікатори всіх станів, ступені 

С

 R   яких не менші 
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порогового значення  , а  – множина переходів між станами, які увійшли до 

множини . 





Прийнявши вихідні припущення:  initC s ,   1initR s  , , 0  0  , 

формалізуємо простір станів базової моделі ФБ досліджуваної ІСКЗ. 

Поки виконуються умови 0C    і   max ,k kR s s C    будемо ітеративно: 

- вибирати з–поміж ще не досліджених станів стан is  із найбільшою 

вагою:   arg max ,i k ks R s s C ,   \ iC C s ,  is  ; 

- обчислювати кількість допустимих переходів зі стану is  у стани ks , 

k K : ik
k K

D q

 ; 

- розраховувати для всіх станів js , досяжних зі стану is , ступені  jR s  

виходячи з міркувань: якщо умова js   виконується, то обчислюємо величину 

  1
i ijR R s q D  та перевіряємо, чи виконується умова js C . Якщо так, то ступінь 

    maxj ,jR s R s R , а якщо ні, то вважаємо ступінь  jR s R  і додаємо стан 

js  у множину С :  jC C s ;  

- нарощувати множину переходів  , враховуючи попередньо прийняте 

рішення щодо стану js  і його ступеню  jR s :   , ,i ij js q s   . 

Визначена в результаті вищеописаних дій множина  ,G     містить 

інформацію щодо вагомих станів і переходів між ними. Залишилося спростити 

множину , виключивши з неї інформацію стосовно станів, які не увійшли до 

множини : для кожного елементу 

С

  , ,i ij jt s q s  множини  перевіряємо умову 

 і якщо вона виконується, то 



js   \ t . 

Як зазначалося у статтях [50, 55, 56, 58], інтерфейс суб’єкт–системної 

взаємодії (ССВ) ІСКЗ реалізовано у інформаційному середовищі (ІнС) сервера–

реєстраційного центру (СРЦ), із можливістю віддаленого управління ІнС 

множини серверів даних (СД). Управління ССВ на рівні ІСКЗ здійснює керована 
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системною політикою безпеки (СПБ) підсистема розмежування доступу (ПРД). 

Для підтримки дій авторизованого суб’єкта (АС) створюються віртуальні машини 

(ВМ) у ІнС СРЦ та, за рішенням ПРД, у ІнС СД, кількість і позиціонування яких 

визначається в залежності від розташування необхідних АС інформаційних 

ресурсів (ІнР), характеру операцій над ними, привілей АС тощо. Також, 

одночасно із виділенням ВМ для задоволення потреб АС, ПРД виділяє ВМ на 

заходи самоубезпечення ІСКЗ, кількість яких залежить від рівня потенційної 

небезпечності АС. Формалізуємо модель делегування частки цих ВМ на 

забезпечення живучості ІСКЗ, врахувавши, що кількість і розташування цих ВМ 

визначатиметься потребами забезпечення живучості, а не розташуванням чи 

кількістю ВМ, виділених для підтримки дій АС. 

Позначимо імовірність передчасного переривання активного сеансу ССВ з 

причини: – впливу сервісних операцій ІС на активні ВМ: 1p , [у.о.]; – 

недопустимих операцій всередині активних ВМ: 2p , [у.о.]; – втручання ПРД, 

зумовленого конфліктом правил СПБ: 3p , [у.о.]; – збою ПРД: 4p , [у.о.] 

Зважатимемо, що . Також позначатимемо середню тривалість 

повноцінного відновлення активного сеансу ССВ після: – переключення з 

активної ВМ на резервну в наслідок виконання сервісних операцій у першій: 

4

1

1і
і

р




1
0
 , 

[c]; – переключення з активної ВМ на резервну в наслідок критичного збою у 

першій: 1
1
 , [c]; – перезавантаження активної ВМ: 1

2
 , [c]; – збою у активній 

ВМ: 1
3
 , [c]; – здійснення сервісних операцій у ПРД: 1

4
 , [c]; – збою у ПРД: 1

5
 , 

[c]; – перезавантаження ПРД: 1
6
 , [c]; – функціонального збою СРЦ: 1

7 ,   [c]. 

Передбачається, що: – ІнР ІСКЗ зберігаються на дискових масивах типу RAID1; – 

ІнС ІСКЗ і ІнС ВМ оперативно оновлюють відповідні журнали реєстрації. 

Модель живучості ІСКЗ будуватимемо для достатньо тривалого часового 

інтервалу  1 max i   , 1,7i  , у формалізмі неперервних марковських 

ланцюгів. Відповідно, синтезовану модель візуалізовано UML–діаграмою станів 
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на рисунку 5.13. Вихідним станом 0 inits s  моделі є стан збою ССВ, тривалість 

якого прямує до нуля – . Стани 1 0   1s , 2s , 3s , 4s  характеризують, відповідно, 

збій сеансу ССВ з причини: – перезавантаження активної ВМ; – непередбаченого 

сценарію функціонування ІнС СРЦ; – перезавантаження ПРД; – непередбаченого 

сценарію функціонування ПРД. Стани 5s , 6s , 7s , 8s  характеризують відновлення 

за допомогою резервних ВМ сеансу ССВ, збій якого викликано, відповідно: – 

перезавантаженням активної ВМ; – критичного збою активної ВМ; – 

перезавантаженням активної ВМ з ініціативи ПРД; – критичного збою ПРД. Стан 

9s  описує ситуацію, коли ПРД здатна відновити функціональність після 

перезавантаження. Стан 10s  описує ситуацію, коли функціональність ВМ 

відновлено, і вона очікує від ПРД команди на активацію. Стан 11s  описує 

ситуацію відновлення ССВ після збою. 

 

 

Рисунок 5.13 – UML–діаграма станів моделі живучості ІСКЗ. 

 

 і tФормалізуємо перехідні імовірності , 1,11i  , для синтезованої 

марковської моделі живучості ІСКЗ, враховуючи, що . Нехай вихідні 

значення імовірностей станів моделі такі: 

 
11

1

1i
і

t




 0i ip  , 1,4i  ;  0 0i  , 5,11i  . 
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Тоді імовірності  і t , 1,11i  , для довільного моменту часу  опишемо 

виразами: 

t

     0 expі і it X t  , 1,4i  , 

        5 1 2 10 exp expt t     X t , 

        6 2 3 20 exp expt t     X t , 

        7 3 6 30 exp expt t     X t , 

        8 4 7 40 exp expt t     X t , 

        1
9 7 5 4 6 70 exp expt X t t     



 , 

       
     

       
    

1
3 6 2 2 3

1

6 5 3 7 4 5 6
1

2 6 6 7 4 5 6

2 7

0 exp exp

0 0

exp 0

exp exp ,

t X t t

X X X

t t X X

t t

    
   
    

 







   

  
10

exp



    
   


 

   
10

11
1

1 i
i

t t 


  , 

(5.83)

де 1 0X 2  , 2 1X 3   , 4 4X 6   , 4 5X 7   , 5 7X 6   , 

6 3X 2  . Присвоїмо кожному стану моделі ваговий коефіцієнт і , 1,11і  . 

При 1і  , 1,4і  ; 0і  , 5,11і  , тривалість перебування ІСКЗ у 

нефункціональному стані з причини збою у процесі сеансу ССВ  F t  опишемо 

виразом 

   
11

1 0

t

i
i

F t x dx


 . (5.84)

Враховуючи вираз (5.84), усереднений накопичений ефект від перебування 

системи у стані  тривалістю і   при збої сеансу ССВ опишемо виразом 

   
0

i i iL x dx


   ,  1,11і . (5.85)

Комбінуючи характеристики (5.84), (5.85) формалізуємо ряд індикаторів 

живучості ІСКЗ: 
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1. Імовірність відновлення активної ВМ після збою: 

 
11

5
VM i

i

P t


  ; (5.86)

2. Імовірність відновлення сеансу ССВ після збою: 

 11sP t ; (5.87)

 

3. Середня тривалість відновлення активної ВМ після збою: 

 
4

10

t

VM i
i

L L x dx


  ; (5.88)

4. Середня тривалість відновлення сеансу ССВ після збою: 

 
10

10

t

S i
i

L L x dx


  . (5.89)

Проведемо дослідження адекватності методу редукції структурної моделі 

ФБ ІСКЗ, порівнявши результати роботи методу із результатами моделювання ФБ 

ІСКЗ у формалізмі марковських моделей. Нехай кількість модулів деякої ІСКЗ 

, тоді представлений на рисунку 5.14 UML–діаграмою станів повний 

орієнтований граф цієї системи, описаної множиною 

3N 

 1 2 3, ,С с с с , включатиме 

32 8M    станів, узагальнених множиною  jS s , 1,j M . Нехай вихідний 

склад множин  і  такий:    1 2, 2 1 3 1, 3        ,  2
1 2 3 110     

1 2 3inits sP P

 

0

, 

тоді із урахуванням (5.81) при  імовірності перебування ІСКЗ у кожному із 

станів множини  опишемо, відповідно, виразами: 

t 

S      , 

1s
P 1 2 3    , 

2 1 2 3sP     , 
3 1 2sP 3   

4sP, 1 2 3    , 
5 1 2 3sP     , 

6sP 1 2 3    , 
7sP 1 2 3    , де       1

3

1 1

1 1    2 2   3  . 

Припустимо, що 1
1 6  , тоді, урахувавши структуру системи, 

представлену на рисунку 5.14, та вираз (5.82), розрахуємо ступені  jR s , 0,7j  : 

   0 1initR s R s  ,  1 3 6 0.5R s   ,  2 2 6 0.33R s   ,  3 1R s 6 0.17  , 
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    3
4 12 103 9.71 10R s R s    ,     3

5 11 103 4.85 10R s R s    , 

    3
6 21 104 3.21 10R s R s    ,     5

7 41 201 4.83 10R s R s    . 

 

Рисунок 5.14 – UML–діаграмою станів повного орієнтованого 

графу моделі ФБ досліджуваної системи. 

 

Для обраної конфігурації множин   і   при значенні  розрахуємо 

імовірності 

1
1 6 

jsP , 0,7j  : 
0 inits sP P 0.942  , , 

1
2.82 10sP  2

2sP 21.88 10  , 

, 
3

9.42 10sP   3

4
5.65 10sP 4  , 

5sP 4102.82   , , 
6

1.88 10sP  4
7sP 65.65 10  . 

Впорядкувавши за спаданням розраховані значення імовірностей 
jsP  і ступенів 

 jR s  та проаналізувавши динаміку їх спадання можна зробити висновок, що 

порядок розташування станів js  за значенням згаданих характеристик співпадає, 

як співпадає і динаміка спадання значень цих  характеристик. Отже, значення 

ступеню  jsR , як і імовірність 
jsP , є об’єктивною кількісною оцінкою імовірності 

переходу досліджуваної системи у стан js , у той час, як метод розрахунку 

ступеню  jR s  алгебраїчно простіший і не потребує розв’язання систем 

диференційних рівнянь, на відміну від методу розрахунку імовірностей 
jsP . 

Відповідно, за значеннями ступенів  jR s  можна виключати малоімовірні стани, 

чисельно обґрунтовуючи ризик вчинених дій. 
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Проведемо обчислювальний експеримент залежності індикатора моделі 

живучості ІСКЗ – імовірності відновлення активної ВМ після збою  від 

значень імовірностей передчасного переривання активного сеансу ССВ з 

причини: – впливу сервісних операцій ІС на активні ВМ 

VMP

1p ; – недопустимих 

операцій всередині активних ВМ 2p ; – втручання ПРД, зумовленого конфліктом 

правил СПБ 3p ; – збою ПРД 4p . Експеримент проводитимемо для чотирьох 

наборів значень множини  1 p2 3 4, , ,p pP p :  0.7,0.1,0.1,0.1 , , 

, 

 0.1,0.7, 0.10.1,

 0.1,0.1,0.7,0.1  0.1,0.1,0.1,0.7 . Всі дослідження проводитимемо із ІСКЗ – 

ситуаційним центром Вінницької міської ради, значення параметрів 1
і
 , 0,7і  , 

якої визначені емпірично і представлені у множині 

 3 180 10 4
0 410 ,60,2 , 3,2 ,60  ,3.6 ,8.64

VMP

. Скориставшись моделлю (5.84) 

обчислимо значення індикатора  при вищезгаданих вихідних значеннях, 

представивши результат на рисунку 5.15. 
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Рисунок 5.15 – Залежність імовірності відновлення 

активної ВМ після збою  конфігурації множини . VMP Р

 

З рисунку 5.15 видно, що за вагомістю впливу на значення індикатора  

імовірнісні параметри можна впорядкувати так: 

VMP

4р , 3р , 2р , 1р . Вид всіх 
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емпіричних залежностей характерний для експоненційного розподілу. Можна 

констатувати, що координація функціонування активних ВМ з боку ПРД дозволяє 

суттєво підвищити живучість сеансу ССВ. Втім, сама ПРД, як видно з результатів, 

отриманих для четвертого набору параметрів , є критичним параметром ІСКЗ, 

що обумовлює доцільність заходів, спрямованих на запобігання ситуацій 

виникнення збоїв у цій підсистемі. 

Р

Пересвідчимося у адекватності запропонованої моделі живучості 

порівнявши емпіричні і модельовані значення накопичувальної середньої 

тривалості відновлення ВМ активного ССВ після збоїв e
VML  і m

VML , відповідно. 

Значення e
VML  отримувалися в результаті контрольованого експерименту, при 

якому чотири типи збоїв, описаних при введенні параметрів 1р , 2р , 3р , 4р , 

ініціювалися у пропорцій  за годину експлуатації активного сеансу ССВ, 

який загалом тривав 168 годин. Порядок ініціації збоїв кожного типу вибирався 

випадково. Значення 

4 : 3 : 2 :1

m
VML  розраховувалися на основі моделі (5.84) і виразів 

(5.85), (5.88) для вищезгаданих значень   і  0, .Р 4,0.3,0 2,0.1 . Результати 

порівняння із фіксацією значень e
VML  і m

VML  по годинам наведено на рисунку 

5.16. 
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Рисунок 5.16 – Залежність між емпіричними і модельованими 

значеннями накопичувальної середньої 

тривалості відновлення ВМ активного ССВ після збоїв. 
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Лінійний характер залежностей, наведених на рисунку 5.16 можна пояснити 

тим, що проведений експеримент був контрольований, всі причини збоїв були де-

терміновані, отже, у СПБ і ПРД було закладено відповідні захисні механізми. Се-

редньоквадратичне відхилення значень e
VML  і m

VML  становить приблизно . 

Воно, здебільшого, обумовлене часовою затримкою на прийняття ПРД рішень 

щодо перезавантаження ВМ, у якій відбулася недопустима операція. 

6%

У підрозділі синтезовано моделі функційної безпечності і живучості ІСКЗ у 

формалізмі марковських моделей. У моделі ФБ досліджуваної ІСКЗ представлено 

структурованою множиною зв’язаних підсистем, кожна з яких характеризується  

інтенсивністю небезпечних збоїв і інтенсивністю відновлення ФБ. Модель дозво-

ляє оцінити імовірність перебування ІСКЗ у кожному із множини станів, які опи-

сують конфігурації збоїв підсистем ІСКЗ із урахуванням вищевказаних їх харак-

теристик. Також сформульовано метод редукції структурної моделі ФБ ІСКЗ, 

який вводить індикатори вагомості, названі ступенями, для всіх станів останньої. 

Розрахувавши значення ступенів всіх станів моделі ФБ ІСКЗ можна спрощувати 

структуру вихідної моделі на етапі проектування системи, вилучаючи стани, сту-

пінь яких менший вибраного порогового значення. Також створено модель живу-

чості, яка дозволяє оцінити значення введеної таксономії атрибутів живучості для 

активного сеансу суб’єкт-системної взаємодії, під час якого можливе виникнення 

детермінованих збоїв. При синтезі моделі живучості враховано архітектуру ІСКЗ, 

функції ПРД, налаштування СПБ тощо. Адекватність запропонованих моделей і 

методу доведено результатами експериментів, у яких модельовані характеристики 

порівнювалися із емпіричними за значенням середньоквадратичного відхилення. 

 

5.5 Напівмарковська модель безвідмовності 

інформаційної системи критичного застосування 

Інформаційну систему критичного застосування можна класифікувати як 

комплексну розгалужену ІС, яка працює в мережевому клієнт-серверному середо-

вищі, апаратна частина якої, в першому наближенні, включає множину обчислю-

вальних машин класу «сервер» і «клієнт», засобів і каналів зв’язку, периферійних 
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засобів введення-виведення інформації тощо. Відзначимо, що для оцінювання га-

рантоздатності апаратної складової ІСКЗ можна застосовувати відомі апробовані 

коректні методи [11–29], тоді як оцінювання гарантоздатності інформаційної її 

складової вимагає додаткових досліджень, пов’язаних із специфікою оцінювання 

таких індикаторів гарантоздатності як безвідмовність, готовність, обслуговува-

ність, інтенсивність відмов та інтерпретацією поняття функціонального стану 

ІСКЗ тощо. Зокрема, така складова інформаційної гарантоздатності ІСКЗ як кон-

фіденційність забезпечується ПРД, представленою ансамблем класифікаторів, які 

автентифікують суб’єкта-користувача в тому числі і за голосом. Звичайно, рішен-

ня окремих класифікаторів у ансамблі може не збігатися. Ця обставина, причини 

її виникнення та необхідність її врахування обумовлює віднесення ІСКЗ до класу 

систем із багатьма станами [189–192], що додатково ускладнює процес моделю-

вання її інформаційної гарантоздатності. 

Однозначним показником функціональної якості ІСКЗ можна вважати зафі-

ксовану протягом встановленого періоду експлуатації системи кількість збоїв у її 

роботі. Існує низка моделей, в яких по різному інтерпретується цей показник при 

оцінюванні гарантоздатності досліджуваної системи. Виділимо, зокрема, моделі, 

які аналізують час між збоями в роботі системи; моделі, які аналізують кількість 

збоїв у роботі системи за фіксований час її експлуатації; моделі, що аналізують 

реакцію системи на спровоковані збої в її роботі; моделі, що аналізують реакцію 

системи на заздалегідь підготовлений комплекс тестових вхідних даних. 

Моделі першого типу [5, 63, 64] використовують математичний апарат ана-

лізу часових рядів для ідентифікації параметрів статистичного розподілу, який 

найкращим чином описує інтервали між збоями у роботі досліджуваної системи. 

Адекватність таких моделей істотно залежить від репрезентативності емпіричних 

даних про експлуатацію модельованої системи. Також при побудові цього типу 

моделей враховується лише факт збою без аналізу причинно-наслідкових зв’язків 

його виникнення, що у випадку моделювання систем із самонавчанням стає дода-

тковим джерелом похибок. 
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Моделі другого типу [66, 67] аналізують дані про кількість збоїв на визначе-

ному часовому інтервалі експлуатації досліджуваної системи. При цьому припус-

кається, що кількість збоїв у часі описується певним стохастичним процесом із 

неперервною або дискретною функцією інтенсивності, оцінюваною емпірично. Бі-

льшість моделей цього типу базуються на розподілі Пуассона і відрізняються, 

здебільшого, способом обчислення параметрів цього розподілу. Недоліки моделей 

цього типу аналогічні сформульованим для моделей першого типу. 

В моделях третього типу [65–67] за допомогою методів комбінаторики та 

максимальної правдоподібності оцінюється як інформація про кількість зафіксо-

ваних у процесі експлуатації досліджуваної системи збоїв із невідомими джере-

лами походження, так і інформація про кількість збоїв, спровокованих відомою 

послідовністю дій, захист від яких повинен був бути закладений у СПБ. Ці моделі 

дають в тому числі і причино-наслідкову оцінку збоїв у процесі функціонування 

досліджуваної системи. Цей підхід до моделювання дає системну оцінку гаранто-

здатності, але частина експериментів, результати яких враховуються, все ж зали-

шаються неконтрольованими, що знижує достовірність оцінювання. 

Моделі четвертого типу [66, 67] синтезують на основі результатів контро-

льованих експериментів, коли збої у роботі системи виникають, здебільшого, з 

причини виходу значень параметрів-атрибутів за межі, встановлені на етапі прое-

ктування досліджуваної системи. Враховуючи, що причини збоїв зазвичай взає-

мопов’язані, моделі цього типу будують на основі апарату ланцюгів Маркова 

[189–192] що дозволяє врахувати мультипоточність у роботі досліджуваної сис-

теми і неоднорідність процесу відновлення її функціонального стану після збоїв. 

Поведінку реальних комплексних ІС якісніше описують напівмарковські моделі, 

адже процес відновлення функціонального стану системи може описуватися не 

тільки експоненційною функцією розподілу. Структурні особливості досліджува-

ної системи при цьому підході до моделювання можна врахувати введенням гра-

фу потоку управління, в якому процес передавання управління між структурними 

елементами системи описується марковським ланцюгом або кількома – для сис-

тем із багатьма станами. Згадані моделі гарантоздатності відносяться до парамет-
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ричного класу, тоді як існують і непараметричні моделі [66, 67], побудовані, на-

приклад, на основі штучних нейромереж [70], які дозволяють апроксимувати до-

вільні нелінійні неперервні функції із необхідною точністю. Втім, при синтезі та-

ких моделей не враховуються структурні особливості досліджуваної системи, а 

якість отримуваних моделей значно залежить від типу, топології, налаштувань і 

організації процесу навчання використовуваних нейромереж. 

Враховуючи сказане, оптимальним з позиції врахування архітектурних осо-

бливостей ІСКЗ та специфіки перебігу процесу її функціонування виявляється си-

нтез відповідного математичного апарату для оцінювання гарантоздатності в па-

радигмі напівмарковських моделей із багатьма станами. Динаміку функціонуван-

ня такої системи в імовірнісному просторі  PF ,,  [289] можна описати послідо-

вністю станів, узагальнених множиною  NE ,,2,1  , де стан із номером «1» ха-

рактеризує ситуацію, коли ІСКЗ показує найменшу продуктивність роботи, а стан 

« N », відповідно, виступає антагоністом стану «1». Описуючи ІСКЗ напівмарков-

ською моделлю, враховуватимемо, що тривалість перебування системи в певному 

стані визначається видом розподілу, що його характеризує. Ця обставина обумов-

лює доцільність дослідження впливу виду розподілу на динаміку створюваної на-

півмарковської моделі, а представлення досліджуваної системи керованим напів-

марковським процесом дозволяє ідентифікувати значення керованих параметрів, 

при яких інтегральна оцінка її гарантоздатності буде максимальною. 

Нехай простір станів ІСКЗ скінченний і описується множиною  NE ,,1 , 

N , а поведінка системи у часі описується стохастичним процесом  
 ttZZ . 

Опишемо множиною  моменти часу, коли ІСКЗ змінює свій стан із збе-

реженням функціональності; множиною 

   nnSS

   nnJJ  – відповідні переходам S  но-

мери кінцевих станів, у які переходила система; множиною 

     nnn SS XX nn 1

000

 – тривалість перебування ІСКЗ у J  станах 

(для вихідного стану 

  nnJ

 SX ). Використовуючи ці позначення життєвий цикл 

ІСКЗ можна описати відновлюваним марковським процесом      nnn SJ ,, ,SJ  
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для всіх елементів якого виконується рівність 

 1 1 0 1, , , ; ,n n n n nJ j S S t J J S S      ,    

 1 1,n n nJ j S S t J      n , де Еj , t . Для оцінювання динаміки ІСКЗ, 

описуваної , на часовому інтервалі  SJ ,   t,0  використаємо модель напівмарков-

ського процесу  
 ttZZ , для якого   nSnt ZJNt JZ  , де , а резуль-

тат підрахунку кількості переходів ІСКЗ із стану в стан на часовому інтервалі 

 отримаємо за правилом 

t

 t,0

   tN SnntN  max



. (5.90)

Вважатимемо ВМП і НМП регулярними, тобто 

і   t  1     Ei 0tNi     1
0


l

L Ll
, iN,lij ML̂ , а їх вбудовані марковські ла-

нцюги – нерозкладними і позитивно рекурентними. Загалом, напівмарковську мо-

дель ІСКЗ характеризуватимемо вихідним розподілом 

    EjjJjNj , ,,,,, 01    і напівмарковським ядром 

   iJtJP nnn  1Xj ,tqij

 

, кумулятивна форма якого описується виразом 

   


t

nn iJtJP 1n Xj,ij tQ ij lq
0l

. Вбудовані марковські ланцюги   nnJ  

характеризуватимемо перехідними імовірностями    tQij


inJj
t

Jp nij  lim1  

і умовними функціями розподілу середньої тривалості стану  

   jJn   iJtXJtSSW nnnnn jJi ntij   11 ,, , 111  

відношення між якими опишемо виразом   tWptQ ijijij   . Умовний розподіл 

для  опишемо виразом nX

      
 














,0,1

,1

ijt

ijijij
nn

pif

pifptq
JtXP  j ,1 nJi

,0
ij tf , 

кумулятивною формою якого буде вираз    jJtXPtF nnij Ji n   ,1 . Роз-

поділ значення часу перебування системи у стані  опишемо виразом і

     , кумулятивною формою якого буде вираз  nn Jt



Ej

ij tqiXP 1i th
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t

l
inni lhiJtXPtH

0
1 , а середній час перебування системи у стані  

опишемо виразом 

і

     
0

01 1
t

ii tHiJSEm . Передбачається, що час перебу-

вання ІСКЗ у стані і  відмінний від нуля, тобто для будь якого стану j  виконуєть-

ся рівність       0000  iij hf ijq . Введемо параметр  для опису тривалості пе-

ребування ІСКЗ у стані і , який завершується рішенням щодо переходу системи в 

стан 

ijT

j . Для оцінювання  введемо неперервну кумулятивну функцію розподілу ijT

 ijij tF ,  із щільністю  ijij tf , , де ij  – залучений у базовий розподіл -вимірний 

характеристичний вектор-параметр, який описує внутрішні налаштування ІСКЗ. 

Вибір стану 

m

j  в який перейде ІСКЗ зі стану  відбувається за правилом 

, де 

і

 
E

ilT
l

minj  arg l  – множина індексів станів, у які ІСКЗ може перейти зі стану і . 

Узагальнимо сказане вище представивши ядро НМП як 
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min  JlTT nilij 1,, t  

  tWpiJlTTji iijilij 

 ,, Jn JntT n1il 1

l
min

 , 

де    iJlTiJjJ niln Tijpij n     1,1  , a для опису тривалості пере-

бування ІСКЗ у стані і  використаємо незалежну від j  і неперервну КФР виду 

          jiJtStt nn 11 Jn,SnWijWi 






 il


  iJtTjJJ n

l
nn

l
11 minmin


  i, t



 Til

t

. 

 отримаємо рівність  .    
j

ij WtQ i t Узагальнивши  для всіх Qij j

Отже, динаміку модельованої НМП ІСКЗ можна описати параметрами , ijp

 ,tWi  ,tQij і , значення яких залежать від часу t  і значень характеристичного 

вектор-параметра ІСКЗ  . Формалізуємо оцінки цих характеристик для можливих 
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видів розподілів  ijij tF , , Nji ,,1,  , які є функціонально близькими, але відріз-

няються параметрично, тобто, типовий представник такого класу функцій розпо-

ділу задовольняє рівність 

       , (5.91) ,tFij ,tFij 1,11 tF

де   – узагальнений параметр функції розподілу. До розподілів, які задово-

льняють рівність (5.91), відносять [289] дискретний геометричний розподіл і низ-

ку неперервних розподілів, зокрема, експоненційний розподіл, розподіл Вейбула, 

розподіл Релея, зрізаний експоненційний розподіл Ерланга, розподіл Парето тощо. 

Перевизначимо із урахуванням (5.91) основні функціональні компоненти 

НМП, який описує функціонування ІСКЗ, зокрема, функцію розподілу 

, її щільність    1,tFtF     1,tftf  , ядро НМП 

       
1
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iktFQ  , (5.92)11 ijij t , ik Qt 

Nk ,,1 , матрицю імовірностей переходів між станами 
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 (5.93)

і КФР 

  
N

j
ijtF 1

 , (5.94)

щільність якої  визначатимемо за виразом 

     111 1
 




  tFtF

N

j
ij tfi  . 

Очікуване значення мінімуму функції розподілу  tF , що характеризує ди-

наміку НМП, який описує функціонування ІСКЗ, опишемо виразом 

   








1

1

N

j
ij     


 


0

1
11 dttftFt

N

j
ij  .  X

Враховуючи, що стани НМП, який описує функціонування ІСКЗ, можуть 

характеризуватися різними розподілами формалізуємо процес оцінювання пара-

метрів ij  для довільної пари станів Nji ,,1,   в залежності від виду розподілу 
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випадкових величин. Обчислимо у вигляді функції  tNi



 кількість випадків, коли 

ІСКЗ за час, менший від , переходила у стан : t

 


і

     







t

0 0
,11

n n
SiJiJi nnn

tN
1

1tN
, (5.95)

де  
   



 

 
 

tSi n
tSiJ nn

,1
1 1

, 1 else

Jif n

,0

,
.  

Обчислимо у вигляді функції  tNij  кількість випадків, коли ІСКЗ за час, 

менший від , переходила зі стану і  у стан t j : 
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JiJjJiij nn

tN
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Jn 1 n
 (5.96)

де  
     



 


if

,0

,1 
 else

jJiJ nn
tSjJiJ nnn

,1
,,1

tSn1 .  

Обчислимо у вигляді функції  MtNij ,  кількість випадків, коли ІСКЗ за час, 

менший від Mt  , переходила зі стану і  в стан j  за умови, що тривалість стану і  

дорівнює k , Mk 1 : 

   
 





tN

n
XjJiJij nnn

N
0

,,1
1, . (5.97)kMt

У виразах (5.95)–(5.97)  tN  – формалізована виразом (5.90) функція, яка 

описує процес підрахунку кількості переходів системи із стану в стан. Використо-

вуючи функції  MNi ,  і  MNij  Mt,Nij  обчислимо емпіричні оцінки НМП, який 

описує життєвий цикл ІСКЗ: 

       1ˆ Mpij

 

MNMN iij , (5.98)

     1,ˆ , Mt

 

MNMtNF ijijij , (5.99)

     1,ˆ , Mtij MNMtNq iij . (5.100)

Відзначимо, що оцінки (5.98)–(5.100) мають асимптотичний характер і за 

значенням наближаються до оцінок максимуму правдоподібності, описуваних 

множиною функцій правдоподібності L . Перевірку коректності цього твердження 

буде проведено далі. 
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Сформулюємо вираз для оцінювання правдоподібності траєкторії перебігу 

станів ІСКЗ   MNjxjxj ,,,,, 2110   на інтервалі спостереження Mt  : 

          
 MNjjjjjjj xfpxfpL

MNMNMN 110100 ,1   

     








 










  Ei

MN

k

k
ii

Eji

MN
ijj

i
ij xfp

1

,1

,
0

 , 
(5.101)

де  – тривалість перебування ІСКЗ у стані i , в який система потрапила 

-й раз за час спостереження 

 k
ix ,1 

k Mt  ,  MNk i,,1 . 

На основі (5.101) отримаємо вираз для оцінювання максимальної правдопо-

дібності перебігу станів ІСКЗ, якщо імовірні значення характеристик НМП (5.92)–

(5.95) описуються законами розподілів, які задовольняють умову (5.91): 
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 , 

Взявши похідну від логарифмічної функції правдоподібності по ij , Eji , , 

отримаємо оцінки ij  виду: 

         1

1

,11logˆ
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k
iijij

i
XFMNM . (5.102)

Отримаємо вираз для функції правдоподібності якщо час спостереження 

Mt   цензурований. В такому випадку перебіг станів ІСКЗ опишемо послідовніс-

тю   MMN ujxjx ,,,,,, 211 j0 , де MNM SMu   – тривалість останнього стану 

системи за цензурований час спостереження Mt  . На основі наведеного вище, 

вираз для обчислення функції правдоподібності набуде вигляду 
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× ×  
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(5.103)
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У випадку розподілу параметрів НМП згідно із (5.91) функцію правдоподі-

бності (5.103) опишемо виразом 
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ijij xFL
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,1

,

1
0

 × 
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M
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i uFxfxF 11 ,11,1 , 

взявши похідну від якого по ij , Eji , , отримаємо оцінки ij виду: 

          1ˆ MCMBMNM iijij  
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,1 1log1log
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(5.104)

За аналогією із (5.101)–(5.104) отримаємо вирази для визначення функцій 

правдоподібності в яких враховуватимуться  траєкторій розвитку НМП, що 

описує функціонування ІСКЗ. За аналогією із (5.101), функцію правдоподібності 

для нецензурованого процесу виду 

lL
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ljjxj ,,,, 2110 l x, , який може розви-

ватися за  траєкторіями, опишемо виразом lLl ,,1
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(5.105)

де  – кількість випадків, коли система переходила в стан і  для  MN l
i  l -ї 

траєкторії за час спостереження Mt  ,   MN l
ij  – кількість випадків, коли систе-

ма переходила зі стану і  в стан j  для l -ї траєкторії за час спостереження Mt  , 

 – тривалість перебування ІСКЗ у стані і  під час k -го переходу в цей стан 

для 

 kl
ix , 

l -ї траєкторії, , lL,l ,1   MN l
i,k ,1 ,      


l

l
l

L

l
i0J

1L
iN

1
0, , 

  


lL   
l

l
ijN

1
lij LN MM, . При 1lL  вираз (5.105) збігається із виразом (5.101). 
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При врахуванні умови (5.91) функція правдоподібності (5.105) набуває ви-

гляду 

     








 

 

l l
ij

lL
i

L

l Eji

MN
ij

Ei

N
iL

1 ,

0,  × 

×            




 




kil

kl
i

kl
i

kl
i xfxFxF Ej

ij

,,

,1,, 11


, 

врахувавши яку отримаємо вираз для оцінювання параметрів ij  аналізова-

ного НМП відповідного типу: 
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   , (5.106)

взявши похідну від якого і врахувавши, що 
Ei

i , отримаємо вираз для мак-

симальної оцінки правдоподібності вихідного розподілу 

    1
0,,ˆ  l
L

ilij LNML l . (5.107)

За аналогією з (5.103) функцію правдоподібності для цензурованого проце-

су виду        
 

    l
M

l
MN

llll ujxjxj l ,,,,,, 2110  , який може розвиватися за  трає-

кторіями, опишемо виразом 

lLl ,,1

 
   















 








 





Eji

MN

ij
Ei

N

i

lL

l

l
ijlL

i pL
,

10, × 

× ,   
   

   
 






















  
    Ei

LN

k

k
ii

L

l Ei

MN

k

kl
ii

lMil
l

i

uWxf
,

11 1

, 1

(5.108)

де  – цензурований час спостереження  
 MN

l
M lSMu  l -ї траєкторії жит-

тєвого циклу ІСКЗ;  – цензурована тривалість перебування системи в стані і  

впродовж -го переходу в цей стан, 

 k
iu

k  LNk ,,1 lMi, ;  – 

кількість випадків, коли система переходила в стан і , який був останнім станом 

для цензурованого часу спостереження 
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1
, 1lL

Mt   для всіх  
Ei

lMl L,iNL  траєкторій. 
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Якщо в момент часу М  ІСКЗ, життєвий цикл якої розвивається за l -ю траєкторі-

єю, здійснює перехід між станами, то значення відповідного параметра   0l
Mu , а 

його внесок у значення функції правдоподібності дорівнюватиме одиниці. Отже, 

якщо цензурування не впроваджується, то вираз (5.108) збігається із (5.105). 

При врахуванні умови (5.91) функція правдоподібності (5.108) набуде ви-

гляду 
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(5.109)

xf

На основі (5.109) отримаємо вирази для оцінювання параметрів ij  і і  для 

НМП із  траєкторіями розвитку: lL

          1,,,,ˆ MLCMLBMLNL llilijlij M
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(5.110)

    1
0,,ˆ  l
L

ili LNML l . (5.111)

Користуючись викладеним вище, в залежності від інформації про життєвий 

цикл ІСКЗ для оцінювання ij  обираємо однин із виразів (5.102), (5.104) або 

(5.110), здійснюючи згодом оцінювання таких визначальних характеристик НМП як 

, ,  використовуючи вирази ijp iW ijQ
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1

,ˆˆˆ  ,
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lilij  Llij , (5.112)
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lij MLtFM ,ˆ11,i tŴ  , (5.113)
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Ml ,

, (5.114)

відповідно. Скористаємося виразами (5.102), (5.104), (5.110) і формалізуємо 

оцінки значень  Lij  для розподілів, які задовольняють правило (5.91). Для 
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розподілу Вейбула маємо   c
ij x

ij exF
 1, , , , 

де  – параметр розподілу. Для цього розподілу оцінка значень 

  cxexF 11,   cxc ecxxf  11,

 MLlij ,с   для не-

цензурованого процесу набуде вигляду 
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а для цензурованого: 

1

  ,,ˆ  lijlij LNML . (5.116)

Максимум функції правдоподібності розподілу Вейбула, залежний від зна-

чення параметра с , отримуємо в результаті розв’язання рівняння 
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Оцінки значень  MLlij ,  для експоненційного розподілу і розподілу Релея 

знаходяться як частинний випадок розподілу Вейбула, а от для розподілу Парето 

матимемо ,  xF ij 1,    ijсx
1   111,  cxxF ,   21,  cxxf . Для розподілу Па-

рето оцінка значень  MLlij ,  для нецензурованого процесу розраховуватиметься 

за виразом 
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а для цензурованого: 
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Максимум функції правдоподібності розподілу Парето, залежний від зна-

чення параметра , отримуємо в результаті розв’язання задачі оптимізації с

 kl
i

kli
Xc ,

,,
minˆ  . 

Функція марковського відновлення  tij  [189–192], Eji , , 0t , повертає 

очікувану кількість  переходів системи в стан  tN j j  за час спостережень не бі-

льший від t  за умови, що вихідним станом системи в момент часу 0t  був стан і . 

В контексті наведених вище аналітичних виразів формалізуємо функцію  tij  

виразом 
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перетворивши який із урахуванням (5.92) отримаємо 
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де  – згортка -го порядку Q  самої з собою, отримувана за правилом 

[189] 
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Згідно із [189–192], вираз для визначення напівмарковської перехідної мат-

риці набуде вигляду 

        tPQEitQdiagIiZjZPtP
j

ijNtij 







 ;0 , 

де  – матриця ідентичності розмірністю NI NN  , 

 – результат згортки             
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t

kjikij dsstPsQtPtPQ
0

Q    P tPt ij  і 

.     tQtQ ij
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Якщо визначено діагональну матрицю вигляду 

         tQdiagEitQdiagEitWdiagtW N
j

iji 1;; 







  , 

 іі, -й елемент якої еквівалентний    
Ej

iji tQtW , а  є операці-

єю транспонування відповідного вектора, то значення 

 T

N

N  1,,11  

 tPij  знайдемо в результаті 

розв’язання рівняння 

            tWItWIQItP NNN  1 . (5.120)

Оцінки функцій  і  tPij  tij  опишемо, відповідно, виразами 
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, (5.122)

у яких  визначаються на основі оцінок  MtQij ,ˆ  ij , які, в залежності від об-

раного виду розподілу, описуються одним із рівнянь (5.102), (5.104), (5.106), 

(5.110), відповідно. 

Узагальнимо наведену вище інформацію, отримавши вирази для оцінюван-

ня гарантоздатності ІСКЗ, модельованої НМП, із урахуванням специфічних особ-

ливостей такої моделі. В якості атрибутів гарантоздатності використаємо безвід-

мовність, готовність, обслуговуваність, інтенсивність відмов і наробок на відмову 

системи тощо. 

Припустимо, що простір станів ІСКЗ Е  складається з двох підпросторів U  і 

 таких, що D DUE  , oDUE  , де  n,,1U   містить стани ІСКЗ, ви-

знані функціональними, а  NnD ,,1  – нефункціональні стани ІСКЗ. Сегре-

гуємо матричну форму представлення характеристичних параметрів НМП із ура-

хуванням факту існування підпросторів U  і : D

D

U

pp

pp
DU

p

DDDU

UDUU







 ; 
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U

tQtQ

tQtQ
DU

tQ

DDDU

UDUU
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  D

U

tW

tW
DU

tW

D

U








0

0 , 

 DU

DU


  , 

де     UitWdiagtW iU  ; ;     DitWdiagtW iD  ; ;  UiiU  ; ; 

 DiiD  ; . 

Функцію  t  і рівняння  tP  марковського відновлення із врахуванням U  і 

 опишемо виразами D

     tQIt UUnUU
1 ; (5.123)

     tWItP UnUUUU  , (5.124)

на основі яких отримаємо        
1

11




 






 

Ek
ikijijUU Ek

iktFtQ   . 

Опишемо безвідмовність ІСКЗ у часі функцією 

     tsUZPtTPtR sD  , , яка дозволяє встановити імовірності того, що си-

стема перебуватиме у функціональному стані в час ts  , де  DZtT tD  inf  – 

життєвий цикл ІСКЗ, який включає часовий проміжок від початку функціонування 

системи 0t  до першого зареєстрованого часу переходу системи в один із станів з 

підпростору . Враховуючи (5.123), (5.124), сформулюємо оцінку безвідмовності 

ІСКЗ для 

D

0t  у вигляді 

      nUUU MtPMMtR 1,ˆˆ,ˆ  , (5.125)

де MU ̂  і  – оцінки  MtPUU ,ˆ   MU  і  MtPUU , , відповідно. Функція 

безвідмовності з урахуванням (5.125) набуде вигляду 

    nUUU tPtR 1 . (5.126)

За аналогією з (5.98)–(5.100), для скінченного цілого t  запропонована в фо-

рмі виразу (5.125) оцінка безвідмовності описаної напівмарковською моделлю 
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ІСКЗ є строго сумісною     
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Асимптотичну дисперсію опишемо виразом 
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(5.127)

де            
 


Un Ur

rrjiijni
U
ij tQdiagtInD 1 ;     



t

n

n tQt
0

; 

  


t

n
qt

0

  n t ;   – операція згортки; ii  – середня тривалість рекурсії для стану 

 марковського ланцюга і Z , Eji , , t . 

У дискретному сенсі під готовністю ІСКЗ  tA  розумітимемо імовірність 

надання доступу до ІнР системи автентифікованому суб’єкту в момент його звер-

нення в час t : 

   UZPtA t  . (5.128)

Оцінювання готовності ІСКЗ, модельованої НМП, у момент часу 0t  здій-

снюватимемо за виразом 

      nNMtPMMtA ;1,ˆˆ,ˆ  , (5.129)

де  є оцінкою  MtP ,ˆ  tP ;  M̂  є оцінкою  ; а . За 

аналогією з отриманням (5.126), вирази (5.128) і (5.129) можна узагальнити у фо-

рмі 

T

nNn

nN 















 0,,0,1,,11 ;

    nNtPtA ;1 . (5.130)

Під обслуговуваністю ІСКЗ  tМ  розумітимемо імовірність переходу ІСКЗ 

із нефункціонального стану у функціональний до настання моменту часу t : 
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     tsSZPtTPtM sU  ,1 , (5.131)

де  UZtT tU  inf  – тривалість перебування системи у нефункціонального 

стані. Оцінювання обслуговуваності ІСКЗ, модельованої НМП, у момент часу 

0t , здійснюватимемо за виразом 

      nNDDD MtPMMtM  1,ˆˆ1,ˆ  , (5.132)

де MD ̂  є оцінкою D ;  MtPDD ,ˆ  є оцінкою  MtPDD , . 

Визначимо інтенсивність відмов ІСКЗ  t  як умовну імовірність того, що 

система перейде в нефункціональний стан в момент часу Mt  , якому передува-

тиме період безвідмовної роботи системи тривалістю  t,0 . Зв’яжемо характерис-

тику  t  із безвідмовністю  tR  виразом 

           




 



else

MtRifMtRtR
tTtTPt DD

,0

,0,1 1

  

      1
1 1 1 ,

0, ,

U UU n U UU nP t P t M if R t M

else

 
   



0, 
 

   010 R . 

(5.133)

Оцінку інтенсивності відмов ІСКЗ  t , визначеної виразом (5.133), обчис-

лимо як 

           
    










,10,ˆ,0

,10,ˆ,,ˆ,ˆ1,ˆ
1

kMMtRif

kMMtRifMMtRMtRMt  

   MRM ,0ˆ1,0ˆ  . 

Під наробком на відмову MTF  розумітимемо середній час поки ІСКЗ не пе-

рейде в будь-який стан із підпростору : D  DTEMTF  . Загалом, визначимо век-

тор ,  TNmmm ,,1  Ni ,1 , де  – тривалість перебування ІСКЗ в -му стані, 

тоді середню тривалість перебування ІСКЗ у і -му стані опишемо як  

im і

         
 




0 0
01 111 dttFdttWiJSEm

N

j
ij

ii
 . 

Для оцінювання  запропонуємо два варіанти формалізації: im



 313

         
  






0

ˆ

0

1
11,ˆ1ˆ dttFdtMtWm
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 MNXMm i

MN
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i
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де оцінки ij  для  в залежності від виду розподілу визначаються за од-

ним із виразів (5.102), (5.104), (5.106) або (5.110).  

 1ˆ im

На основі  1ˆ im  і  отримаємо вирази для оцінювання  2ˆ im MTF : 

 
          11

1

ˆˆˆ 


 MpIMMmMMTF UUnUU  ; 

 
          12

2

ˆˆˆ 


 MpIMMmMMTF UUnUU  , 

де Û  і  MpUUˆ  є оцінками U  і  MpUU , відповідно. 

Нехай існує ІСКЗ, описана керованою напівмарковською моделлю, із мно-

жиною допустимих станів  3,2,1Е , яка включає підмножину функціональних 

станів  і підмножину нефункціональних станів . Вихідні характе-

ристики НМП, який описує життєвий цикл ІСКЗ, такі: вихідний розподіл 

 2,1U

 0,0



,1

 3D

 , матриця перехідних імовірностей , умовні розпо-

діли для відповідних часових інтервалів життєвого циклу ІСКЗ описуються мат-

рицею , де  – геометричний розподіл із парамет-

ром , а 
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22 ,23 сqWF   і 

33 ,сq31F W  – розподіли Вейбула для яких 

, , , , 3 5,02 q,01 q 6,03 q c 5,01  2 7,0c , 9,03 c , відповідно, при аналітичному 

вигляді розподілу  і   cc tt q1
cq qW ,   00, cqW . Використовуючи дані матриці 

 і , розрахуємо для напівмарковського ланцюга довжиною ijp  tFij М  значення 

,  і  за виразами (5.95), (5.96) і (5.97), відповідно, викорис- MNi  MNij  MtNij , 
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товуючи які обчислимо емпіричні оцінки  Mpijˆ ,   1,ˆ MtFij ,  за виразами 

(5.98)–(5.100), відповідно. Далі, використовуючи вираз (5.125), здійснимо оціню-

вання безвідмовності ІСКЗ 

 Mtqij ,ˆ 

 MtR ,ˆ  і, обчисливши оцінки ,  MtQ ,ˆ  Mt,̂ , 

, розрахуємо оцінку  Mt,̂   MtR ,ˆ 2  асимптотичної дисперсії (5.127), що дозво-

ляє отримати асимптотичний довірчий інтервал безвідмовності ІСКЗ. 

Числові значення оцінок безвідмовності, розраховані за сформульованою 

вище методикою для різних значень t  і M , візуалізовано на рис. 5.17а, з якого 

видно, що змодельована оцінка безвідмовності наближається до дійсного значен-

ня цієї характеристики із зростанням M . На рис. 5.17б представлено залежність 

оцінки асимптотичної дисперсії безвідмовності  MtR ,2̂  від значень t  і M , з якої 

також простежується тенденція до наближення змодельованих значень оцінок до 

реальних значень дисперсії із зростанням M . Наведені на рис. 5.17в результати 

показують, що довірчий інтервал

 

 безвідмовності накриває дійсне і розраховане на 

основі запропонованого математичного апарату значення цієї характеристики, що 

підтверджує адекватність синтезованих математичних моделей. 
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Рисунок 5.17 – Емпіричне доведення адекватності запропонованого математично-

го апарату оцінювання безвідмовності ІСКЗ:  

а) порівняння дійсної і змодельованих оцінок безвідмовності ІСКЗ; б) порівняння 

дійсної і змодельованих дисперсій оцінок безвідмовності ІСКЗ; 

в) оцінювання входження дійсної і емпіричної оцінок  

безвідмовності ІСКЗ у довірчий інтервал. 

 

Узагальнимо емпіричну частину підрозділу оцінюванням адекватності за-

пропонованих моделей у парадигмі класичної теорії планування експерименту. 

Сформуємо визначені множини вхідних впливів, поява яких може спричинити 

перехід ІСКЗ у нефункціональний стан:  k
n

kkk xxxX ,,, 21   і  k
m

kkk xxxX ,,, 21  . 

Реакцію ІСКЗ на вхідні впливи, включені в множину , описано у СПБ, отже, 

система має успішно протидіяти їм залишаючись у функціональному стані. Вхідні 

впливи, включені у множину 

kX

kX , структурно ідентичні описаним у множині , 

але відрізняються від них за значеннями, які можуть перевищувати граничні, 

встановлені на етапі проектування системи, величини для відповідних вхідних 

параметрів. Реакцією ІСКЗ на вхідний вплив із множини 

kX

kX  може стати перехід 

системи у нефункціональний стан. 

Кількості елементів множин  і kX kX  становлять  і , відпо-

відно. Далі проведемо експерименти з фіксацією реакції ІСКЗ на вхідні впливи з 

множини  у матрицю 

200n 700т

kX  k
ij

k
e yY  , ni  ,1 , де  k

ij
k
ij t,k

ij resy   – множина, в якій 
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k
ijres  – результат j -ї спроби переведення ІСКЗ у нефункціональний стан з причи-

ни негативного впливу ,  – час, витрачений СПБ на протидію відповідному 

негативному впливу. Також зафіксуємо емпіричну реакцію ІСКЗ на вхідні впливи 

з множини 

k
jx k

ijt

kX  у матрицю  k
ij

k
e yY  , mi ,1 , де  k

ij
k
ij

k
ij tresy ,  – множина, в якій 

k
ijres  – результат j -ї спроби переведення ІСКЗ у нефункціональний стан з причи-

ни негативного впливу k
jx , k

ijt  – час, витрачений СПБ на відновлення функціона-

льного стану ІСКЗ, якщо вхідний вплив k
jx  перевів її у нефункціональний стан. 

Розрахуємо для i -го вхідного впливу дисперсію переходу ІСКЗ у нефункціональ-

ний стан: , де  – визначений у СПБ стан, у який ІСКЗ по-

винна перейти в наслідок -го вхідного впливу; 

  


M

j
ijі ys

1

22 ijy

i

1M ijy

ijy  – фактичний стан, в який ІСКЗ 

перейшла в наслідок i -го вхідного впливу. Розрахуємо середнє значення диспер-

сії для всіх вхідних впливів: 


 N

i

1
isN

1

2s2 . Оцінювання фактичних відхилень  

від 

2
is

2s  за критерієм Фішера показало, що всі відхилення не перевищують таблич-

них значень, що підтверджує адекватність запропонованого в підрозділі матема-

тичного апарату для оцінювання гарантоздатності ІСКЗ. 

 

Висновки до п’ятого розділу 

1. Представлено концепцію автентифікації суб’єктів-користувачів в проце-

сі отримання доступу до мультисерверної інформаційної системи критичного за-

стосування. Актори суб’єкт-системної взаємодії узагальнені множиною користу-

вачів, множиною серверів та виділеним сервером-реєстраційним центром для об-

ліку активних акторів без ведення верифікаційних таблиць. Інформаційний обмін 

між акторами відбувається у виділених сесіях, захист яких реалізовано на основі 

ключів із механізмом узгодження на основі односторонніх хеш-функцій та крип-

тографії еліптичних кривих, яка на даний час забезпечує найкраще співвідношен-
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ня надійності шифрування відносно до довжини ключа. Роботу із користувачами 

персоніфіковано за допомогою індивідуальних карт доступу, які захищено на ос-

нові положень криптографічної теорії еліптичних кривих. На картах доступу, 

окрім ідентифікаційної інформації та паролю, зберігається індивідуальна біомет-

рична інформація про особливості голосу користувача. Додаток для автентифіка-

ції, який встановлюється на обчислювальному засобі користувача, ініціюється 

двохступінчатою процедурою автентифікації (за умови наявності ідентифікацій-

ної карти) – за введеним паролем та за результатами верифікації користувача за 

голосом. Запропоновану базову концепцію протестовано та обґрунтовано її відпо-

відність стандарту ISO/IEC 27001:2013. Втім, досвід практичної експлуатації ІСКЗ 

виявив у базовій концепції ряд вразливостей, з метою позбавлення яких синтезо-

вано удосконалену концепцію, яка містить відповідні механізми захисту і також 

відповідає згаданому стандарту. 

2. Для оцінювання надійності процесу доступу до ІСКЗ запропоновано ма-

рковську модель залежності функціональної спроможності ІСКЗ від впливу нега-

тивних факторів, у якій визначено множину станів ІСКЗ та отримано аналітичні 

вирази для розрахунку імовірностей перебування ІСКЗ у відповідних станах у ви-

брані моменти часу зважаючи на імовірності появи негативних факторів та нала-

штування підсистеми розмежування доступу. Як похідний науковий результат 

отримано залежності перебування ІСКЗ в функціональному стані від імовірностей 

появи негативних факторів, здійснено оцінювання граничної тривалості функціо-

нування ІСКЗ під впливом негативних факторів, досліджено швидкості зменшен-

ня імовірності перебування ІСКЗ у функціональному стані в залежності від пара-

метрів налаштувань підсистеми розмежування доступу. Для практичного застосу-

вання моделі розроблено відповідну методику, яка дозволила, зокрема, підтверди-

ти адекватність моделі використовуючи стандартні методи теорії планування екс-

перименту, зокрема, за критерієм Фішера. 

3. Запроваджено єдиний підхід для математичного моделювання інформа-

ційних процесів у ІСКЗ в рамках глобальної, дискреційної і локальної політик 

безпеки із прив’язкою до ієрархічної структури профільної системи із об’єктно-
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реляційною моделлю організації управління інформаційними ресурсами, що до-

зволяє виконувати аналіз і синтез функцій сервісів підтримки ролей користувачів 

із можливістю їх інтеграції,  індукування та сумісності в межах системної політи-

ки безпеки, контролювати цілісність інформації та автентичність статичного і ди-

намічного доступу до неї. Синтезовано методи оптимізації роботи блоків оброб-

лювання даних і розмежування доступу, які відповідають за контроль цілісності 

інформації та автентичність доступу до неї, відповідно. Формалізовано метод і 

критерій динамічного контролю цілісності інформації, який базується на матема-

тичному апараті напівмарковських мереж і комплексно стохастично описує дис-

кретні стани контролю цілісності інформації на вибраних ієрархічних рівнях ІСКЗ 

під час неперервного дискреційного доступу. Метод дозволяє вибрати максима-

льні допустимі значення коефіцієнтів контролю цілісності інформації на рівнях 

ієрархічної структури ІСКЗ зважаючи на попередньо заданий обсяг контрольова-

ної інформації, допустиму швидкість контролю її цілісності та максимальну три-

валість перебування системи у відповідному стані. Формалізовано метод контро-

лю доступу до інформаційних процесів модельованої оцінною мережею Петрі 

ІСКЗ із ієрархічною структурою. Інформаційні процеси представлено супербло-

ками із інтегрованою множиною класифікаторів, які фіксують факти перевищення 

зваженими ступенями ідентичності суб’єкта-актора порогових значень, встанов-

лених для відповідних класів інформаційних загроз, що ініціює описані у систем-

ній політиці безпеки реакції. 

4. В загальному вигляді готовність ІСКЗ передбачає виділення авторизова-

ному суб’єкту у відповідь на його вхідний запит ресурсів інформаційного середо-

вища ІСКЗ, скінченний обсяг яких узагальнено поняттям «віртуальна машина». 

Архітектурна організація ІСКЗ передбачає, що віртуальні машини можуть ство-

рюватися: у  інформаційному середовищі сервера-реєстраційного центру; у інфо-

рмаційному середовищі серверів даних; в обох цих інформаційних середовищах 

одночасно.  Обмеження готовності пов’язано із відсутністю вільних ресурсів у 

ІСКЗ для створення нових віртуальних машин за запитом авторизованого суб’єкта, 

що призводитиме до тимчасового відхиленні нових вхідних запитів для здійснен-
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ня сервісних операцій з вивільнення системних ресурсів. Синтезовані математич-

ні моделі управління готовністю ІСКЗ які враховують топологічні особливості 

ІСКЗ, перебіг її сервісних операцій при управлінні доступом авторизованих 

суб’єктів до інформаційного середовища системи і формалізують зв'язок множини 

сервісних операцій із множиною відповідей системи на запити авторизованих 

суб’єктів у вигляді керованого напівмарковського процесу із резервуванням ре-

сурсів на заходи самоубезпечення, що дозволило за допомогою апарату матема-

тичного програмування отримати оптимальну стратегію управління готовністю 

ІСКЗ із мінімізацією витрат на її функціонування та отримати стохастичну оцінку 

готовності системи на будь-якому етапі її життєвого циклу. 

5. Розвитком матеріалу підрозділів 5.1, 5.3 стала наведена у додатку К ма-

тематична модель залежності втрат конфіденційності процесу автентифікації і по-

казника готовності ІСКЗ, у якій у формі задачі математичного програмування 

представлено процес синтезу оптимальної напівмарковської стратегії управління 

прийняттям рішень у марковському процесі автентифікації суб’єктів, які бажають 

отримати доступ до ресурсів ІСКЗ, що дозволяє мінімізувати втрати готовності 

ІСКЗ за рахунок встановлення адміністратором порогового значення для парамет-

ра конфіденційності системи. Сформульовано методику застосування вищеописа-

ної моделі вважаючи, що у системній політиці безпеки описано ситуації «критич-

на помилка» і «підозра на помилку», які можуть ідентифікуватися відповідною 

підсистемою під час перебігу процесу автентифікації. 

6. Синтезовано моделі функційної безпечності і живучості ІСКЗ у форма-

лізмі марковських моделей. У моделі ФБ досліджувану ІСКЗ представлено струк-

турованою множиною зв’язаних підсистем, кожна з яких характеризується  інтен-

сивністю небезпечних збоїв і інтенсивністю відновлення ФБ. Модель дозволяє 

оцінити імовірність перебування ІСКЗ у кожному із множини станів, які описують 

доступні конфігурації збоїв підсистем ІСКЗ із урахуванням вищевказаних їх хара-

ктеристик. Також сформульовано метод редукції структурної моделі ФБ ІСКЗ, 

який вводить індикатори вагомості, названі ступенями, для всіх станів останньої. 

Розрахувавши значення ступенів всіх станів моделі ФБ ІСКЗ можна спрощувати 
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структуру вихідної моделі на етапі проектування системи, вилучаючи стани, сту-

пінь яких менший вибраного порогового значення. Також створено модель живу-

чості, яка дозволяє оцінити значення введеної таксономії атрибутів живучості для 

активного сеансу суб’єкт-системної взаємодії, під час якого можливе виникнення 

детермінованих збоїв. При синтезі моделі живучості враховано архітектуру ІСКЗ, 

функції ПБІС, налаштування СПБ тощо. Адекватність запропонованих моделей і 

методу доведено результатами експериментів, у яких модельовані характеристики 

порівнювалися із емпіричними за значенням середньоквадратичного відхилення. 

7. Синтезовано комплекс керованих напівмарковських моделей, які опи-

сують динаміку процесу функціонування ІСКЗ як систему із багатьма станами, у 

напівмарковському описі якої узгоджуються стани, описувані різними розподіла-

ми, що дозволило формалізувати оцінювання максимуму функції правдоподібно-

сті і параметрів напівмарковського процесу, який описує життєвий цикл ІСКЗ, для 

різнотипних розподілів його станів, ідентифікувати функції марковського віднов-

лення і напівмарковської перехідної матриці цього процесу, сформулювати вира-

зи для: розрахунку правдоподібності для нецензурованих і цензурованих визначе-

них відрізків напівмарковських процесів із однією та багатьма траєкторіями роз-

витку, які моделюють життєвий цикл ІСКЗ; оцінювання максимальної правдопо-

дібності і оцінювання параметрів вихідного класу розподілів, базових для визна-

ченого напівмарковського процесу; оцінювання таких атрибутів та індикаторів 

гарантоздатності ІСКЗ як готовність, безвідмовність, обслуговуваність, інтенсив-

ність відмов і напрацювання на відмову. 

8. Загалом в розділі формалізовано методологію марковських, напівмар-

ковських і керованих напівмарковських моделей конфіденційності, цілісності, го-

товності, функційної безпечності, живучості та безвідмовності, що дозволяє по-

ставити розв’язувану задачу математичного програмування для знаходження екс-

тремального значення обраного атрибуту гарантоздатності та дослідити взаємоза-

лежність «рівень конфіденційності»-«цілісність» та «рівень конфіденційності»-

«готовність» для цільової екземпляру класу ІСКЗ. 
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Основні результати розділу опубліковано в [36, 43, 49, 50, 51, 55, 56, 58, 59, 

60, 83, 84].  
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РОЗДІЛ 6 

ПРИКЛАДНЕ УЗАГАЛЬНЕННЯ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ 

ДЛЯ ПІДВИЩЕННЯ ГАРАНТОЗДАТНОСТІ 

ІНФОРМАЦІЙНОЇ СИСТЕМИ КРИТИЧНОГО ЗАСТОСУВАННЯ 

ІЗ АВТЕНТИФІКАЦІЄЮ СУБ’ЄКТА ЗА ГОЛОСОМ 

 

6.1 Методика аналітичного розрахунку характеристичних 

параметрів при описі мовленнєвих сигналів моделями ІГМС 

Формалізуємо аналітично процес розрахунку характеристичних параметрів 

моделей ІГМС виду (2.1), (2.24), (2.46) і (2.64), заданих як явні функції від часу. 

Нехай для фонограми досліджуваного мовленнєвого сигналу обчислено  

відліків функції кореляції 

J

jK . Також для обраної моделі ІГМС обчислена авто– 

або кореляційна функція  Ka  , аналітично представлена відповідним з виразів 

(2.9), (2.27), (2.50), (2.68) у формі 

   2

0

L

l l
l

Ka U S 


 , (6.1)

де  – амплітуда l –ї несної гармоніки в математичній моделі, lU  lS   – 

функція, значення якої залежить від номера несної гармоніки , часового 

інтервалу 

l

  і решти параметрів обраної математичної моделі (наприклад, частоти 

основного тону мовленнєвого сигналу, частоти модулювального коливання, 

тривалості мовленнєвого повідомлення – див. підрозділ 3.3). За визначенням 

 Ka  , кореляційні коефіцієнти (відліки нормованої автокореляційної функції) 

математичної моделі опишемо виразом 

 
  00

j
j

KaKa j
Ra

Ka K


 

a
. (6.2)

Застосуємо метод найменших квадратів для розрахунку значень 

характеристичних параметрів , lU 1,l  L , обраної математичної моделі ІГМС при 

яких мінімізується значення середньоквадратичної помилки 
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 2

1

J

j j
j

Ra R


  . (6.3)

Для квазідетермінованих моделей (2.1), (2.24) нормовані автокореляційні 

функції досліджуваного центрованого мовленнєвого сигналу  і моделі u  такі: у

0
y y y y y

j j j jb B B B E   , 0
u u u u

j j j jR uRa b B B B E   , де jB  і Е  – автокореляційна 

функція і енергія, відповідно. Для стохастичних моделей (2.46), (2.64) функції 

кореляції досліджуваного центрованого мовленнєвого сигналу  і моделі u  такі: у

 2

0
y y y y y

j j j jR r R R R    ,  2u
0

u u u u
j j j jRa r R R R    , де 2  – дисперсія. 

Прирівняємо до нуля перші похідні  0 1, , , LR R U U U    (6.3) за кожним 

коефіцієнтом , lU 0,l  L , отримуючи систему з 1L   рівнянь: 

 
1

0
J

j
j j

j l

Ra
R Ra

U


 

 . (6.4)

Система (6.4) складається з поліномів четвертого ступеню і, відповідно, 

однозначного розв’язку не має. Припускаємо, що енергія (для 

квазідетермінованих) або дисперсія (для стохастичних моделей) однотипних за 

вмістом і суб’єктом мовленнєвих сигналів є сталою величиною: 0Ka const . 

Використаємо заміну 

2
l lV U  (6.5)

та позначимо 

 jl jS S j  ,  jKa Ka j  . (6.6)

Перетворимо вирази (6.1) і (6.4) з врахуванням виразів (6.5), (6.6). 

Отримаємо, відповідно: 

0

L

j l jl
l

Ka V


 S , 1,j J . (6.7)

 
1

0
J

j
j j

j l

Ra
R Ra

V


 

 , 0,l L . (6.8)

 

Обчисливши похідні у виразі (6.9) отримаємо систему лінійних рівнянь: 
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0
0 1 10

1 L J J

jp jl l j j
l j j

S S V S R
Ka   

 
 

 
   , 0,p L . (6.9)

Продовжимо компактифікацію системи (6.9) ввівши такі заміни: 

10

1 J

pl jp jl
j

A S S
Ka 

  , , 0,p l L , (6.10)

1

J

p jp
j

jB S R


 , 0,p L . (6.11)

Врахувавши (6.10), (6.11) отримаємо спрощену форму системи (6.9): 

0

L

pl l p
l

A V B


 , 0,p L . (6.12)

Розв’язок системи лінійних рівнянь (6.12) відносно  тривіальний. Для 

спрощення програмної реалізації формалізуємо вищенаведену аналітичну 

послідовність обчислень у матричній формі. Так вираз (6.7) запишемо як 

lV

Ka SV , (6.13)

де Ka  – вектор–стовпець розмірністю 1J   з елементів jKa ,  – матриця 

розмірністю 

S

 1J L   з елементів jlS , де  – вектор–стовпець розмірністю V

 1L  1 з елементів . Похибку обраховуваної моделі у матричній формі  

представимо виразом 

lV

         
   ,

T T

T

V Ka K Ka K K Ka K Ka

K SV K SV

      

  


 (6.14)

де K  – вектор–стовпець розмірністю 1J   з елементів jK ,  ТА  – операція 

транспонування матриці А . 

Застосуємо операцію скалярно–матричного диференціювання до необхідної 

умови існування мінімуму задачі оптимізації (6.14): 

  0V V   , (6.15)

отримавши в результаті рівняння 

 2 0TS K SV  . (6.16)
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На основі рівняння (6.16) отримаємо нормальну систему метода найменших 

квадратів у матричній формі: 

T TS SV S K , (6.17)

з якої виразимо вектор оцінок характеристичний параметрів досліджуваної 

моделі: 

  1T TV S S S K


 . (6.18)

Компактніший вигляд (6.18) отримаємо замінивши , TS S A TS K B : 

AV B , (6.19)

де A  – квадратна матриця розмірністю    1L L 1    з елементів (6.10), В  

– вектор–стовпець розмірністю  1 1L    з елементів (6.11). Розв’язок (6.19) 

відносно V  опишемо виразом 

1V A B , (6.20)

з якого, врахувавши вираз (6.5), отримаємо значення шуканих 

характеристичних параметрів: 

l lU V . 0,l L . (6.21)

Також відзначимо, що при використанні параметрів jR  вираз (6.18) за 

умови, що 0 0K Ka , можна представити у вигляді 

  1

0
T TV Ka S S S R


 , (6.22)

де R  – вектор–стовпець розмірністю 1J   з елементів jR . 

Відзначимо, що вищенаведена методика розрахунку характеристичних 

параметрів моделей (2.1), (2.24), (2.46), (2.64) у формі послідовності аналітичних 

виразів (6.1)–(6.22) характеризується універсальністю щодо виду обраної моделі 

ІГМС. Фактично, від виду моделі залежить лише функціональна залежність авто– 

або кореляційної функції (6.1)  lS  , тобто змінюватимуться лише параметри jl  S  і

0Ka . 

Розглянемо окремі випадки розв’язання (6.21) в залежності від виду обраної 

моделі ІГМС. Базова квазідетермінована модель ІГМС (2.1) в окремому випадку, 
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при 10  , 1M , 0 , спрощується до вигляду (2.2). Втім, присутність 

добутків  в автокореляційній функції (2.9) робить її невідповідною формі 

(6.1), що унеможливлює подальше використання розв’язку системи (6.19) у 

вигляді (6.20). Але, при виконанні умови 

lU Um

0 1if   , в ітогове значення 

автокореляційній функції (2.9) істотний вклад вносять лише доданки із , що 

дозволяє спростити аналітичний вигляд функції (2.9) до вигляду (2.12). В такому 

випадку елементи матриці  для виразу (6.18) можна розрахувати за виразом 

(2.15). Для прикладного застосування допускається рівність значень енергій: 

2
lU

S

0 0
u y yKa E 

m

E B . В автокореляційній функції (2.25), використовуваній в 

уточненій квазідетермінованій моделі ІГМС (2.24),  також присутні добутки 

, що  також унеможливлює подальше використання розв’язку системи (6.19) 

у вигляді (6.20). Втім, за умови, що 

lU U

0 1if    та ще ряду описаних у підрозділі 2.3 

припущень, автокореляційна функція (2.25) набуває спрощеного вигляду (2.47) 

для якого елементи матриці  для виразу (6.18) можна розрахувати за виразом 

(2.29). Для прикладного застосування також допускається рівність значень 

енергій: 

S

y
0 0

u yKa E  E B



. Для базової стохастичної моделі ІГМС (2.46) 

функція кореляції Ka   визначається за виразом (2.50). Елементи матриці  для 

виразу (6.18) для цієї моделі можна розрахувати за виразом (2.63). Для 

прикладного застосування також допускається рівність значень дисперсій: 

S

   2 2

0
u y

0
yKa R   



. Для удосконаленої стохастичної моделі ІГМС (2.64) 

функція кореляції Ka   визначається за виразом (2.68). Елементи матриці  для 

виразу (6.18) для цієї моделі можна розрахувати за виразом (2.71). Для 

прикладного застосування також допускається рівність значень дисперсій: 

S

   2 2u y
0 0

yKa R   . 

Отже, для досліджуваного мовленнєвого сигналу при заданій оцінці частоти 

основного тону 0f


 і заданих значеннях фіксованих параметрах моделі ІГМС 

характеристичні параметри останньої можна обчислити за виразом (6.21). 
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Наприклад, при застосуванні вищенаведеної методики для аналізу описів 

фонограми мовленнєвого сигналу, візуалізованого на рисунку 3.1, базовою 

квазідетермінованої і базовою стохастичною моделями ІГМС (2.1) і (2.46), 

відповідно, при значеннях усталених параметрів моделей  Гц, 6000df  0,3   с, 

6L  , 1M  , 0 15F   Гц, 200J  , виявилося, що відносні похибки описів 

дорівнюють  2.23 5,688%   і  2.68 6,605%  , відповідно. Отримані результати 

можна покращувати варіюючи значеннями усталених параметрів моделей, що, 

проте, не відміняє потенційно вищу прицезійність базової квазідетермінованої 

моделі ІГМС, що було емпірично доведено у підрозділі 3.3. 

lU


Обчислимо дисперсію оцінок амплітуд несних гармонік , отриманих як 

результат застосування методу найменших квадратів. Матрицю розсіювання для 

оцінок характеристичних параметрів, отриманих методом найменших квадратів, 

формалізуємо виразом 

     1 T
K SV K

J L
 


 T TSV S  1 1

S
 2 S V S

  
, (6.23)

V


 – оцінки параметрів , V 2де  – незміщена оцінка для дисперсії 

спостережень: 

 T  2 1
K SV K S  V

J L




 
, (6.24)

де  – кількість спостережень,  – кількість оцінюваних параметрів. J L

 оцінок параметрів lV


 як відповідні елементи  D V


Визначимо дисперсії 

  
ll

V


 матриці розсіювання (6.23): 

         11 T

ll ll
V V S S

J L






D V  
  

. (6.25)

lV


Середньоквадратичне відхилення оцінок параметрів  визначимо як 

    11
lV
 T

ll
V S S

J L
 






. (6.26)



 328

Абсолютні похибки оцінок параметрів lV


 для довірчої імовірності 

 (довірчі інтервали 99,7%Р  3
lV

  ) визначимо як 

3
l lV V

   . (6.27)

Абсолютні похибки оцінок параметрів lU


 при довірчих інтервалах 3
lV

   

для  оцінок параметрів lV


 визначимо як 
l ll lU V

VU

     


, звідки 

l ll lU V
V U     
 

. (6.28)

Якщо розкласти перший доданок (6.28) у біноміальний ряд і обмежитися 

першими двома членами розкладу (адже 
ll V

V   


), то отримаємо 

2
l

l

V

U
lU


 


  . (6.29)

Підставимо вирази (6.26), (6.27) у вираз (6.29): 

    13 3 1

2 2 2
l l

l

V V T
U

lll l l

V S S
U U U J L





   



 



   . (6.30)

Врахувавши (6.30) опишемо відносні похибки оцінок параметрів lU


: 

100%l

l

U

U
lU




 


  . (6.31)

Аналіз виразів (6.31), (6.31) переконує, що найбільше на значення похибки 

 V  впливає саме вид математичної моделі ІГМС, який вибирається для опису 

досліджуваного мовленнєвого сигналу. Наприклад, при описі візуалізованого на 

рисунку 3.1 мовленнєвого сигналу моделлю (2.46) із значеннями усталених 

параметрів  Гц, 6000df  0,3   с, 6L  , 1M  , 0 15F   Гц, , 2 23,218u  200J   

в результаті роботи методу найменших квадратів отримано значення амплітуд 

несних гармонік ; 1U 2, 249 U2 2,173 ; 3U 3,994 ; ; 4U 0,900 5U 0,937 ; 

 при 6 0U  ,433 0 155f ,2  Гц і  68 42. 1,15  . Скориставшись виразами (6.30), (6.31) 

розрахуємо відносні похибки оцінок параметрів lU


, 1,6l  : 
1U

0,433%   ; 

2U
0,464%   ; 

3U
0,137%   ; 

4
2,707%

U
   ; 

5
2

U
,495%   ; 

6U
11,662%   . 
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Розраховані значення відносних похибок дозволяють із довірчою імовірністю 

 побачити як оцінки 99,7%Р  lU


 групуються відносно значень характеристичних 

параметрів . Отриманий розкид значень можна пояснити природною 

варіативністю голосу. 

lU

Резюмуючи вміст підрозділу відзначимо, що квазідетермінованим моделям 

ІГМС виду (2.1), (2.24) властива порівняно невисока обчислювальна складність і 

менша похибка   опису досліджуваного мовленнєвого сигналу із високим 

ступенем вокалізованості вмісту за рахунок врахування серед усталених 

параметрів моделей початкових фаз несного і модулювального коливань. 

Водночас, стохастичні моделі ІГМС виду (2.46), (2.64) дозволяють із прийнятною 

достовірністю описувати фрагменти мовленнєвих сигналів із низьким ступенем 

вокалізації вмісту та присутністю шумів. Також для аналізу описів, триманих за 

допомогою стохастичних моделей ІГМС, можна застосовувати потужний 

математичний апарат теорії імовірності і математичної статистики. 

 

6.2 Методики оцінювання частоти 

основного тону на основі моделей ІГМС 

Удосконалимо кореляційний метод [227, 231] оцінювання частоти 

основного тону з метою підвищення достовірності і надійності останнього. 

Удосконалення полягає у попередній фільтрації мовленнєвого сигналу із 

подальшим розрахунком характеристики, оберненої усередненому часовому 

інтервалу між першими (від двох до шісти) сусідніми максимумами функції 

кореляції. Частоту основного тону мовленнєвого сигналу можна оцінити за 

значенням періоду пульсації квазіперіодичного кореляційного коефіцієнта з 

відліками         0
k

k kr R k R k r rr
 

 


      для центрованого 

мовленнєвого сигналу (рисунок 3.18). Для визначення оцінки частоти основного 

тону пропонується такий алгоритм: 

1. Здійснюється  фільтрація  мовленнєвого  сигналу  смуговим  фільтром  із 

смугою пропускання 70–330 Гц; 
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2. Для  відфільтрованого  сигналу  розраховується  множина  кореляційних 

коефіцієнтів   jR r ,  1,j J , за виразом, який залежить від обраної моделі ІГМС; 

3. Приймаємо  1j  ;  ініціалізуємо  одновимірний  масив  цілих  чисел 

_ max ; задаємо цілочисельне значення  2Р  , яке визначає кількість локальних 

максимумів кореляційної функції, які бажано знайти; 

J

4. Допоки  ( _ max)length J Р  або  j J , нарощуючи значення  j   j   : 

4.1 Шукаємо локальне мінімальне значення кореляційного коефіцієнту. 

Якщо  таке  знайдено,  то  присвоюємо  бульовій  змінній  _ min   значення  true   і 

фіксуємо індекс кореляційного коефіцієнту з локальним мінімальним значенням у 

цілочисельній змінній  n

loc

_ _ mij loc ; 

4.2 Шукаємо  локальне  максимальне  значення  кореляційного 

коефіцієнту. Якщо таке знайдено, то фіксуємо його індекс у цілочисельній змінній 

x_ _ maj loc .    Якщо  значення  бульової  змінної  _ minloc true   і 

n_ _ max _ _ mij loc j loc ,  то  індекс  x_ _ maj loc   заносимо  у  останню  вільну 

комірку одновимірного масиву  _ max ,  змінюємо значення змінної  _ min  на J loc

false  і переходимо до п. 4.1; 

5. Знаходимо  кількість  відліків  кореляційної  функції  між  двома  сусідніми 

локальними  максимумами  опрацьовуючи  дані  масиву  _ max : J

     _ max _ max 1 _ maxJ i J i J i    ,  1, 1i p  ,  де  p P   –  фактична  кількість 

знайдених локальних максимумів функції кореляції. 

6. Знаходимо  середнє  значення  відліків  кореляційної  функції,  через  яке 

спостерігаються локальні максимуми останньої:   
1

1

1
_ _ max

1

p

i

AVG J J
p





 
  i ; 

7. Розраховуємо  усереднене  значення  частоти  основного  тону: 

0 _df f AVG J ,  де  df   –  частота  дискретизації  досліджуваного  мовленнєвого 

сигналу. 
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Експериментальні дослідження показали, що задана максимальна кількість 

локальних максимумів функції кореляції знаходиться за тим меншу 

проаналізовану кількість її відліків, чим вища ступінь вокалізації досліджуваного 

мовленнєвого сигналу. Цей факт також можна використовувати як об’єктивну 

характеристику фонетичного вмісту досліджуваного мовленнєвого сигналу. 

Формалізуємо удосконалений спектральний метод оцінювання частоти 

основного тону і обертонів мовленнєвого сигналу. Удосконалення полягає у 

змістовному представленні досліджуваного мовленнєвого сигналу нормованою 

спектральною щільністю потужності  NW f , розрахованої за методикою 

кореляційних вікон на основі виразу (3.51). Наприклад, як це показано на рисунку 

3.19, де у смузі частот до 1 кГц явно видимі шість перших обертонів основного 

тону в досліджуваному мовленнєвому сигналі. Удосконалена методика включає 

таку послідовність операцій: 

1. Для  визначення    оцінки  частоти  основного  тону  0f

  у  частотному 

діапазоні  0 0 2mf B   знаходиться  максимум  нормованої  спектральної  щільності 

потужності  враховуючи,  що    Гц  –  центральна  частота  смуги,  де 

відбувається пошук максимуму;  0 260

0 200mf 

В    Гц – смуга частот в околі  0
mf . Значення 

0
mf ,  0В   обираються  дослідником  з  допустимого  діапазону  спостереження  цієї 

індивідуальної  характеристики  голосу:  0 070 330l hf f     ,  Гц.  Якщо  в 

досліджуваному  частотному діапазоні  виявляється  кілька  локальних максимумів 

нормованої  спектральної  щільності  потужності,  то  за  оцінку  частоти  основного 

тону приймаємо частоту, на яку вказує найбільший максимум. 

2. Для  визначення  оцінки  частоти  першого  обертону  1f

  у  частотному 

діапазоні  1 1 2mf B    знаходиться максимум нормованої  спектральної щільності 

потужності  враховуючи,  що  02m
1f f


  Гц,  1 50В    Гц  .  Звуження  частотного 

діапазону має  за мету  уникнення  ситуації  повторного  зарахування  виявленого  у 

п.1 максимуму. 
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3. Повторюємо аналогічні описаним у п.1 і 2 операції, визначаючи обертони 

nf

,  2,3, ,  досліджуючи  частотні  діапазони n   2m

n nf B   де    01m
nf n  f


  (Гц), 

50nВ   Гц . 

Квазіперіодичність   01nf n f 
 

 можна пояснити варіативністю 

артикуляційних органів людини в процесі генерування вокалізованих звуків. 

Спільною характеристикою актуальних методів екстрагування основного 

тону з мовленнєвого є їх автоматизованість, а не автоматичність. Необхідність 

втручання експерта проявляється щонайменш на двох етапах: визнання 

досліджуваного мовленнєвого фрагменту вокалізованим; налаштування усталених 

параметрів методики екстрагування основного тону. Представлені у розділі 2 

математичні моделі ІГМС можуть стати основою для синтезу суто автоматичної 

методики екстрагування основного тону, що аналітично і експериментально 

обґрунтуємо далі. 

В якості базового елементу використаємо характерний для моделей ІГМС 

підхід визнання оцінкою частоти основного тону значення частоти при якому 

спостерігається найменше значення нев’язки (2.6) (для квазідетермінованих 

моделей ІГМС) або (2.57) (для стохастичних моделей ІГМС). Отже, оцінку 

частоти основного тону визначимо виразом 

   0 arg inf rf
f f


, (6.32)

де 0f , 0f


 – істинне значення частоти основного тону та його оцінка, f  – 

змінюване значення частоти,  – нев’язка виду (2.57). 

Відзначимо, що формалізувати аналітично оцінку 

      2

0
1

J
u y

r j j
j

f r f r f


 

0



f


 як результат мінімізації 

 r f  не оптимально. Це пояснюється тим, що кореляційний коефіцієнт моделі 

ІГМС  u
j fr , який входить у  r f , є періодичною функцією від аргументу f . 

Отже, задача мінімізації  r f  із цільовою функцією 
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uJ
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  f



. (6.33)

відносно аргументу f  матиме велику кількість розв’язків qf . Останні 

відповідатимуть як екстремумам, так і точкам перегину. Для локальних мінімумів 

  min arg minq f rf f  з множини розв’язків  qf  виконуватиметься умова 

 2

2
0

q

r

f

f

f





. (6.34)

Наприклад, для візуалізованого на рисунку 3.1 мовленнєвого сигналу, 

оцифрованого із частотою дискретизації 6000df  Гц і тривалістю 300і  мс 

при  в залежності від досліджуваного інтервалу 200J  i   кількість локальних 

мінімумів min
qf  варіювалася в діапазоні  10,40 . Таким чином, із зростанням 

кількості усталених характеристик досліджуваного мовленнєвого сигналу 

обчислювальна складність задачі знаходження глобального мінімуму на тлі 

множинних локальних мінімумів зростає стрімко нелінійно. Втім, якщо 

змінювати значення f  у виразі (6.32) із кроком 1f   обчислювальна складність 

задачі знаходження глобального мінімуму зменшується. 

Результати розв’язання задачі (6.32) в залежності від виду моделі ІГМС, яка 

визначає аналітичний вигляд виразу для обчислення залежних від частоти значень 

кореляційних коефіцієнтів  u
jr f , показали, що не врахування модуляції при 

обчисленні  u
jr f  не впливає на достовірність оцінки частоти основного тону за 

виразом (6.32) (це природно, адже модуляція проявляється у семантичній 

складовій мовленнєвого сигналу, тоді як основний тон – визначна характеристика 

мовного джерела). Дана обставина також спрощує обчислювальну складність 

задачі оцінювання частоти основного тону (6.32) обмежуючи коло доцільних для 

застосування моделей ІГМС до базових – (2.1) або (2.46), відповідно. Отже, для 

обчислення значень кореляційних коефіцієнтів  u
jr f  скористаємося спрощеним 

виразом: 
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. (6.35)

Для застосування виразу (6.37) необхідна апріорна інформація про значення 

амплітуд несних гармонік , яку, наприклад, можна отримати попередньо 

проаналізувавши амплітудний спектр досліджуваного мовленнєвого сигналу. За 

відсутності апріорної інформації щодо значень  приймемо 

lU

lU

lU U cons  . (6.36)

Звичайно, на практиці вираз (6.36) не виконується, проте, допустимість 

такого припущення проаналізуємо далі. З врахуванням (6.36) вираз (6.37) набуде 

вигляду 

 0
1

cos 2
L

u
j

l

r lf j


  L . (6.37)

Проведемо емпіричне дослідження оцінювання частоти основного тону за 

виразом (6.32), у якому значення кореляційних коефіцієнтів  u
jr f  

обчислювалися згідно виразу (6.37) за умови, що 3L  . Для забезпечення 

порівняльної бази сформуємо множину еталонних сигналів виду 

 0
0

cos 2
etL

et et et
i l

l

u U lf j


  , (6.38)

де  – усереднений частотний діапазон присутності 

основного тону. Відповідно, в еталонну множину увійшли 53 сигнали виду (6.38). 

Кореляційні коефіцієнти 

0 70,75, ,330etf  





0f
y
jr  у виразі (6.32) розраховувалися саме для цих 

еталонних сигналів. Результати експерименту узагальнимо рисунком 6.1 у формі 

залежності відносної похибки 0 0 0100 et et
0f f f f   

 
 оцінювання  частоти 

основного тону за виразом (6.32) від істинного значення 0
etf . 

З рисунку 6.1 видно, що відносна похибка оцінювання частоти основного 

тону із використанням базової квазідетермінованої моделі ІГМС при 3L   і 

врахуванням припущення (6.36) не перевищує 0,28%. Подальші дослідження, 

спрямовані на виявлення залежності похибки оцінювання від кількості 
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характеристичних параметрів L  моделі ІГМС показали, що збільшення L  

дозволяє знизити 0f


 менше ніж на 0,1% (при 7L  ) при суттєвому зростанні 

обчислювальної складності. 
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Рисунок 6.1 – Відносна похибка оцінювання частоти 

основного тону із використанням моделей ІГМС 

 

Досягнута достовірність оцінки частоти основного тону перевищує 

результати, продемонстровані методом на основі вейвлет–перетворення [261]  (на 

~40%) і класичними амплітудним [227, 231], кореляційним [227, 231], 

спектральним [227, 231] методами (понад на порядок). На рисунку 6.2 наведено 

UML–діаграму активності для вищеописаного методу. Окрім множини 

кореляційних коефіцієнтів  y y
jR r , 1,j J , обчислених для центрованого 

мовленнєвого сигналу , вхідними параметрами методу є: y df  – частота 

дискретизації , y lf  – нижня межа досліджуваного частотного діапазону, hf  – 

верхня межа досліджуваного частотного діапазону, L  – кількість 

характеристичних параметрів моделі ІГМС (за умовчанням 3L  ). Вихідним 

параметром методики є 0f


 – оцінка частоти основного тону для мовленнєвого 

сигналу . y
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Рисунок 6.2 – UML–діаграма активності автоматизованої 

методики оцінювання частоти основного тону на основі моделі ІГМС 

 

Відповідно до виразів (2.74), (2.75), досліджуючи  ступінь затухання 

значення коефіцієнта кореляції  r   відносно нульових границь Бартлета можна 

зробити висновок щодо вокалізованості досліджуваного мовленнєвого сигналу. 

Враховуючи статистичний характер спостережень, кількісною оцінкою ступеню 

затухання слугуватиме значенням його умовної дисперсії як характеристики, що 

дозволяє врахувати усереднення стохастичної величини за її значеннями. 

Аналітичний матеріал для розрахунку дисперсії оцінки частоти основного тону 

отримаємо на основі мінімуму нев’язки між кореляційними коефіцієнтами 

емпіричного мовленнєвого сигналу і його представленням моделлю ІГМС. 
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Аналітично визначимо зміщення, розсіювання і дисперсію оцінки частоти 

основного тону як: 

 0 0 0 0b f f f f 
 

, (6.39)

   2

0 0 0 0V f f f f 
 

, (6.40)

   2

0 0 0 0D f f f f 
  

, (6.41)

де  – операція усереднення стохастичної компоненти за її значеннями. 

Наведені вище результати експериментів із множиною еталонних сигналів (6.38) 

довели, що зміщення оцінки частоти основного тону для різних значень L  

практично дорівнює нулю, тобто 0 0f f


. Отже, розсіювання і дисперсія оцінки 

частоти основного тону практично рівні: 

   2

0 0 0 0D f f f f 
 

. (6.42)

Розкладемо нев’язку  f  оцінки частоти основного тону в ряд Тейлора в 

околі істинного значення частоти основного тону 0f  і скористаємося двома 

першими членами отриманого розкладу: 
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     . (6.43)

Для глобального мінімуму оцінки 0f  виконується умова 
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0
f f

d f

df





 . (6.44)

Врахувавши вирази (6.42), (6.43), аналітично визначимо квадрат відхилення 

оцінки частоти основного тону від істинного значення: 
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2
2

0 0 22
f f

f f

d f
f f f f

df


 




  


. (6.45)
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Результати вищенаведених досліджень показали, що величина  
0f f

f


 

змінюється зі зміною значення свого аргументу на крок f   відносно істинного 

значення 0f , що, з врахуванням виразів (6.42) і (6.45), дозволяє записати: 

        
0

2

0 0 0 0 22 f

f f

d f
D f f f f

df


 



   


. (6.46)

Для розрахунку значення (6.46) представимо кореляційний коефіцієнт y
jr  

мовленнєвого сигналу сумою квазідетермінованої  0,ur j f  і стохастичної 

 nr j компонент,як це робилося у виразах (2.98), (2.103): 
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 (6.47)

де 2
z uD 2

n   – дисперсія рівня відношення «сигнал»/«шум». 

Підставимо визначену виразом (6.32) величину  f  у вираз (6.47) і 

виконавши операція диференціювання отримаємо вираз для обчислення другої 

похідної нев’язки в точці істинного значення частоти основного тону за умови 

: 1zD 

   

0 0

2
2

2
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2
uJ
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jf f f f

dr fd f

df df



 

 
 
 
 

 . (6.48)

Підставивши вираз (6.48) у вираз (6.46) отримаємо вираз для розрахунку 

умовної дисперсії оцінки частоти основного тону: 
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Аналіз (6.49) дозволяє стверджувати, що для підвищення достовірності 

оцінки частоти основного тону необхідно так обирати вид і усталені параметри 

моделі ІГМС u , щоб розраховуваний на її основі коефіцієнт кореляції  u
jr f : 

- прямував до значення коефіцієнта кореляції y
jr  досліджуваного 

центрованого мовленнєвого сигналу y ; 

- швидко змінював своє значення в околі значення частоти основного 

тону 0f . 

Підставимо вираз (6.49) у вираз (6.37) і отримаємо вираз 
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 (6.50)

на основі якого аналітично сформулюємо усереднене середньоквадратичне 

відхилення оцінки частоти основного тону: 

        0 0 0 0 0 0 0 0

1

2
f f D f f D f f D f f      
   

. (6.51)

Відзначимо, що для візуалізованого на рисунку  (3.1) мовленнєвого сигналу 

, оцифрованого із  Гц, в результаті вищеописаного експерименту 

знайдено оцінку частоти основного тону 

у 6000df 

0 155,2f 


 Гц. Скориставшись моделлю 

ІГМС можна оцінити максимальну кількість несних гармонік у досліджуваному 

мовленнєвому сигналі як max 00.5 19h dL f f f   


. Використаємо вираз (6.51) 

для емпіричного дослідження залежності значення усередненого 

середньоквадратичного відхилення оцінки частоти основного тону у сигналі  від 

кількості враховуваних у його описі моделлю ІГМС характеристичних параметрів 

у

L . 



 340

0 5 10 15 20
0,00

0,05

0,10

0,15

0,20

av
g(

σ
)

L  

Рисунок 6.3 – Залежність усередненого середньоквадратичного відхилення оцінки 

частоти основного тону від кількості характеристичних параметрів моделі ІГМС. 

 

З результатів, наведених на рисунку 6.3 видно, що найдостовірнішу оцінку 

частоти основного тону запропонована методика показує при кількості 

характеристичних параметрів моделі ІГМС 10 13L  . Проте, ще раз відзначимо, 

що із збільшенням характеристичних параметрів моделі ІГМС складність 

розрахунків оцінки частоти основного тону запропонованою методикою зростає 

стрімко нелінійно. 

 

6.3 Методики оцінювання частоти основного тону, сформульовані в 

контексті апріорної інформації щодо усталених параметрів моделей ІГМС 

Якщо на виході цільової математичної моделі є достатньо адекватної 

інформації, щоб отримати апостеріорний розподіл оцінюваного параметру, то 

спираючись на таку математичну модель можна синтезувати оптимальні 

методики і алгоритми відповідного призначення. Нехай задача дослідження 

полягає в оцінюванні значення характеристичного параметру 0f  у 

квазідетермінованому мовленнєвому сигналі  0,u t f  із шумом  n t . В умовах 

апріорної невизначеності оцінюваного параметру доцільним є застосування 

методу максимальної правдоподібності [352] як оптимального методу оцінки. 
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Формалізуємо оцінювання частоти основного тону 0f  методом максимальної 

правдоподібності спираючись на математичну модель мовленнєвого сигналу: 

     0 0, ,t f u t f n t   , (6.52)

де квазідетермінований сигнал  0,u t f  представлено моделлю ІГМС виду 

(2.1) або (2.24), а  n t  – гасівський випадковий процес із нульовим середнім 

значенням і функцією кореляції виду 

   1 2 0 1 2, 2R t t N t t  , (6.53)

де  – однобічна спектральна щільність потужності шуму, 0N    –  –

функція Дірака. Оскільки невідомий параметр 0f  визначається в результаті 

опрацювання реалізації випадкового сигналу (6.52), то, відповідно до положень 

математичної статистики, оцінка 0f  також є стохастичною величиною. Отже, 

найповніша інформація щодо значень параметр 0f  міститься у апостеріорній 

щільності імовірності     0,psW f f t fW , тобто щільності імовірності 

параметру f  за умови реалізації  0,t f . Визначимо апріорну щільність 

імовірності  prW f  на основі апостеріорної  psW f : 

     ps prW f KW f f  , (6.54)

де  f  – функціонал відношення правдоподібності f , K  – нормувальний 

коефіцієнт. Отримати оцінку параметру f  за апостеріорним розподілом можна 

баєйсівським методом, який мінімізує усереднені втрати від неточного 

визначення оцінюваного параметру. Якщо розподіл  prW f  невідомий, то оцінку 

можна отримати на основі інформації про максимум  f . Для сигналу (6.52), 

функція кореляції шуму в якому описується (6.52), з врахуванням [270, 352], 

логарифмічний функціонал відношення правдоподібності для параметру f  

визначимо виразом: 

       2
0

0 00 0

2 1
, , ,

T T

M f t f u t f dt u t
N N

   f dt , (6.55)
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де Т  – цензурований період спостереження. 

н. 

На основі (6.55) оцінка максимальної правдоподібності параметру f  

визначається виразом 

 0 argsupf M f


. (6.56)

Виділимо з виразу (6.55) перший доданок, залежний від  0,t f : 

     0 0
0 0

2
, ,

T

M f t f u t
N

  f dt . (6.57)

У попередньому підрозділі емпірично встановлено, що впливом 

модулювального коливання на достовірність оцінки частоти основного тону 

можна знехтувати, тому опорний сигнал  0,u t f  визначимо у формалізмі моделі 

ІГМС виду (2.1): 

   
1

, cos 2
L

l l
l

u t f U lft 


  . (6.58)

Нехай, наприклад, в результаті попереднього спектрального аналізу 

значення амплітуд  і початкових фаз lU l  визначено апріорі. Тоді UML–діаграму 

активності розрахунку оцінки частоти основного тону (6.56) для вхідного 

мовленнєвого сигналу (6.52) на основі логарифмічного функціоналу відношення 

правдоподібності (6.55) представимо на рисунку 6.4. Блок Інт./Сум. на діаграмі 

6.4 реалізує операцію обчислення інтегралу Рімана–Стілтьєса для вхідного 

сигналу. Якщо вхідний сигнал аналоговий:  0,t f , то реалізується операція 

інтегрування: . Якщо вхідний сигнал дискретний:  t d
0

T

t    0 0, ii f f   , то 

реалізується операція підсумовування:  i
1

0

N

i





   . У першому випадку сигнал 

 ,u t f  визначимо виразом (6.58), у другому приймаємо    ,u i f iu f . 

На рисунку 6.5 представлено залежність нормованого на максимальне 

значення логарифмічного функціоналу відношення правдоподібності  nM f  від 
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частоти f  для мовленнєвого сигналу, візуалізованого на рисунку 3.1. При 

обчисленні значень  nM f  опорний сигнал  ,u t f  виду (6.58) генерувався при 

3L   і апріорних значеннях 1lU  , 0l  , 1,l L . 

 

Рисунок 6.4 – UML–діаграму активності розрахунку оцінки частоти основного 

тону при визначених апріорно усталених параметрах моделі ІГМС 

 

Як видно з рисунку 6.5, глобальний максимум значення  nM f  однозначно 

спостерігається при  Гц, що повністю співпадає із результатами 

обчислення частоти основного тону для цього сигналу, представленими у 

попередньому підрозділі. 

0f f 155 
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Рисунок 6.5 – Залежність нормованого на максимальне значення логарифмічного 

функціоналу відношення правдоподібності від 

частоти для сигналу, візуалізованого на рисунку 3.1. 

 

Узагальнена виразом (6.56) методика знаходження оцінки частоти 

основного тону за позицією максимуму логарифмічного функціоналу відношення 

правдоподібності (6.57) передбачає наявність апріорної інформації щодо значень 

усталених параметрів опорного сигналу  0,u t f , як це видно з виразу (6.58). 

Припустимо, що апріорна інформація щодо значень , lU l , 1,l  L , відсутня. 

Фактично, це означає, що кількість характеристичних параметрів моделі ІГМС 

виду (2.1) зросла на 2L . Врахуємо це представивши модель (6.58) у вигляді 

      0 0
1

, cos 2 sin 2
L

l l
l

u t f x lf t y lf t 


  0 , (6.59)

де  cosl l lx U   ,  sinl l ly U   . 

Врахуємо вираз (6.59) при визначенні логарифмічного функціоналу 

відношення правдоподібності  M f  для параметру f  у виразі (6.55): 

       2 20

1 12

L L

l l
l l

N
M f X f Y f

T  

 
 

 
   . (6.60)

Доданки  lX f  і  визначимо виразами  lY f
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0
0 0

0
0 0

2
, cos 2

2
, sin 2 .

T

l

T

l

X f t f lft dt
N

Y f t f lft dt
N

 

 









,

 (6.61)

Оцінити ступінь збіжності частоти ijf  гармонік несного коливання, кожна з 

яких визначається параметрами , iU j , ,i j 1, L , із сигналом основного тону із 

частотою 0f  можна за значеннями нормованої взаємної функції невизначеності 

[270], представленої виразом 

       2 2

1 2 1 2 1 2, , ,x y
ij ij ijf f S f f S f f   , , 1,i j L . (6.62)

де значення сигнальних функцій  1 2,x
ijS f f  і  1 2,x

ijS f f  характеризують, 

відповідно, доданки  lX f  і  lY f  з виразу (6.60). Враховуючи кореляційну 

природу інтегралів (6.61), нам треба знайти гармоніки, для яких виконується 

умова 

 0 0, 1ij f f  , i j , , 1,i j L . (6.63)

Узагальнені аналітичні вирази для розрахунку сигнальних функцій виду 

 1 2,x
ijS f f  і  1 2,x

ijS f f  для матриці взаємної функції невизначеності  1 2,ij f f , 

, 1,i j L , виведено у [271]. Адаптуємо їх для задачі оцінки частоти основного 

тону сингалу (6.58): 

    
 

    
 

2 1
1 2

2 1

2 1
1 2

2 1

cos 2 1
, ,

2

sin 2 1
, .

2

x
ij

y
ij

jf if T
S f f

jf if T

jf if T
S f f

jf if T







 




 




 (6.64)

Підставимо вирази (6.64) у вираз (6.62) і отримаємо 

    
    2 1

1 2 2 1
2 1

sin
, sincij

jf if T
f f j

jf if T







   


f if T . (6.65)

Перепишемо умову (6.63) з врахуванням виразу (6.65): 
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    0

0 0 0
0

sin
, sincij

j i f T
f f j

j i f T







   


i f T . (6.66)

Враховуючи, що нерівність sinc( ) 0,1 1x    виконується при 2,69х  , 

умова (6.63) для визначеної виразом (6.66) функції  0 0,ij f f  виконуватеметься 

при 0 0 2,69f T T T i j    . Для виконання умови (6.63) необхідно, щоб 

цензурована тривалість спостереження  досліджуваного сигналу перевищувала 

значення періоду основного тону в  рази. Так як діапазон частот, де 

спостерігається основний тон обмежено: 

Т

2,69

0 0 330l hf f70,  

0 0 14,3l h

, (Гц), то діапазон 

значень періоду основного тону буде 3,3,T T   , (мс). Вибираючи 

цензурований період  мс ми гарантуватимемо присутність 

несних гармонік у досліджуваному сигналі. Узагальнимо сказане представивши 

на рисунку 6.6. UML–діаграму активності для методики розрахунку оцінки 

частоти основного тону (6.56) для вхідного мовленнєвого сигналу (6.52) на основі 

логарифмічного функціоналу відношення правдоподібності (6.60). 

02,69 38,hТ T  5

Блок Інт./Сум. на діаграмі 6.6 реалізує операцію обчислення інтегралу 

Рімана–Стілтьєса для вхідного сигналу. Якщо вхідний сигнал аналоговий: 

 0,t f  , то реалізується операція інтегрування: . Якщо вхідний сигнал 

дискретний: 

 
0

T

t dt

  0, ii f f 0   , то реалізується операція підсумовування: 

. У першому випадку сигнал  
1

0

N

i

i




   ,u t f  має вигляд (6.58), у другому 

приймаємо    ,u f u i fi   . Аналітичний вигляд неперервних опорних сигналів, 

згаданих на діаграмі такий:    
1x

u t f, cos 2 ft , …,    , cos 2
Lxu t f Lft ; 

   
1yu t f, sin 2 ft , …,    , sinf 2 Lft

Lyu t  . Дискретне їх представлення таке: 

   
1x

u i , cos 2 fif    , …,    , cu i f os 2 L
Lx fi   ;    

1yu i , sin 2f fi   , …, 

   , sin 2 Lfi
Lyu i f    . На рисунку 6.7 представлено залежність нормованого на 

максимальне значення логарифмічного функціоналу відношення 
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правдоподібності  nM f  від частоти f  мовленнєвого сигналу, візуалізованого на 

рисунку 3.1. При обчисленні значень  nM f  опорний сигнал  ,u t f  виду (6.58) 

генерувався при 3L  . Апріорна інформація про значення , l lU  , 1,l  L , була 

відсутня. 

 

Рисунок 6.6 – UML–діаграму активності методики розрахунку оцінки частоти 

основного тону при невизначених усталених параметрах моделі ІГМС. 

 

 nM fЯк видно з рисунку 6.7, глобальний максимум значення , однозначно 

спостерігається при  Гц, що повністю співпадає із результатами 

оцінювання частоти основного тону для цього ж сигналу, представленими на 

рисунку 6.5, де нормоване значення логарифмічного функціоналу відношення 

правдоподібності 

0 155f f 

 nM f  розраховувалося за виразом (6.57). 
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Рисунок 6.7 – Залежність нормованого на максимальне значення 

логарифмічного функціоналу відношення правдоподібності 

(6.60) від частоти для сигналу, візуалізованого на рисунку 3.1. 

 

Отже, у підрозділі формалізовано і апробовано методики знаходження 

оцінки частоти основного тону за позицією максимуму логарифмічного 

функціоналу відношення правдоподібності (6.57) або (6.60), залежно від того є 

апріорна інформації щодо значень усталених параметрів формалізованого 

моделлю ІГМС опорного сигналу  0,u t f  чи така інформація відсутня. 

Тестування запропонованих методик у порівнянні із запропонованими у 

попередньому підрозділі удосконаленими кореляційними і спектральним 

методами оцінки частоти основного тону на єдиному емпіричному мовленнєвому 

сигналі, візуалізованому на рисунку 3.1, довела адекватність і достовірність 

представлених у підрозділі методик. Втім, запропонованим методикам властива 

обчислювальна складність, яка із зростанням кількості враховуваних 

характеристичних параметрів моделі ІГМС зростає стрімко нелінійно. 

 

6.4 Реалізація інформаційної технології автентифікації суб’єкта 

за індивідуальністю голосу в мовленнєвому сигналі 

Актуальним сьогодні програмним і апаратним засобам АСГ [241–249] 

властиве обмеження надійності з причини помилок, які виникають на етапі 
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параметризації мовленнєвого сигналу і відбиваються на достовірності значень 

характеристичних параметрів за якими здійснюється розпізнавання особи. 

Зокрема, типовими є: 

- помилки у визначенні глобального максимуму спектру потужності з 

причини наявності на інтервалі пошуку локальних екстремумів; 

- помилки у виборі виду і параметрів функції нормалізації, на значення 

якої на етапі попереднього оброблення кожного фрейму мовленнєвого сигналу 

множать спектр потужності останнього; 

- помилки емпіричного вибору вагових коефіцієнтів ступеню впливу 

кожного характеристичного параметру на значення міри роздільності 

порівнюваних емпіричного і еталонного образів мовленнєвого сигналу; 

- велика кількість характеристичних параметрів, незалежність і 

значимість яких втрачається; 

- характеристика індивідуальності джерела мовленнєвого сигналу 

усередненими параметрами основного тону, ігноруючи гармонійні властивості 

цієї характеристики; 

- ігнорування семантичної складової мовленнєвого сигналу; 

- низька надійність АСГ в умовах шумного акустичного оточення; 

- зростання похибки першого роду, пов’язане із варіативністю вимови 

однакових за вмістом і особою суб’єкта мовленнєвих сигналів. 

Запропоновані у дисертаційній роботі теоретичні і прикладні наукові 

результати орієнтовані на усунення вищеописаних помилок з метою підвищення 

надійності АСГ за рахунок достовірного параметричного представлення оцінки 

основного тону і її гармонік, розрахунок якої здійснюється із автоматичною або 

автоматизованою адаптацією параметрів вживаної моделі ІГМС до рівня 

відношення «сигнал»/«шум» в емпіричному мовленнєвому сигналі. Зокрема, 

апаратно–орієнтоване підвищення завадостійкості АСГ досягається діленням 

значень розрахованих характеристичних параметрів моделі ІГМС на еталон АЧХ 

мікрофону. Згаданий еталон пов’язано оберненою квадратичною залежністю із 

частотним коефіцієнтом передавання потужності мікрофона. Цей частотний 
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коефіцієнт є узагальненням результатів експерименту з посегментного ділення 

значень спектральної щільності потужності фонограми тестового мовленнєвого 

сигналу, отриманої за допомогою оцінюваного мікрофону, на відповідні значення 

спектральної щільності потужності фонограми цього ж сигналу,  отриманої за 

допомогою еталонного мікрофону із рівномірною АЧХ. Описану процедуру 

візуалізовано на рисунку 6.8. Програмно–орієнтоване підвищення завадостійкості 

АСГ досягається нормалізацією значень розрахованих характеристичних 

параметрів моделі ІГМС із залученням даних спеціалізованої універсальної 

фонової моделі, отриманої в результаті узагальнення методом максимальної 

правдоподібності параметризованих фонограм мовленнєвого матеріалу різних 

мовців, записаних в лабораторних умовах із контрольованим рівнем відношення 

«сигнал»/«шум», що описано у розділі 4. 

 

 

Рисунок 6.8 – Структурна схема процедури визначення еталону АЧХ мікрофону. 

 

Представлені у дисертаційні роботі методи параметризації мовленнєвого 

сигналу спираються на математичні моделі ІГМС, синтез яких характеризується 

повнотою і коректністю математичних операцій, здійснюваних в парадигмі 
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математичного апарату теорії імовірності і математичної статистики та цифрового 

оброблення сигналів, а адекватність доведена емпірично із застосуванням 

математичного апарату теорії планування експерименту і математичної 

статистики. Застосування моделей ІГМС дозволяє описати сегментовану 

фонограму досліджуваного мовленнєвого сигналу множиною таких 

характеристичних параметрів, як значення частоти основного тону і амплітуди 

несних гармонік на частоті основного тону і її обертонів. Оцінка частоти 

основного тону і амплітуд несних гармонік обчислюється в результаті мінімізації 

нев’язки між коефіцієнтами кореляції досліджуваного сигналу і моделі. Методики 

розрахунку цих оцінок заснований на методі найменших квадратів. Процедура 

формування множини характеристичних параметрів моделі ІГМС для 

досліджуваного мовленнєвого сигналу візуалізована на рисунку 6.9. 

 

 

Рисунок 6.9 – Структурна схема процедури параметризації мовленнєвого сигналу 

в формалізмі моделей ІГМС. 

 

Порівняння характеристичних параметрів емпіричного мовленнєвого 

сигналу із попередньо розрахованими еталонними здійснюється за величиною 
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міри розрізнення (3.43), а поріг прийняття рішень (3.46) обчислюється з 

врахуванням рівня відношення «сигнал»/«шум» в емпіричному мовленнєвому 

сигналі. На рисунку 6.10 представлено структурну схему інформаційної 

технології автентифікації суб’єкта на основі ІГМС. 

 

 

Рисунок 6.10 – Структурна схема інформаційної технології автентифікації 

суб’єкта на основі ІГМС. 

 

Представлені на рисунку 6.10 комутатор К1 переключає систему в режим 

налаштування параметрів (вверх) чи в режим верифікації/навчання (вниз). Отже, 

система АСГ може функціонувати в режимах навчання, верифікації і 

налаштування параметрів. В режимі навчання персоніфіковані фонограми 

парольних мовленнєвих сигналів, утворені в результаті послідовного 

функціонування мікрофону і аналого–цифрового перетворювача, потрапляють до 

блоку обчислення характеристичних параметрів мовленнєвого сигналу, обчислена 

множина яких передається до блоку запам’ятовування еталону голосу суб’єкта, 

адже в режимі навчання комутатор К2 замкнено у нижній позиції. Для кожного 

суб’єкта і парольного мовленнєвого сигналу створюється унікальний еталон. 
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Реалізація описаної у підрозділі 5.1 концепції двохетапної схеми верифікації 

передбачає, що на першому етапі суб’єкт, який автентифікується, 

персоніфікується за схемою «логін»/«пароль». Лише після успішного подолання 

першого етапу суб’єкт, який автентифікується, допускається до другого етапу – 

верифікації за індивідуальними характеристиками голосу. Зв'язок першого і 

другого етапу схеми верифікації здійснює блок введення верифікаційної ознаки 

суб’єкта, який передає ідентифікатор суб’єкта блоку вибору еталону голосу 

суб’єкта для встановлення зв’язку «ідентифікатор суб’єкта»–«ідентифікатор 

еталону голосу суб’єкта»–«ідентифікатор семантики парольної фрази». Далі ця 

інформація як множина кортежів ідентифікаторів передається блоку 

запам’ятовування голосу суб’єкта. В режим верифікації система переводиться 

переключенням комутатора К2 в верхню позицію. Суб’єкт, який успішно подолав 

перший етап  схеми автентифікації, виголошує у мікрофон запропоновану 

системою верифікації парольну фразу, семантичний зміст якої сформовано 

системою з врахуванням інформації від блоку запам’ятовування голосу суб’єкта. 

Виголошений у мікрофон парольний мовленнєвий сигнал зазнає аналого–

цифрового перетворення і параметризується у блоці обчислення 

характеристичних параметрів мовленнєвого сигналу, сутність операцій 

здійснюваних у якому розкрито структурною схемою на рисунку 6.9. Процедура 

обчислення кореляційних коефіцієнтів у відповідному блоці з рисунку 6.9 

відбувається за виразом (2.7) для квазідетермінованого варіанту моделі ІГМС чи 

за виразом (2.58) для стохастичного варіанту моделі ІГМС. Розраховані значення 

кореляційних коефіцієнтів використовуються у блоці розрахунку частоти 

основного тону, який реалізує описану в підрозділі 6.3 методику знаходження 

оцінки частоти основного тону за позицією максимуму логарифмічного 

функціоналу відношення правдоподібності (6.57) або (6.60), залежно від того є 

апріорна інформації щодо значень усталених параметрів формалізованого 

моделлю ІГМС опорного сигналу  0,u t f  (автоматизований варіант) чи така 

інформація відсутня (автоматичний варіант). Розраховані оцінка частоти 

основного тону і значення кореляційних коефіцієнтів передаються блоку 
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розрахунку амплітуд несних гармонік де реалізується методика характеристичних 

параметрів при описі мовленнєвих сигналів моделями ІГМС, представлена у 

підрозділі 6.1, а саме, на основі розрахованих елементів матриць (6.10), (6.11) 

розраховується вираз (6.21). Використовувана для розрахунку елементів матриць 

(6.10), (6.11) характеристична матриця (6.18) розраховується залежно від обраної 

моделі ІГМС (2.1), (2.24), (2.46), (2.64) за виразами (2.15), (2.29), (2.63), (2.71), 

відповідно. Завершує процедуру параметризації мовленнєвого сигналу блок 

ділення амплітуд несних гармонік на еталон АЧХ мікрофону: 

 norm
l l PU U K l


, де lU


,  – вихідне і нормоване значенням –ї несної 

гармоніки, 

norm
lU l

1,l L , 0lf2l  ,     2

PK K j    – частотний коефіцієнт 

передавання потужності мікрофону. Отже, кожен вектор множини 

характеристичних параметрів містить  0 ,P norm
i lV f U , 1,l  L , де  – індекс 

сегменту–фрейму, 

і

0f  – частота основного тону,  – нормована амплітуда –ї 

несної гармоніки. Кількість векторів дорівнює кількості сегментів–фреймів на які 

розбивається досліджуваний мовленнєвий сигнал. Спираючись на результати 

досліджень, представлених у підрозділі 6.3, при частоті дискретизації вхідного 

мовленнєвого сигналу  Гц для гарантованого обчислення всіх складових 

norm
lU l

6000d f

P
iV  тривалість фрейму обираємо 40Т   мс. В режимі верифікації комутатор К2 

замикається у верхньому положенні, а у блоці порівняння характеристичних 

параметрів для персоніфікованого суб’єкта, який верифікуються, здійснюється 

порівняння множини векторів  характеристичних параметрів, екстрагованих з 

парольного мовленнєвого сигналу, із множини векторів  характеристичних 

параметрів, яка є еталоную для особи, з якою прагне себе ототожнити суб’єкт, 

який верифікуються. Результат порівняння згаданих множин втілюється у 

значення міри розрізнення (3.43), яке додатково порівнюється з порогом 

прийняття рішень , який обчислюється за виразом (3.46). Відзначимо, що при 

обчисленні значення порогу, згідно матеріалу підрозділу 3.2, враховується рівень 

відношення «сигнал»/«шум» (2.90) у емпіричному мовленнєвому сигналі і один із 

0D
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обраних варіантів орієнтації міри розрізнення на: мінімізацію похибки першого 

роду  , мінімізацію похибки другого роду  , мінімізацію усередненої похибки 

  2  . Переведення комутатора К1 у верхнє положення переводить систему 

АСГ в режим налаштування усталених параметрів, в якому можна вручну задати 

значення усталених параметрів моделей ІГМС (2.1), (2.24), (2.46) і (2.64) та 

ініціювати процедуру визначення еталону АЧХ мікрофону, представлену на 

рисунку 6.8. Якщо функції перших двох блоків були щойно описані, то блок  

розрахунку середнього значення спектральної щільності потужності реалізує 

посегментне обчислення відповідного параметру за виразами (Б.1), (Б.2) для 

емпіричного мовленнєвого сигналу emps , семантика якого співпадає із семантикою 

еталонного мовленнєвого сигналу ets  записаного  мікрофоном з рівномірною АЧХ 

в лабораторних умовах. Далі у блоці ділення реалізується відповідна операція: 

     emp et
P N NK S S   , де  emp

NS  ,  et
NS   – нормована спектральної щільності 

потужності емпіричного і еталонного мовленнєвих сигналів, відповідно. Значення 

еталону АЧХ мікрофону розраховується за виразом    PK j K  . Подальше 

застосування цього параметру таке: якщо ідентифікатор особи, яка верифікуються 

співпадає із ідентифікатором особи, для якої обчислено еталон АЧХ мікрофону, 

то обчислені з емпіричного мовленнєвого сигналу амплітуди несних гармонік 

діляться на відповідні компоненти АЧХ мікрофону. Таким чином ми 

позбавляємося впливу мікрофону на значення відповідних характеристичних 

параметрів. 

Узагальнимо вищесказане синтезувавши UML-діаграму активності 

інформаційну технологію АСГ у методології ІГМС, представленої профільними 

математичними моделями з розділу 2, та методами і методиками на їх основі в 

розділах 3, 4, 6. Відповідний результат наведений на рисунку 6.11. 

Індивідуальність голосу в представленій інформаційній технології визначається 

такими характеристичними параметрами, як частота основного тону 0f  і 

амплітуди несних гармонік , lU 1,l L . 
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Рисунок 6.11 – UML-діаграма активності інформаційна технологія АСГ у 

методології ІГМС. 

 

Спрощення прикладної реалізації представленої на рисунку 6.11 

інформаційної технології забезпечується профільними базовими UML–

діаграмами активності для: обчислення коефіцієнтів кореляції мовленнєвого 

сигналу (блок розрахунку коефіцієнтів кореляції мовленнєвого сигналу на 

рисунках 6.8, 6.9) – рисунок 6.12а; розрахунку значення частоти основного тону 

(блок розрахунку частоти основного тону на рисунку 6.9) – рисунки 6.2, 6.4, 6.6; 

розрахунку значень амплітуд несних гармонік (блок розрахунку амплітуд несних 

гармонік на рисунку 6.9) – рисунок 6.12б. Представлена у формі UML–діаграми 

активності на рисунку 6.11 інформаційна технологія деталізована представленою 

на рисунку 6.10 струкруною схемою із відповідним описом. 
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а) 

 

б) 

Рисунок 6.12 – Базові UML–діаграми активності: а) блоку розрахунку 

коефіцієнтів кореляції мовленнєвого сигналу, б) блоку розрахунку амплітуд 

несних гармонік. 

 

Вхідними параметрами для блоку розрахунку амплітуд несних гармонік 

окрім характеристичного параметру 0f  – частоти основного тону, є усталені 

параметри M  – глибина модуляції,  – основна частота модулювального 

коливання, 

0F

i  – тривалість імпульсу, uE  – енергія моделі ІГМС (2.13),   – період 

дискретизації. Метод розрахунку елементів характеристичної матриці  залежить 

виду обраної моделі ІГМС, що описано у підрозділах 2.2–2.4. Численні 

експерименти, узагальнені результати яких наведено, зокрема, у підрозділі 3.3, 

дозволили визначити рекомендовані значення усталених параметрів. При 

S
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тривалості оцифрованої із частотою дискретизації  Гц фонограми 6000df

300і  мс, кількість відліків сигналу 1800N . Кількість істотних відліків 

нормованої автокореляційної функції 200J . Враховуючи, що початкові фази 

фонем виголошеної злитої мови практично не розпізнаються слуховою системою 

людини [45, 214–217], значення приймаємо 00  , 0 . Період 

модулювального коливання  приймаємо рівним тривалості виголошення однієї 

фонеми, яке знаходиться у діапазоні 

0FT

30050   мс [248]. Відповідно, значення 

частоти модулювального коливання обирається в діапазоні  Гц. Для 

енергії моделі допустиме вихідне значення 

203,3 0 F

1uE  . Якщо тривалість парольного 

мовленнєвого сигналу перевищує  с, то система автоматично розбиває 

фонограму на фрейми тривалістю  мс із можливим перекриванням фреймів у 

часі. При цьому верифікаційне рішення приймається для кожного фрейму окремо, 

а узагальнене рішення формулюється як 

0

00

,5

4

 0 : , :e D D fa 0 lseD D tru , де 

1

1 S

s
s

D D
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  , 0 0
1

1 S

s
s

D
S 

 D  – середньозважене значення міри і порогу, відповідно, 

 – кількість фреймів. Також можливий інший варіант визначення цих 

характеристик: 

S

1

S

s s
s

D D


 , 0
1

S

0s sD D
s
 , де s  – вага значимості фрейму s , для 

визначення якої можна адаптувати метод розрахунку ваг  характеристичних 

параметрів моделі ІГМС, описаний у підрозділі 3.2. 

W

Отже, описовий характер даного підрозділу мав за мету орієнтувати 

представлені у роботі наукові результати на практичне впровадження і 

узагальнюють вклад синтезованих моделей і методів для АСГ у підвищення 

такого атрибуту гарантоздатності як конфіденційність для класу ІСКЗ. 

 

6.5 Узагальнена методика та інформаційна технологія 

для підвищення обраного атрибуту гарантоздатності ІСКЗ 

Наведені в розділі 5 наукові результати вичерпно характеризують у 

формалізмі моделей Маркова процес визначення і оптимізації таких атрибутів 
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гарантоздатності як готовність, цілісність, безвідмовність, готовність, 

обслуговуваність, інтенсивність відмов і наробок на відмову тощо для класу 

інформаційних систем критичного застосування. Втім, досвід впровадження 

виявив доцільність узагальнення і прикладної орієнтації  запропонованих у 

розділі 5 моделей і методів у вигляді профільної інформаційної технології для 

оптимізації обраного атрибуту гарантоздатності ІСКЗ, яка експлуатується в 

агресивному кіберфізичному просторі. Для наочності синтез узагальненої 

методики та інформаційної технології реалізуватимемо в контексті одного із 

зазначених атрибутів гарантоздатності, наприклад, часу до відмови. Основою для 

формалізації стануть математичні моделі оцінювання атрибутів гарантоздатності, 

наведені у підрозділі 5.5, методи організації системної політики безпеки, наведені 

у підрозділі 5.2, та концепція суб’єкт-системної взаємодії, наведена у підрозділі 

5.1. 

Узагальнимо ідентифікатором 0s  стан ІСКЗ, перебуваючи в якому остання 

повністю реалізує своє функціональне призначення. Якщо у дискретний момент 

часу  на систему із імовірністю  здійснюється вплив –го детермінованого 

негативного фактору (НФ), 

t iq і

1,i  n , то система переходить у відповідний стан is , з 

якого у дискретний момент часу 1t   може перейти в один із станів з множини  

 0 1, ns s  , де стан 1ns 

ir

 характеризує ситуацію, коли НФ вражає систему і остання 

припиняє своє функціонування реалізуючи відповідний протокол функціональної 

безпеки. Протидіяти впливу НФ має підсистема безпеки інформаційної системи 

(ПБІС) використовуючи узагальнені у системній політиці безпеки (СПБ) правила 

в яких вказано налаштування відповідних захисних механізмів. Відповідно, ПБІС 

або із імовірністю   нейтралізує вплив і –го НФ і у момент часу 1t   ІСКЗ 

переходить у стан 0s , або із імовірністю 1i irr    не впорається із НФ і у момент 

часу  ІСКЗ переходить у стан 1t  1ns  . Як зазначалося у підрозділі  5.1, описаний 

перебіг подій, що характеризує життєвий цикл ІСКЗ, найкраще моделюється 

дискретним марковським ланцюгом із перехідною матрицею 
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  , (6.67)

де , 1,i j n 1 q, 0
1

1
n

i
i

q


  . Імовірність перебування ІСКЗ у стані is  у 

момент часу  із урахуванням (6.67) опишемо стохастичною величиною t  ip t , 

0, 1i n   , яка розраховується за виразом 

   
1

0

1
n

i ji j
j

p t p t




  , (6.68)

де визначена у матриці (6.67) стохастична величина ij  характеризує 

імовірність переходу ІСКЗ із стану js  у стан is . Вважатимемо, що у початковий 

момент  цензурованого часу експлуатації ІСКЗ остання перебувала у стані 0t  0s : 

        0 1 2 10 1, 0 0, 0 0, , 0 0np p p p     . (6.69)

Узагальнимо вирази (6.68)–(6.69) формалізувавши імовірність перебування 

ІСКЗ у стані 0s  в момент часу  виразом 0t 

        1 11
0 0 00.5 0.5

t t
p t w q w q w

     , (6.70)

де додатній параметр  характеризує задіяну ПБІС суперпозицію правил 

СПБ: 

w

2 2
0

1

4
n

i i
i

w q q r


   . (6.71)

Аналітично формалізуємо полярні ситуації, імовірні для класу ІСКЗ. Нехай 

вплив НФ на досліджувану систему відсутній: 
1

0
n

i i
q


 , тоді  і, згідно 

виразу (6.70), маємо 

0 1q w 

 0 1p t  , тобто ІСКЗ перманентно перебуватиме у стані 0s . 

Антагоністичною описаній буде ситуація, коли ПБІС не функціонує: 
1

0
n

i i
r


 , тоді 
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0q w  і, згідно виразу (6.70), маємо  0
t
0p t q , тобто імовірність, що ІСКЗ 

перебуває у стані 0s  швидко спадає із зростанням значення . Якщо НФ 

інтенсивно впливають на ІСКЗ (аналог DoS–атаки): , то 

t

0 0q 
1

4
n

i i
i

w q


r   і, 

згідно виразу (6.70), маємо , тобто ІСКЗ 

перманентно перебуватиме у одному зі станів з множини 
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перебуваючи у стані 1ns    не реалізовуватиме своє функціональне призначення. 

Формалізуємо математичний апарат для визначення часу до відмови ІСКЗ, 

життєвий цикл якої описаний моделлю (6.70). Ідентифікуємо час до відмови як 

дискретний цілочисельний стохастичний параметр , значення якого описує час 

за який досліджувана ІСКЗ перейде в стан 

Т

1ns  . Визначимо закон розподілу 

параметру  на основі виразу (6.70). Нехай параметр Т  Р Т  описує імовірність 

переходу ІСКЗ у стан 1ns   рівно у момент часу Т . З матриці (6.67) очевидно, що 

досліджувана система може опинитися у момент часу  у стані Т 1ns   лише якщо у 

момент часу  вона перебувала у стані 2t T 0s , що характеризується 

імовірністю  20p T  . З врахуванням цього, на основі виразу (6.70) визначимо 

параметр  Р Т  як    0p T 
1

2
n

i i
i

q r


Р Т  , а закон розподілу цієї стохастичної 

величини опишемо виразом 
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  (6.72)

Скористаємося виразом (6.72) для аналітичної формалізації моменту –го 

порядку стохастичної величини Т : 

k
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   . 

Враховуючи, що 0 2q w  , ряди у виразі (6.73) збіжні. Це дозволяє 

застосувати до виразу (6.73) відому властивість [272]: 
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  (6.74)

з метою отримання компактнішої його форми: 
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. (6.75)

Момент 1–го порядку стохастичної величини є її математичним 

сподіванням. Застосуємо це твердження до стохастичного параметру , 

підставивши останній у вираз (6.75), і врахувавши, що 

Т

    2

1 1S x x x
    [272]: 
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. (6.76)

Дисперсія  стохастичної величини  D x х  визначається за її моментом 2–го 

порядку за виразом       2

2 1D x x x  

Т

. Застосуємо це твердження до 

стохастичного параметру , підставивши останній у вираз (6.75), і врахувавши 

вираз (6.76), а також те, що      3

2 1 1S x x x х
     [272]: 
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Як зазначалося у підрозділі 5.5, формалізована виразом (6.76) величина 

 M T  у таксономії гарантоздатності визначається як середній час до відмови 

(СЧВ), а формалізована виразом (6.77) величина  D T  визначається як дисперсія 

часу до відмови (ДЧВ). Виразимо у метриці параметрів  M T ,  D T  описані 

вище ситуації, коли: [1] – вплив НФ на досліджувану систему відсутній: 
1

0
n

i i
q


 ; 
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[2] – ПБІС не функціонує: 
1

0
n

i i
r


 ; [3] – НФ інтенсивно впливають на ІСКЗ 

(аналог DoS–атаки): , 0 0q 
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Вирази (6.72), (6.75), (6.77), (6.78) характеризуються універсальністю в 

межах класу ІСКЗ і є базовими для продовження синтезу. 

Представимо в метриці    ,M T D T  природну для агресивного 

кіберфізичного простору ситуацію, коли на ІСКЗ одночасно впливає більше 

одного незалежного НФ. Для аналітичного опису такої ситуації розвинемо вихідні 

положення, наведені на початку підрозділу. Формалізуємо вплив НФ на ІСКЗ  у 

дискретний момент часу  множиною t  iх x , де 1,і n  – ідентифікатор НФ, іх  – 

бінарна змінна, яка приймає значення «1», якщо –й НФ впливає на ІСКЗ у 

момент часу , або «0» у протилежному випадку. Отже, якщо ІСКЗ яка на 

перебуває в стані 

і

t

0s  у момент часу  реалізується множинний вплив НФ, факт 

чого визначається множиною 

t

х , то у момент часу 1t   досліджувана система 

перейде у стан  xs , де  
1

n

i

2n i
ix x




0

  – представлення множини бінарних 

значень  у десятковій системі числення. Вважаючи НФ незалежними, 

імовірність переходу ІСКЗ із стану 

0,1n
x

s  у стан  xs  аналітично опишемо виразом 

 x   
1

1 1
n

i i i i
i

Q x q x


    q . (6.78)

Якщо у момент часу t  ІСКЗ перебуває у стані  xs , 0х  , то в залежності 

від ефективності функціонування ПБІС у момент часу 1t   досліджувана система 
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або з імовірністю  xR  перейде у стан 0s  (вплив всіх НФ нейтралізовано), або з 

імовірністю  xR  перейде у стан 
2ns  (вплив хоча б одного з активних НФ 

нейтралізувати не вдалося). Аналітично таке розгалуження опишемо 

відповідними виразами: 
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 (6.79)

Враховуючи сказане, матриця переходів (6.67) еволюціонує до вигляду 
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. (6.80)

Зауважимо, що еволюція матриці (6.67) до вигляду (6.80) забезпечувалася 

множиною формальних замін вигляду 

 2 ,n
in q r  ,Qi i

 

iR . (6.81)

Ця обставина дозволяє нам отримати оновлені з урахуванням (6.80) 

аналітичні вирази для стохастичного параметру  і його моментів підставивши 

(6.81) у вирази (6.72) і (6.75). Відповідно, врахувавши (6.81), вирази (6.76) і (6.77), 

які формалізують СЧВ і ДЧВ, приведемо до вигляду 
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Підсумовування у виразах (6.82), (6.83) здійснюється за всіма непустими 

множинами х  і х  з  0,1
n
. 

Розвиток наведеного теоретичного матеріалу до інформаційної технології 

зумовлює додаткову формалізацію процесу налаштування засобів управління 

конфіденційністю ІСКЗ. Нехай у СПБ досліджуваної системи синтезовано  

правил для протидії НФ. Орієнтуючись на клас ІСКЗ, ПБІС реалізує комплексний 

захист із можливістю одночасної активації кількох правил. Отже, задіювана ПБІС 

суперпозиція правил визначатиметься множиною бінарних значень 

m

   0,1
m

jz z  , 1,j m , де бінарна змінна jz  приймає або значення «1» якщо j –

та правило активоване, або «0» – у протилежному випадку. Опишемо імовірність 

нейтралізації впливу на досліджувану ІСКЗ –го НФ в результаті активації –го 

правила стохастичною змінною . Сценарій комплексного захисту передбачає, 

що для нейтралізації впливу –го НФ ПБІС може активувати більше одного 

правила. Опишемо імовірність нейтралізації впливу –го НФ хоча б одним 

правилом таким виразом: 
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Підставивши вираз (6.84) у (6.79) формалізуємо імовірність нейтралізації 

впливу  описаного множиною х  комплексного НФ на ІСКЗ, ПБІС якої у відповідь 

активує описану множиною  суперпозицію правил: z
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i ix
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   z . (6.85)

Враховуючи (6.85) у виразі (6.82) отримуємо аналітичну форму середнього 

часу до відмови комплексно захищеної ІСКЗ, яка експлуатується в умовах 

агресивного кіберфізичного простору: 
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Природно, максимальний рівень конфіденційності ІСКЗ забезпечить 

постійна активація всіх правил, але обсяг обчислювальних ресурсів будь–якої 

інформаційної системи обмежений і нераціональне їх використання, як доведено 

у підрозділах 5.2, 5.4, негативно впливає на значення таких атрибутів 

гарантоздатності, як готовність та цілісність. Це твердження є вихідним для 

постановки задачі пошуку оптимальної суперпозиції правил, для постановки якої 

опишемо обчислювальну складність j –ї правила змінною jc . Відповідно, 

обчислювальну складність суперпозиції правил опишемо виразом 

 
1

m

j j
j

C z c z


 . (6.87)

Прикладний сенс мають два варіанти постановки задачі оптимізації на 

основі цільової функції (6.87) і виразу (6.86): 

     01: maxOT M T z C z C  , (6.88)

     02 : minOT C z M T z T  , (6.89)

де  – константа, яка характеризує граничну обчислювальну складність 

суперпозиції правил,  – константа, яка характеризує бажаний час до відмови 

досліджуваної системи. Задачі оптимізації виду (6.88), (6.89) класифікуються як 

нелінійні задачі цілочисельного програмування. Для розв’язання таких задач 

оптимізації використовують комбінаторні методи, зокрема, метод послідовного 

аналізу варіантів [284], та, при 

0С

0Т

20m  , метод повного перебору. Впорядкуємо 

вищенаведений матеріал у вигляді узагальненої інформаційної технології 

оптимізації значення обраного атрибуту гарантоздатності цільової ІСКЗ. 

Візуальне представлення синтезованої інформаційної технології у вигляді UML–

діаграми активності наведено на рисунку 6.14. 

В якості прикладу, представимо процес застосування синтезованої 

інформаційної технології для оптимізації часу до відмови однієї з ІСКЗ, де 

впроваджувалися результати дисертаційного дослідження, а саме, ІСКЗ 

Ситуаційного центру департаменту інформаційних технологій Вінницької міської 

ради. Ситуаційний центр функціонує з 2018 р. Основна його функція – 
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відеофіксація подій у місті узагальнюючи вхідні відеопотоки від понад 550 

відеокамер з подальшим збереження цієї інформації в розгалуженій реляційній 

базі даних. Персоніфікований доступ до бази даних центру надається 

співробітникам Вінницької міської ради, Національної поліції України, Служби 

безпеки України, ряду муніципальних підприємств тощо. 

 

 

Рисунок 6.14 – Узагальнена інформаційна технологія оптимізації 

обраного атрибуту гарантоздатності досліджуваної ІСКЗ. 

 

Центральним питанням при постановці експериментів, які стосуються 

питань функціонування інформаційних систем в умовах потенційних кіберзагроз, 

є вибір актуальних для цільової ІСКЗ типів НФ і оцінювання імовірностей їх 
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впливів на досліджувану систему за визначений інтервал часу. Повний список 

актуальних кіберзагроз для функціонуючих у кіберфізичному просторі 

інформаційних систем представлено у галузевому стандарті The Common 

Vulnerability Scoring System (CVSSv3.1) і спеціалізованій базі даних відкритого 

міжнародній проекту Open Web Application Security Project (OWASP). Зокрема, на 

ресурсі owasp.org щороку публікується впорядкований за ступенем небезпеки 

перелік актуальних НФ, який для 2020 р. включає: A1: Injection; A2: Broken 

Authentication; A3: Sensitive Data Exposure; A4: XML External Entities (XXE); A5: 

Broken Access Control; A6: Security Misconfiguration; A7: Cross–Site Scripting 

(XSS); A8: Insecure Deserialization; A9: Using Components with Known 

Vulnerabilities; A10: Insufficient Logging & Monitoring. Аналіз експлуатаційної 

інформації цільової ІСКЗ за цензурований період часу з 01.01.2020 р. по 

01.06.2020 р. показав факти виявлення НФ, які належать до типів А1–А8, а аналіз 

цієї інформації дозволив розрахувати  – імовірності впливу відповідних 

типів НФ на цільову ІСКЗ: 

1 2 8, ,q q q

 0.02,0.01,0.03,0.03,0.02,0.04,0.05,0.02 . (6.90)

Для протидії впливу згаданих типів НФ у СПБ цільової ІСКЗ реалізовано 

шість правил, які відрізняються налаштуваннями таких захисних механізмів як: 

програма антивірусного захисту, програмний брандмауер, програмні засоби 

захисту від несанкціонованого  доступу із автентифікацією суб’єкта за голосом,  

програмні засоби розмежування доступу, засоби довіреного завантаження, засоби 

криптографічного захисту. Обчислювальна складність кожного jz , 1,6j  , 

правила захисту представлена відповідним елементом множини: 

 3 3 3 3 320 10 ,10 10 ,8 10 ,15 10 ,10 10 ,5 10      3 . Відповідно, аналітичний вигляд 

суперпозиції правил з СПБ вигляду (6.70) для цільової ІСКЗ представимо виразом 

  3 3 3 3 3
1 2 3 4 520 10 10 10 8 10 15 10 10 10 5 10С z z z z z z            3

6z . (6.91)

Аналіз експлуатаційної інформації цільової ІСКЗ за цензурований період 

часу дозволив розрахувати імовірності нейтралізації відповідних типів НФ 
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наявними правилами з СПБ. Результати розрахунку представлені у вигляді 

матриці 

,
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i kr

 
 
 
 
 
   
 
 
 
  
 

, (6.92)

де 1,8i   – індекси актуальних типів НФ, 1,6k   – індекси актуальних 

захисних механізмів. Наявність у –му рідку матриці (6.92) більше одного 

ненульового значення означає, що для нейтралізації впливу –го НФ ПБІС 

активує відповідні захисні механізми, реалізуючи сценарій комбінованого 

захисту. Продемонструємо розв’язання для цільової ІСКЗ задачі оптимізації типу 

 (6.89). Підставимо елементи матриці (6.92) у вираз (6.84) і отримаємо набір 

поліномів 
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і

2OT

 ir z , 1,8i  ,  від бінарних змінних jz , 1,6j  : 
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1 2 4 1 3 4 2 3 4 1 2 3 4

0.8 0.5 0.25 0.5 0.4 0.2

0.4 0.125 0.25 0.125 0.1

0.2 0.1 0.0625 0.05 ,

r z z z z z z z z z

z z z z z z z z z z z

z z z z z z z z z z z z z

     

    
   

3 

  

 2 3 50.5 0.9 0.45 ,r z z z z z   3 5   3 4 50.8 0.2 0.16 ,r z z z z z4 5    

 4 2 60.7 0.5 0.35 ,r z z z z z   2 6   5 2 60.8 0.5 0.4 ,r z z z z z2 6    

 6 2 60.8 0.5 0.4 ,r z z z z z2 6     7 1 20.9 0.5 0.45 ,r z z z z z1 2    

 8 1 3 4 5 1 3 1

1 5 3 5 3 4 4 5 1 3 4

1 3 5 1 4 5 3 4 5 1 3 4 5

0.2 0.2 0.5 0.1 0.04 0.1

0.02 0.02 0.1 0.05 0.02

0.04 0.01 0.01 0.002 .

r z z z z z z z z z

z z z z z z z z z z z

z z z z z z z z z z z z z

     

    
   

4 

  

Підставляємо набір поліномів  ir z , 1,8i  , у вираз (6.85), отримуючи набір 

поліномів    xR z , які характеризують імовірності нейтралізації можливих 

комбінацій НФ, представлених множиною х , суперпозицією правил, 
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представлених множиною . Підставляємо емпіричні дані (6.90) у вираз (6.78) і 

отримуємо вираз для розрахунку імовірності переходу цільової ІСКЗ із стану 

z

0s  у 

стан  xs : 

      
    

1 2 3 4

5 6 7 8

0.98 0.99 0.97 0.97

0.96 0.95 0.98 .

xQ x x x x

x x x x

     

    


 

0.98

Підставляємо набір поліномів    xR z  і поліном    xQ z  у вираз (6.82) і 

після підсумовування за всіма   8
0,1

n
x

  отримуємо аналітичний вираз для 

розрахунку СЧВ цільової ІСКЗ у вигляді     M T z V z , де  V z  – 

результуючий поліном, спосіб отримання якого тривіальний, тому, зважаючи на 

його довжину, не наводиться. Далі на рисунку 6.15 візуалізовано залежність СЧВ 

цільової ІСКЗ від індексу суперпозиції правил  z . 
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0
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Рисунок 6.15 – Залежність СЧВ цільової ІСКЗ від індексу суперпозиції правил. 

 

З наведеної на рисунку 6.15 результатів видно, що СЧВ цільової ІСКЗ, 

вплив на яку кіберфізичного простору визначається (6.90), (6.92), при 

нефункціонуючій ПБІС (   0z  ) дорівнює 5.9891, а при активації всіх правил 
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(   62 6mz   4 )  дорівнює 48.8869. Отже, активація всіх правил подовжує СЧВ 

цільової ІСКЗ на понад 817%. Результати розв’язання для цільової ІСКЗ задачі 

оптимізації типу  (6.89) для граничних значень 2OT  0 10,15,20,25,30,35,40T  , 

, візуалізовано на рисунку 6.16 Зауважимо, що кількість 

комбінацій варіантів реалізації  для цільової ІСКЗ невелика (

05.98 48.88T 

z   62 6mz  4  ). 

Це допускає розв’язання задачі оптимізації методом повного перебору, але не 

технологічність такого підходу зумовили створення профільного програмного 

додатку для розв’язання задач оптимізації типів (6.88), (6.89) методом 

послідовного аналізу варіантів. 
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Рисунок 6.16 – Результати розв’язання для цільової ІСКЗ 

задачі оптимізації типу  для різних граничних значень . 2OT 0T

 

На рисунку 6.16 для кожного розглянутого граничного значення  

наведено оптимальну суперпозицію правил у вигляді множин бінарних значень 

0Т

1,6j , jz , і її обчислювальну складність. Результати роботи авторського 

програмного додатку повністю співпали із результатами, отриманими методом 

повного перебору. З наведених на рисунку 6.16 емпіричних результатів 

просліджується очевидна тенденція – із зростанням граничного значення СЧВ 

зменшується виродженість оптимальної суперпозиції правил з СПБ і зростає її 
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обчислювальна складність. Втім, доцільність створеного математичного апарату 

теж очевидна – з його допомогою, наприклад, для цільової ІСКЗ, розрахованої на 

експлуатацію із СЧВ рівним  знайдено оптимальну суперпозицію правил з 

обчислювальною складністю 

25

45 310 , що на  менше за обчислювальну 

складність активації всіх правил, визначених у СПБ. Зауважимо, що 

продемонстрований приклад є ординарним тоді, як представлений в розділі 5.5 

математичний апарат дозволяє формалізувати обраний атрибут гарантоздатності 

цільової ІСКЗ, у якій переходи між станами описуються різними законами 

розподілу. Втім, ця обставина не впливає на коректність наведеної на рисунку 

6.14 інформаційної технології, приклади застосування якої для оптимізації 

цілісності, готовності, функційної безпечності і живучості для цієї ж ІСКЗ 

Ситуаційного центру департаменту інформаційних технологій Вінницької міської 

ради представлено в підрозділах 5.2, 5.3, 5.4. 

44%

 

6.6 Узагальнення досвіду впровадження 

результатів дисертаційного дослідження 

Розвиток і впровадження ІСКЗ ускладнюється підвищеною увагою до них з 

боку зловмисників, що призводить до паралельного розвитку як методів 

забезпечення належного рівня безвідмовності, конфіденційності, цілісності таких 

систем, так і детермінованих негативних факторів, що впливають на ІСКЗ. У 

дисертаційній роботі представлено наукові і практичні результати, які сприяють 

досягненню визначальної переваги у перманентному інструментальному 

протистоянні «захист vs напад» за рахунок вирішення актуальної науково–

технічної проблеми інтеграції методів автентифікації суб’єктів–користувачів за 

голосами у системні інформаційні процеси життєвого циклу ІСКЗ з обов’язковим 

забезпеченням позитивної динаміки значень атрибутів гарантоздатності такого 

класу систем. Структурне узагальнення та цільове спрямування представлених у 

роботі результатів, спрямованих на забезпечення конфіденційності ІСКЗ, 

представлено на рисунку 6.17. Структурне узагальнення та цільове спрямування 
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представлених у роботі результатів, спрямованих на оптимізацію решти атрибутів 

гарантоздатності ІСКЗ, представлено на рисунку 6.18. 

Процес впровадження результатів дисертаційного дослідження 

структурувався з метою посилення конфіденційності, готовності та 

обслуговуваності інформаційної системи цільової установи. 

Посилення конфіденційності досягається впровадженням двохетапної схеми 

автентифікації суб’єкта–користувача для доступу до критично важливих 

інформаційних ресурсів цільової установи. На першому етапі цієї схеми, 

формалізованої у підрозділі 5.1, користувач персоніфікувався за схемою 

авторизації виду «логін»–«пароль», а на другому етапі – верифікувався за 

результатами аналізу фонограми із виголошеною парольною фразою тривалістю 

10 с, змістовний склад якої генерується автоматично і випадково на основі 

заданого репрезентативного словника, який містить близько 1000 іменників, 

дієслів і прикметників. Перед початком експлуатації система верифікації 

навчалася на фонограмах цільових користувачів тривалістю близько 30 с. Коло 

осіб, які мали доступ до критично важливих даних цільової установи 

сегментувалося на три категорії ролей відповідно до привілей, відображених у 

системній політиці безпеки. Зокрема роль «користувач» обмежувалася лише 

функцією перегляду критично важливих даних, до привілей ролі «модератор» 

включалися функції перегляду, додавання і редагування критично важливих 

даних, а до привілей ролі «адміністратор», на додачу до перелічених сервісів, 

додавалися функції реєстрації нових користувачів із відповідними ролями, а 

також, редагування і видалення аккаунтів, віднесених до ролей типів 

«користувач» і «модератор» тощо. 

Процедура верифікації передбачала або підтвердження особи користувача, 

який автентифікується, або ні із занесенням відповідного запису в системний 

журнал подій, дані з якого забезпечують можливість розрахунку, зокрема, таких 

характеристик як імовірність виникнення похибок першого і другого роду за 

цензурований період експлуатації двохетапної схеми автентифікації, інтегрованої 

у інформаційну систему цільової установи. 
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Рисунок 6.17 – Узагальнення представлених у роботі результатів, спрямованих на забезпечення конфіденційності ІСКЗ.
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Рисунок 6.18 – Узагальнення представлених у роботі результатів, 

спрямованих на оптимізацію обраного атрибуту гарантоздатності ІСКЗ. 

 

Посилення готовності інформаційної системи цільової установи досягається 

оптимізацією налаштувань правил QoS технології в операційному середовищі 

роутерів внутрішньої комп’ютерної мережі. Параметри налаштувань 

розраховувалися за методами, описаними у підрозділах 5.1–5.4, для чотирьох 

типів аккаунтів: «адміністратор», «модератор», «користувач», «не 

авторизований», де перші три типи аккаунтів мають привілеї доступу до критично 

важливих даних, а четвертий тип – ні. Налаштування здійснюються для 

забезпечення першочергового доступу до інформаційної системи авторизованим 

користувачам, аккаунти яких належали до перших двох типів. Зафіксовані за 

цензурований період експлуатації модифікованої інформаційної системи установи 

у системному журналі подій факти несанкціонованого переривання сеансів 

доступу до критично важливих даних для авторизованих користувачів із ролями 

перших трьох типів, а також, факти відхилення запиту на реалізацію вибраної 

авторизованим користувачем функції, дозволеної у рамах його ролі, є підставою 
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для кількісного оцінювання атрибуту готовності. Додаткову інформацію щодо 

ефективності здійснених модифікацій дає періодичне стресове тестування 

доступності критичних даних цільової інформаційної системи в умовах 

емульованої розподіленої DoS–атаки на сегмент внутрішньої комп’ютерної 

мережі, де відповідні інформаційні ресурси зберігаються. 

Посилення обслуговуваності інформаційної системи установи втілюється у 

розроблений графік рекомендованого оновлення її апаратних компонентів, у 

якому враховано оцінки базових параметрів гарантоздатності, розраховані на 

основі методів, описаних у підрозділі 5.6. Розрахунок відповідних атрибутів 

гарантоздатності здійснюється за результатами математичного моделювання 

процесу функціонування цільової інформаційної системи як керованого 

напівмарковського процесу. 

Впровадження результатів дисертаційного дослідження у цільових 

установах розпочинався презентацією, під час якої демонструвався найнаочніший 

прикладний результат – автентифікація суб’єкта за голосом. Методику 

демонстрації достовірності цього процесу, який узагальнює представлені у 

розділах 2–4 наукові результати, сформульовано відповідно до рекомендацій 

колективу відділу розпізнавання та синтезу звукових образів Міжнародного 

науково–навчального центру інформаційних технологій та систем НАНУ та 

МОНУ (м. Київ) на чолі із М. М. Сажком, який здійснив рецензування матеріалів 

монографії [60]. Детально методику і аналіз результатів її застосування  описано у 

підрозділі 4.3. Враховуючи семантичну близькість задачі автентифікації суб’єкта 

за голосом і класичної задачі «text–dependent speaker verification», оцінювання 

достовірності результатів роботи програмного забезпечення, реалізованого на 

основі авторських моделей і методів, здійснено за результатами його тестування 

на матеріалах спеціалізованих, вільно доступних, репрезентативних за вмістом 

мовленнєвих корпусів RedDots dataset і CSTR VCTK Corpus. Перший із згаданих 

корпусів, доступний за URL https://sites.google.com/site/thereddotsproject/,  є 

основним результатом міжнародного проекту RedDots, здійснюваного під 

патронажем Міжнародної асоціації мовленнєвої комунікації INTERSPEECH з 

https://sites.google.com/site/thereddotsproject/
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метою отримання репрезентативних матеріалів для тестування систем 

розпізнавання мовців за дискретизованим засобами мобільної комунікації 

короткотривалим мовленнєвим сигналом із високою фонетичною варіативністю. 

Корпус CSTR VCTK, доступний за URL 

https://datashare.is.ed.ac.uk/handle/10283/2651, сформовано колективом 

дослідницького центру мовленнєвих технологій Університету Единбургу під час 

роботи над фреймворком для клонуванням голосу Voice Cloning Toolkit. У 

проведеному експерименті кожен фрейм дискретизованого мовленнєвого сигналу 

описувався трьома наборами векторів характеристичних параметрів, значення 

яких отримувалися у парадигмі уточненої детермінованої моделі ІГМС, 

представленої у підрозділі 2.3. Для вмісту кожного корпусу окремо формувалися 

три 1024–компонентні універсальні фонові моделі, навчені протягом 200 ітерацій 

ЕМ–методу на всьому матеріалі відповідних навчальних вибірок, всі фрейми яких 

параметризувалися одним із трьох згаданих наборів характеристичних 

параметрів. Далі навчені універсальні фонові моделі адаптувалися до цільових 

мовців МАР–методом для утворення індивідуальних 8–ми компонентних моделей 

сумішей гаусівських розподілів. Відповідно до обраного набору 

характеристичних параметрів, для кожного цільового мовця з відповідного 

корпусу створювалося по три адаптованих моделі суміші. Дослідження 

проводилися із моделлю процесу верифікації, представленою на рис. 1.3, у якій 

для прийняття рішень використовувалася машина опорних і–векторів із 

функцією–ядром  і розв’язувальним правилом , яка виявилася кращою 

з–поміж претендентів, результати дослідження яких продемонстровано на рис. 

4.14. Результат дослідження представлено відповідними DET–кривими на рис. 

4.26, де результати на рис. 4.26а отримано на основі матеріалів корпусу RedDots, а 

результати на рис. 4.26б – на основі матеріалів корпусу VCTK. В залежності від 

набору характеристичних параметрів, оцінювана система автентифікації суб’єктів 

за голосами продемонструвала  достовірність верифікації в діапазоні 93,75–95% 

для корпусу RedDots і 93,5–94,25% для корпусу VCTK, відповідно. В цілому, 

продемонстровані на рис. 4.26 результати дозволяють однозначно визнати 

cosBK allG

https://datashare.is.ed.ac.uk/handle/10283/2651
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систему верифікації мовців, побудовану на основі авторських наукових 

результатів, функціональною із потенціалом для можливого удосконалення. 

Зауважимо, що адекватність представлених у розділі 2 моделей 

індивідуальності голосу у мовленнєвому сигналі емпірично доведено із 

визначенням відповідних абсолютних, нормованих абсолютних і відносних 

похибок. Методику відповідних експериментів формалізовано у підрозділі 3.1, а 

їх узагальнені результати представлено на рис. 3.26. 

Станом на березень 2020 р. результати дисертаційної роботи впроваджені  

у: департаменті інформаційних технологій Вінницької міської ради (м. Вінниця); 

КНП ДОЗ Він. МР «Центр первинної медико–санітарної допомоги №3» (м. 

Вінниця); ДОЗК Він. ОДА МОЗ України «Вінницький обласний центр медико–

соціальної експертизи» (м. Вінниця); КП «Вінницький інформаційний центр» 

(м. Вінниця). 

У наведених в додатку М актах результати впровадження оцінено 

позитивно. Найважливішу інформацію, на підставі якої формувалися відповідні 

акти узагальнено в таблиці 6.1 де: 

- узагальненою характеристикою конфіденційності виступають усереднені 

імовірності виникнення похибок першого і другого роду у процесі автентифікації 

суб’єктів–користувачів інформаційної системи цільової установи за їх голосами 

за цензурований час експлуатації останньої; 

- узагальненою характеристикою готовності виступає відношення часу 

штатного функціонування інформаційної системи цільової установи до цього ж 

часу із додаванням часу, коли система перебувала у нефункціональному стані з 

причин, які стосуються атрибутів готовності і цілісності останньої; 

- узагальненою характеристикою обслуговуваності виступає відношення 

часу штатного функціонування інформаційної системи цільової установи до цього 

ж часу із додаванням часу, коли система перебувала у нефункціональному стані з 

причин збоїв, обумовлених відхиленням від оптимального графіку 

рекомендованого оновлення її апаратних компонентів, розробленого на основі 
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оцінок атрибутів гарантоздатності, розрахованих за методами, описаними у 

підрозділі 5.5. 

Таблиця 6.1 

Основна інформація щодо впровадження результатів 

дисертаційного дослідження у цільових установах 

№ Назва цільової установи 
Цензурований 

час 
впровадження 

Узагальнена  
х–ка 

конфіденційності, 
% 

Узагальнен
а х–ка 

готовності, 
% 

Узагальнена х–ка 
обслуговуваності, 

% 

1 2 3 4 5 6 
1 Innovative Institute for Material 

Studies of 
Intel Research Practice (USA) 

01.01.2020 р. – 
01.06.2020 р. 

Рα = 1,31;  
Рβ = 2,88. 

1,00 0,96 

2 ARS Online OÜ (a part of the 
Advertising Agencies Industry, 
Estonia) 

31.01.2020 р. – 
1.06.2020 р. 

Рα = 1,30;  
Рβ = 2,90. 

1,00 0,96 

3 Polski Dom Nowych Mediów 
(Poland) 

01.01.2019 р. – 
01.06.2020 р. 

Рα = 1,31;  
Рβ = 2,95. 

1,00 0,94 

4 Відділ розпізнавання та 
синтезу звукових образів  
Міжнародного науково–
навчального центру 
інформаційних технологій та 
систем 
НАН України та МОН України 

01.10.2019 р. – 
31.12.2019 р. 

Рα = 2,47;  
Рβ = 3,11. 

- - 

5 Хмельницьке міське 
комунальне підприємство 
«Хмельницькінфоцентр» 

11.02.2019 р. – 
30.06.2020 р. 

Рα = 1,41;  
Рβ = 1,13. 

1,00 - 

6 Львівське комунальне 
підприємство «Міський центр 
інформаційних технологій» 

04.03.2019 р. – 
30.12.2019 р. 

Рα = 1,03;  
Рβ = 0,97. 

0,96 0,96 

7 Департамент інформаційних 
технологій ВінМР 
(Ситуаційний центр м. 
Вінниці) 

01.11.2019 р. – 
31.01.2020 р. 

Рα = 1,37;  
Рβ = 3,11. 

0,93 0,88 

8 КП «Вінницький 
інформаційний центр» 

01.11.2019 р. – 
31.01.2020 р. 

Рα = 0,76;  
Рβ = 2,84. 

0,98 0,94 

9 ДОЗК Він. ОДА МОЗ України 
«Вінницький обласний центр 
медико–соціальної 
експертизи» 

01.03.2019 р. – 
31.01.2020 р. 

Рα = 0,13;  
Рβ = 1,09. 

0,99 0,97 

10 КНП ДОЗ Він. МР «Центр 
первинної медико–санітарної 
допомоги №3» 

01.03.2019 р. – 
31.01.2020 р. 

Рα = 1,22;  
Рβ = 3,33. 

0,91 0,74 

11 ТОВ «Агро-помсервіс» 01.01.2019 р. – 
01.06.2020 р. 

Рα = 1,32;  
Рβ = 2,02. 

1,00 0,98 

12 ТОВ «Вінницяелектроконтакт» 01.01.2019 р. – 
01.06.2020 р. 

Рα = 1,30;  
Рβ = 2,75. 

1,00 0,74 

 

З наведених у таблиці 6.1 результатів можна зробити такі висновки: 

- у всіх цільових установах імовірність виникнення похибок другого роду 

перевищувала імовірність виникнення похибок першого роду, що обмовлено 
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відповідним вибором значення порогу прийняття рішень, розрахованого за 

методом, описаним у підрозділі 3.2. Враховуючи критичну важливість даних 

цільових інформаційний систем, відповідні значення порогів вибрано з 

орієнтацією на мінімізацію ситуації допуску несанкціонованого суб’єкта–

користувача, навіть зважаючи на одночасне зростання імовірності недопуску 

санкціонованого користувача; 

- якщо ранжувати цільові установи за зростанням кількості суб’єктів–

користувачів, санкціонованих для доступу до критично важливих інформаційних 

ресурсів, то отримаємо ряд виду 3, 4, 2, 1. Простежується залежність між кількості 

суб’єктів–користувачів у цільовій установі і значенням узагальненої 

характеристики конфіденційності, що говорить про потенціал до оптимізації 

параметричного простору і моделі прийняття рішень процесу автентифікації 

суб’єктів за голосом; 

- якщо ранжувати цільові установи за зростанням усередненого віку  

апаратної компоненти їх інформаційних систем, то отримаємо ряд виду 3, 2, 1, 4. 

Простежується залежність між віком апаратної складової інформаційної системи 

цільової установи і відповідними значеннями узагальнених характеристик 

готовності і обслуговуваності, що іще раз акцентує увагу на необхідності 

своєчасного оновлення апаратної компоненти і необхідності резервування 

апаратних ресурсів на етапі проектування системи, обсяг якого можна оцінити за 

методом, описаним у підрозділі 5.3. 

Окремо відзначимо, що всі обчислювальні експерименти, результати яких 

наведено у фінальних частинах підрозділів 5.1–5.5, отримано на основі даних 

впровадження результатів дисертаційної роботи у департаменті інформаційних 

технологій Вінницької міської ради. 

 

Висновки до шостого розділу 

1. Представлено орієнтований на прикладне застосування метод 

аналітичного розрахунку таких обов’язкових характеристичних параметрів 

моделей індивідуальності голосу у мовленнєвому сигналі, як амплітуди несних 



 381

гармонік. Метод у матричній формі однозначно узагальнює послідовність 

обчислювальних операцій для розрахунку амплітуд несних гармонік для 

фонограми емпіричного мовленнєвого сигналу, представленого послідовністю 

значень авто– або кореляційної функції в залежності від виду вживаної для його 

опису моделі ІГМС, її усталених параметрів і похибки. Досвід практичної 

експлуатації методу показав, що квазідетермінованим моделям ІГМС виду (2.1), 

(2.24) властива порівняно невисока обчислювальна складність і менша похибка 

опису досліджуваного мовленнєвого сигналу із високим ступенем вокалізації 

вмісту за рахунок врахування серед усталених параметрів моделей початкових 

фаз несного і модулювального коливань. Водночас, стохастичні моделі ІГМС 

виду (2.46), (2.64) дозволяють із прийнятною достовірністю описувати фрагменти 

мовленнєвих сигналів із низьким ступенем вокалізації вмісту та присутністю 

шумів. Також для аналізу описів, триманих за допомогою стохастичних моделей 

ІГМС, можна застосовувати потужний математичний апарат теорії імовірності і 

математичної статистики. 

2. Для оцінювання одного із характеристичних параметрів моделей 

ІГМС – частоти основного тону, синтезовано аналітичні методи, які є 

удосконаленими версія класичних кореляційного і спектрального методів. В 

удосконалених методах узагальнюється інформація про значення коефіцієнта 

кореляції досліджуваного мовленнєвого сигналу для послідовності сусідніх 

інтервалів стаціонарності останнього, що разом із апріорно визначеним частотним 

діапазоном дозволяє зменшити кількість локальних мінімумів функції кореляції і, 

відповідно, збільшити імовірність визначення глобального мінімуму, позиція 

якого визначає оцінку основного тону. Спрямоване на підвищення достовірності і 

надійності оцінки частоти основного тону удосконалення кореляційного методу 

полягає у попередній фільтрації мовленнєвого сигналу із подальшим розрахунком 

характеристики, оберненої усередненому часовому інтервалу між першими (від 

двох до шісти) сусідніми максимумами функції кореляції. Здійснене з тією ж 

метою удосконалення  спектрального методу оцінювання частоти основного тону 

і обертонів мовленнєвого сигналу полягає у змістовному представленні 
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досліджуваного мовленнєвого сигналу нормованою спектральною щільністю 

потужності  , розрахованої за методикою кореляційних вікон на основі виразу 

(3.51). Досягнута достовірність оцінки частоти основного тону удосконаленими 

методами перевищує результати, продемонстровані методом на основі вейвлет–

перетворення (на ~40%) і класичними амплітудним, кореляційним, спектральним 

методами (понад на порядок). 

3. Дослідження взаємозв’язку між достовірністю оцінювання 

характеристичних параметрів моделі ІГМС і наявністю апріорної інформації про 

усталені параметри моделі дозволило формалізувати орієнтований на практичне 

застосування метод оцінювання частоти основного тону на основі визначення 

позиції глобального максимуму нормованого на максимальне значення 

логарифмічного функціоналу відношення правдоподібності оцінки частоти 

основного тону, апостеріорний розподіл якої для досліджуваного мовленнєвого 

сигналу визначався баєйсівським методом. Вихідною інформацією для методу є 

амплітуди і початкові фази несних гармонік. На значення визначеної за 

допомогою представленого методу дисперсії оцінки частоти основного тону 

впливає рівень відношення «сигнал»/«шум», тривалість вокалізованого сегменту, 

кількість амплітуд несних гармонік тощо. Емпіричне оцінювання достовірності 

отримуваної за допомогою представленого методу оцінки частоти и основного 

тону показало результати, які збігаються із продемонстрованими удосконаленими 

версіями кореляційного і спектрального методів. 

4. Подальшим розвитком теоретичної бази методу оцінювання частоти 

основного тону на основі визначення позиції глобального максимуму 

нормованого на максимальне значення логарифмічного функціоналу відношення 

правдоподібності став метод визначення цієї ж характеристики в умовах 

відсутності апріорної інформації щодо значень усталених параметрів 

формалізованого моделлю ІГМС опорного сигналу. Емпіричне оцінювання 

достовірності отримуваної за допомогою представленого методу оцінки частоти и 

основного тону показало результати, які збігаються із продемонстрованими 

удосконаленими версіями кореляційного і спектрального методів. Втім, 
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універсальність цього методу супроводжується найвищою серед представлених 

методів оцінювання частоти основного тону обчислювальною складністю. 

5. Синтезовано і продемонстровано на прикладі повний цикл 

аналітичних операцій для реалізації інформаційної технології автентифікації 

суб’єкта за індивідуальністю голосу в мовленнєвому сигналі, яка визначає рівень 

конфіденційності цільової інформаційної системи критичного  застосування, та 

для реалізації узагальненої інформаційної технології для оптимізації обраного 

атрибуту гарантоздатності цільової ІСКЗ. 

Основні результати розділу опубліковано в [83, 84]. 
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ВИСНОВКИ 

 

Представлені у дисертаційній роботі результати досліджень 

присвячено моделюванню системних інформаційних процесів життєвого 

циклу ІСКЗ із біометричною автентифікацією суб'єктів-користувачів, 

зокрема, за голосом, з обов'язковим забезпеченням позитивної динаміки 

значень атрибутів гарантоздатності такого класу систем. Зокрема, 

синтезовано комплекс нових математичних моделей, які забезпечують 

об’єктивну формальну оцінку довільного екземпляру класу інформаційних 

систем критичного застосування в таксономії атрибутів гарантоздатності, а 

також підвищують його конфіденційність організацією доступу за схемою 

двофакторної верифікації із автентифікацією суб’єкта-користувача за 

голосом як другого фактора. 

Узагальнення отриманих в процесі досягнення мети дисертаційної 

роботи результатів, спрямованих на: забезпечення конфіденційності ІСКЗ 

представлено на рис. 6.17; оптимізацію обраного атрибуту гарантоздатності 

ІСКЗ представлено на рис. 6.18. Відмітимо головні з них: 

– Синтезовано інформаційну технологію автентифікації суб’єкта за ін-

дивідуальністю голосу в мовленнєвому сигналі (рис. 6.11) в якій, на відміну 

від існуючих, представлений модулювальним і полігармонічним несним ко-

ливаннями мовленнєвий сигнал параметризується у просторі таких характе-

ристичних параметрів, як усереднена частота основного тону і амплітуди не-

сних гармонік, формалізованих у представленій в розділі 2  методології 

квазідетермінованих і стохастичних моделей індивідуальності голосу. 

Останні дозволяють отримати компактний, інформативний і адекватний па-

раметричний опис індивідуальності сегментів мовленнєвих сигналів із висо-

ким і помірним рівнем вокалізації. 

– Синтезовано інформаційну технологію (рис. 6.14) і узагальнений 

аналітичний метод для оптимізації обраного атрибуту гарантоздатності ці-

льової інформаційної системи критичного застосування, якої описано у фор-
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малізмі методології марковських, напівмарковських і керованих напівмар-

ковських моделей конфіденційності, цілісності, готовності, функційної без-

печності, живучості та безвідмовності. 

– Формалізовано метод оцінювання рівня відношення «сигнал»/«шум» 

у емпіричному мовленнєвому сигналі, який розглядається як сума модулюва-

льного та полігармонічного несного коливань і білого шуму, параметризова-

них у формалізмі уточненої квазідетермінованої моделі індивідуальності го-

лосу, що дозволяє визначати рівень шуму як у вокалізованих, так і у 

невокалізованих сегментах мовленнєвих сигналів. 

– Формалізовано метод розрахунку порогу прийняття рішень в задачі 

верифікації суб’єкта за голосом і міри відстані між зваженими характеристи-

чними параметрами еталонного і досліджуваного мовленнєвих сигналів, па-

раметризованих у формалізмі методології моделей індивідуальності голосу, 

де при оцінюванні довірчих інтервалів варіювання значень характеристичних 

параметрів мовленнєвих сигналів враховується рівень відношення «сиг-

нал»/«шум». 

– Удосконалено модель процесу автентифікації суб’єкта машиною 

опорних супер- та і-векторів за параметризованим представленням мовлен-

нєвого матеріалу із шумом, опрацьованого мультиваріантним методом ком-

пенсування шумів у парольному мовленнєвому сигналі з варіативним описом 

характеристичних параметрів моделлю сумішей гаусівських розподілів, що 

дозволило підвищити конфіденційність процесу автентифікації, готовність 

цільової інформаційної системи і оптимізувати процес навчання імовірнісно-

го класифікатора. 

– удосконалено метод адаптації згорткової нейромережі для автентифі-

кації суб’єкта за мовленнєвим матеріалом із шумом, в якому, на відміну від 

існуючих, перший, згортковий, шар інтегровано з банком фільтрів Габора із 

параметризацією вхідної спектрограми в формалізмі спектрально-

темпоральних рецептивних полів, що дозволяє максимізувати інформатив-

ність інтерпретації вхідної спектрограми нейромережею автоматично, в про-
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цесі її навчання, та, за рахунок введення bottleneck-шару, отримати новий на-

бір характеристичних параметрів для опису індивідуальності мовленнєвого 

матеріалу із шумом. 

Представлена в таблиці 6.1 узагальнена інформація щодо впроваджен-

ня теоретичних і прикладних результатів дисертаційного дослідження під-

тверджує позитивну динаміку узагальнених характеристик конфіденційності, 

готовності та обслуговуваності інформаційних систем критичного застосу-

вання як вітчизняних, так і закордонних цільових установ , зокрема, 

Innovative Institute for Material Studies of Intel Research Practice (USA); ARS 

Online OÜ (a part of the Advertising Agencies Industry, Estonia); Polski Dom 

Nowych Mediów (Poland); відділі розпізнавання та синтезу звукових образів  

Міжнародного науково-навчального центру інформаційних технологій та си-

стем НАН України та МОН України (м. Київ); хмельницькому міському ко-

мунальному підприємстві «Хмельницькінфоцентр» (м. Хмельницький); 

львівському комунальному підприємстві «Міський центр інформаційних 

технологій» (м. Львів); департаменті інформаційних технологій Вінницької 

міської ради (м. Вінниця); КНП ДОЗ Він. МР «Центр первинної медико-

санітарної допомоги №3» (м. Вінниця); ДОЗК Він. ОДА МОЗ України «Він-

ницький обласний центр медико-соціальної експертизи» (м. Вінниця); КП 

«Вінницький інформаційний центр» (м. Вінниця), ТОВ «Вінницяелектрокон-

такт» (м. Вінниця), ТОВ «Агро-промсервіс» (м. Немирів). 
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Додаток А 

Способи математичної формалізації інформаційних процесів у ІСКЗ 

Якщо поєднати властивості марковських процесів і процесів відновлення, то 

отримаємо напівмарковський процес – випадковий процес, який переходить із 

одного стану в інший відповідно до заданих розподілів імовірностей, із 

випадковою величиною часу перебування процесу у довільному стані, розподіл 

якої залежить як від поточного стану, так і від стану, в який буде здійснено 

наступний перехід. Процес відновлення, марковський ланцюг із дискретним 

часом, однорідний марковський процес із неперервним часом – це окремі випадки 

НМП. Так, процес відновлення є НМП із одним станом, марковський ланцюг із 

дискретним часом – НМП, тривалість перебування у кожному із станів для якого 

дорівнює одиниці, а однорідний марковський процес із неперервним часом є 

НМП, тривалість перебування у відповідному стані для якого описується 

експоненційним розподілом, параметри якого визначаються номером стану.  

Аналітично НМП описується двовимірним марковським ланцюгом  nn  , , 

де ,  n0  NEn ,...,2,1 ,   ;0n , при чому розподіл   100 P , 

 0  iP  0pi  . Марковський ланцюг визначається перехідними імовірностями, 

які називають напівмарковським ядром: 

    nnnn itjP ,, 11  

   tQitjP ijnnn    11 , . 
(А.1)

Якщо ця перехідна імовірність не залежить від  (номера стану), то 

марковський ланцюг називають однорідним. Напівмарковське ядро описує 

імовірність того, що НМП перейде у стан 

n

j  за час переходу менший від t  за 

умови, що процес перебуває у стані . Напівмарковському ядру i

   tQitjP ijnnn    11 ,  притаманний ряд властивостей [192]: 

   0t ; Qij

    ijPtQp nnij
t

ij  


 1lim ; 
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      itPtQtjP nn
Ej

ij
Ej

nn   


  111 , ; 

      tQpjitPtF ijijnnnij
1

11 , 
   , 

 NEji ,...,2,1, де  , 0ijp , 1
Ej

ijp , tQij  – неспадна функція, 

аналогічна . Імовірності переходів визначаються стохастичною матрицею  tFij

ijpP   розмірністю NN  , яка визначає вкладений марковський ланцюг, де  

– імовірність переходу із стану i  у стан 

ijp

j . 

Для визначення НМП необхідно: 

 визначити марковські моменти; 

 визначити стан процесу 

 обчислити напівмарковське ядро  tQij  

 перевірити властивості синтезованого напівмарковського ядра. 

Керований напівмарковський процес визначається тривимірним 

марковським ланцюгом  nnn u,, , де  n0 ,  NEn ,...,2,1 ,   ;0n , 

 – управління; in Uu  B В, В – σ-алгебра підмножин множини U , при чому 

розподіл   100 P ,  0 0 iPip  . Тоді, у свою чергу, марковський ланцюг 

визначається перехідними імовірностями у формі напівмарковського ядра 

 BtQij ,


: 

   AuiButjP nnnnnn ,,,, 111 
   BtQiButjP ijnnnn ,,, 111


   . 

(А.2)

Вважатимемо, що ця перехідна імовірність не залежить від номера стану , 

що передбачає однорідність марковського ланцюга. Напівмарковське ядро 

n

),( BtQij


 характеризується такими властивостями [192]: 

      iBujPBtQBp nnnij
t

ij  


 11 ,,lim


; 

       ijnnnij
t

ij piBujPBtQBp  


 11 ,,lim


; 
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Ej

ij
Ej

nnnn BtQiButjP ,,, 111


  

   iButPiButEP nnnnnnn    11111 ,,, ; 

      BGiBuPBtQ innij
Ejt

 


1,lim


; 

   )(, BGBtQ iij 


, 

де  NEji ,...,2,1,  , 0ijp , 1
Ej

ijp ,   0, BtQij


 – неспадна функція; 

 – множина імовірнісних мір. Напівмарковське ядро )(BGi  BtQij , 


 породжує 

умовну міру у просторі управління. Згідно з теоремою Радона–Нікодима [193], 

якщо нерівність  , GBtQij  )(Bi


 виконується, то існує така функція  Utij ,Q , що 

задовольняє рівність      i dUGut,
Bu

ijQij tQ , B


, яка і є напівмарковським ядром 

КНМП    uui nntjPUtQ nij n  , 1 , 1 , , яке описує умовну імовірність 

того, що КНМП перейде у стан j  за час переходу, менший від t , за умови, що 

процес перебував у стані  та в цьому стані було прийнято управляюче рішення і

Uu . При цьому зважатимемо, що 

   uuijPup nnnij   ,1  , 

       utQupuujitPutF ijijnnnnij ,,,, 1
111


   . 

(А.3)

Визначити КНМП можна задавши ядро  BtQij ,


 або задавши набір матриць 

 і вектори набору імовірнісних мір. Так, керований напівмарковський 

процес  визначається як 

 UtQij ,

 tX       tuttX , , де     1 tt  , , а процес    tutu 

  t 




nk

k



n :inf , 00   називають зчитуючим процесом. Процес  t  збігається 

із стандартним НМП, а управляюча компонента  tu  визначає траєкторію 

прийняття рішень. Компоненти КНМП  t ,  tu  і зчитуючий процес  t  

характеризуються ступінчатими траєкторіями із синхронізованими моментами 



 420

розривів. При фіксованій стратегії управлення імовірнісні характеристики НМП 

визначаються рівністю 

       
iU

iijiijij duGutQUtQtQ ,, , 

а множина імовірнісних мір  BGi  визначає однорідну рандомізовану 

марковську стратегії управління. Послідовність формалізації КНМП така: 

 визначення марковських моментів; 

 визначення стану процесу; 

 визначення множини управління; 

 визначення напівмарковського ядра, для чого визначають вектор 

управління  BGi  і напівмарковське ядро  UtQij , ; 

 перевірка властивостей синтезованого напівмарковського ядра. 

Об’єктивність управління визначається обраною траєкторією процесу, 

оцінювання якої здійснюється за значенням функціоналу, який характеризує 

траєкторію чи її фрагмент. Траєкторії КНМП із скінченною множиною станів є 

ступінчатими функціями, які визначенні на довільному інтервалі   T,0 :

 послідовністю моментів переходів 1210 ...0  nn tTtttt ; 

 послідовністю, яка визначає стан процесу у моменти kt ,  1, 

Eik  , 10  ; 

210 ,...,,, niiii

 nk

 послідовністю управлінських впливів ,,...,,, 1210 nuuuu   ,kk it   

де  – кількість переходів на інтервалі  Tn  T,0 , 
   






1

00

Tn

s
s

Tn

s
s tTt . 

Якщо визначено числові функції  utRij , , Eji , , то для визначеної 

траєкторії значення функціоналу опишемо виразом 

 
 

     
 









 






  1

0
1

1

0
11 ,,,

11 n

Tn

k
kTnii

Tn

k
kkii utTtRutR

TnTnkk
. 

Функція  utRij ,,  є математичним сподіванням накопиченого ефекту за час 

  за умови, що процес перебуває у стані , наступним буде стан i j , час переходу 

не перевищить t , у момент переходу із стану  прийнято рішення . i u
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Функція  utRij ,  є математичним сподіванням накопиченого ефекту за весь 

період t , за умови, що процес перебуває у стані , наступним буде стан i j , у 

момент переходу із стану  прийнято рішення u . i

Функціонал накопичення  TMS  визначається як математичне сподівання 

накопиченого ефекту на інтервалі часу  T,0 . 

Якщо процес стартує із стану , i    10  iP  , то значення функціоналу 

накопичення залежатиме від . Нехай i  tMSi  – умовне математичне сподівання 

накопиченого ефекту за період  t,0 , за умови, що процес  t  стартує із стану  

при 

i

0t . Тоді, згідно з визначенням повного математичного сподівання, 

отримаємо систему інтегральних рівнянь відносно шуканих функцій 

:    ttSi MSi

       ,
0

  
Ej

t

ijiii xdQxtStstS  

           









 



Ej Uu
i

t
jiij

t

ijiji
i

duGuxdQutxRuxdQuxRts ,,,,, ,
0

, 

розв’язком якої буде множина значень виду 

         
 






Ej Uu

iijiji
t

i

i

duGuxQduxRtss ,,lim
0

 (А.4)

– математичне сподівання накопиченого ефекту за час перебування процесу 

в стані i . Вважатимемо ці значення скінченними. Якщо довго спостерігати процес 

 t , то накопичений ефект необмежено зростатиме, тому якість функціонування 

досліджуваної системи описуватимемо питомим накопиченим ефектом: 

  tt 1 Si
t
lim


, якщо така границя існує. 

Інколи замість функціоналу накопченого ефекту доцільніше 

використовувати функціонал досяжності. З цією метою множину станів Е  

розбивають на дві не пересічені множини  і :0E 1E 10 EEE  , Ø10 EE . Для 

кожної траєкторії КНМП  t  поставимо у відповідність час   до першого 

випадку переходу траєкторії у стан з підмножини . Позначимо 1E



 422

    ixPxi  0 , , тоді функціонал 1Ei  ti  можна вважати окремим 

випадком функціоналу  для модифікованого КНМП, множина станів  

якого є поглинальними станами і рівність 

 tSi 0E

 , 0utRij  виконується для 0Ei . 

Відповідно до формули повної імовірності, інтегральне рівняння умовних 

розподілів  формалізуємо як  ti

mi

 i t

  


t
j

   
 0 j

ij
Ej

ij xdQtQ  j xt

 xQ
E

ij


1 0E

t

 


1
j

, 

тоді математичне сподівання часу непевного перебування процесу у стані  

визначимо як 

i

   










 00
lim dxxdQxm

E
iji

t
. (А.5)

Для розрахунку функціоналу досяжності необхідно розраховувати 

функціонал КНМП до моменту його переходу у стан із підмножини станів 

відмови. 

На певному рівні абстракції ІСКЗ можна представити системою масового 

обслуговування, структура якої включає в себе множину обслуговуючих 

елементів, які називають каналами обслуговування. Систему масового 

обслуговування призначено для обслуговування відповідного потоку вимог, які 

спрямовані до системи. Метою теорії масового обслуговування є вироблення 

рекомендацій щодо забезпечення високої ефективності функціонування 

досліджуваної системи. Розв’язком задачі теорії масового обслуговування є 

ідентифікована залежність ефективності функціонування досліджуваної системи 

від її організації. Метрика ефективності функціонування може бути різна, 

визначена відповідно до цільового призначення досліджуваної системи. Синтез 

математичних моделей масового обслуговування супроводжується введенням 

поняття стратегія, під якою розуміють правила прийняття конкретних 

управлінських рішень. Для керованого випадкового процесу це синтез 

оптимальної стратегії управління із кількісною характеристикою якості 

управління, пов’язаною із конкретною траєкторією розвитку досліджуваного 
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процесу. Таким чином, кожній траєкторії необхідно поставити у відповідність 

значення, яке характеризує якість управління, тобто розрахувати певний 

функціонал. Те, що досліджуваний процес розвиватиметься за певною 

траєкторією, описується відповідною імовірністю, отже, значення обчислюваного 

функціоналу буде випадковою величиною. Безпосередньо порівнювати функції 

розподілу випадкових величин неможливо, але можна порівнювати, наприклад, 

значення відповідних математичних сподівань. 

Якщо ІСКЗ як об’єкт управління представити КНМП, то тренд траєкторій 

його розвитку можна оцінити за розрахованими значеннями обраних 

функціоналів. Визначимо імовірнісні характеристики НМП 

       
iU

iijiijij duGutQUtQtQ ,, , 
(А.6)

де напівмарковське ядро  utQij ,  описує імовірність того, що 

напівмарковський процес перейде у стан j  і тривалість переходу не перевищить t  

за умови, що вихідним станом процесу був стан і  та на цьому стані було 

прийнято управлінське рішення ; u  uGi  – розподіл, який регламентує правило 

вибору управлінського рішення для станів Eji , . Далі необхідно визначити 

перехідні імовірності вкладеного марковського ланцюга 

    iijijij UQQp , ; (А.7)

обчислити нормований розв’язок k  системи алгебраїчних рівнянь 
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k ;  

обчислити умовні математичні сподівання тривалості невизначеного 

перебування процесу у стані і  
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обчислити умовні математичні сподівання накопиченого ефекту від 

управління за весь період перебування системи у стані і  
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де функція  – умовне математичне очікування накопиченого ефекту за 

умови, що система перебуває у стані  і через час, не більший від 

 tRij

і t , здійснить 

перехід у стан j . Функціонал якості управління обчислюватиметься за виразом 
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Зазвичай з об’єктивних причин всі характеристики конкретного процесу 

невідомі, але відомі характеристики множини процесів, до якої можна віднести 

досліджуваний процес. Тоді, якщо відомі: 

 оцінка математичного сподівання x , то приймаємо x , де   – 

математичне сподівання  , та визначаємо    xF  – множину функцій 

розподілів із математичним сподіванням  ; 

 довірчий інтервал для математичного сподівання   ,  тоді 

визначаємо      ,, xF ; 

 оцінки значень функції розподілу  xF  в окремих точках: 

 1210 .....0 nn yyyyy , тоді визначаємо   iiyF  , де 

110 210  ni n  . 

Вважатимемо, що  ,, ynF   – множина функцій розподілів, які у точках 

 приймають значення y
  . Для описаної множини імовірних процесів ставимо 

відповідну задачу управління, наприклад, мінімаксну. З множини процесів 

вибираємо такий, якому відповідає найменше значення функціоналу. Вирішуємо 

для цього процесу задачу пошуку оптимальної стратегії управління, мінімізуючи 

значення функціоналу. Вважається якщо розповсюдити отриману стратегію 

оптимального управляння на всі процеси у складі вихідної множини, то 

найгірших наслідків все одно вдасться уникнути. Якщо ж таке рішення 

неприйнятне, доведеться звужувати множину процесів, збільшуючи таким чином 

ступінь інформованості про цільовий процес, досягаючи в решті решт 
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прийнятного результату. Звичайно наведена інформація носить загальний 

характер і її доведеться суттєво конкретизувати для опису ІСКЗ із урахуванням її 

структури та тієї обставини, що тривалості перебування системи у певному стані 

можуть описуватися різними законами розподілів. 
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Додаток Б 

Аналіз моделей мовленнєвих сигналів у 

контексті задачі автентифікації суб’єкта за голосом 

Математичне моделювання мовленнєвих сигналів ставить за мету 

отримання аналітичного опису їх характеристичних параметрів, вагомих в 

контексті задачі, для розв’язання якої модель створюється. На цей клас 

моделей розповсюджуються звичайні вимоги щодо математичних моделей 

[234–236] – адекватність, простота, мінімальність методичної похибки тощо. 

В контексті задачі аналізу мовленнєвих сигналів перша вимога 

задовольняється побудовою нових моделей у парадигмі акустичної теорії 

фонації [202–206]. Для задоволення другої вимоги періодичну компоненту 

мовленнєвого сигналу описують гармонічною функцією, застосовуючи при 

цьому потужний математичний апарат теорії радіотехніки [237–240]. Частину 

мовленнєвого сигналу, адекватно описати яку гармонічною функцією не 

вдається, вважають шумовою його компонентою. Результати досліджень 

процесу фонації [202–208] дозволяють констатувати, що періодична 

компонента утворюється як результат функціонування мовленнєвого 

джерела і модулятора, тоді як шумова – як результат проходження струменя 

повітря резонаторами артикуляційного тракту. Втім, задача віднесення 

аналізованого фрагмента мовленнєвого сигналу до періодичної чи шумової 

компоненти також має науковий інтерес. 

Систематизуємо актуальні моделі опису мовленнєвих сигналів 

виділивши такі їх класи [205–208]: 

1. Лінійні стаціонарні моделі із локально-сталими параметрами 

(авторегресії, ковзного середнього, комбіновані). 

2. Лінійні параметричні моделі (авторегресії проінтегрованого 

ковзного середнього і похідні від них). 

3. Нелінійні стаціонарні моделі (із вживанням нелінійної 

апроксимації). 
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4. Нелінійні параметричні моделі (комплексні нелінійні регресійні 

моделі). 

Серед моделей, що описують мовленнєвий сигнал у часовому вимірі, 

виділимо: 

1. Лінійній моделі, засновані на описі фрагментів мовленнєвих 

сигналів методом лінійного передбачення. 

2. Диференційні моделі роботи артикуляційного тракту в процесі фонації 

на фізичному рівні (акустичні моделі фонації). 

3. Гармонійні моделі, засновані на частотному описі мовленнєвих 

сигналів. 

4. Модуляційні моделі, які представляють мовленнєвий сигнал 

безпосередньою функціональною залежністю від часу. 

Звичайно, модель мовленнєвого сигналу є аналітичною залежністю 

обраних для представлення останнього з характеристичних параметрів, 

визначених відповідно до вживаного математичного апарату. Перелічимо 

найуживаніші з таких характеристичних параметрів [241–249]: середнє 

значення частоти основного тону і її гармонік (обертонів); середнє або 

нормоване середнє значення спектральної щільності енергії/потужності; 

коефіцієнти дискретного перетворення Фур’є; середнє або нормоване 

середнє значення спектральної щільності потужності; кепстральні 

характеристики; кореляційні характеристики; характеристики лінійного 

передбачення; відносний або нормований час детектування сигналу у смугах 

спектра; медіанне значення сигналу у смугах спектра; значення відносної 

потужності сигналу у смугах спектра; характеристики обвідної спектра; 

значення коефіцієнтів кореляції обвідних у смугах спектра; параметри 

гістограм розподілу періодів або частот основного тону; енергія і частота 

перетину сигналом нульового рівня; параметри миттєвих спектрів; 

амплітудні характеристики основного тону і його гармонік. Для 

характеристики зв’язності відліків мовленнєвого сигналу у часовому вимірі 

вживають коефіцієнт або функцію кореляції (автокореляції). Розподіл енергії 
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мовленнєвого сигналу за частотою оцінюють, аналізуючи його амплітудний 

спектр. Навіть наведений стислий перелік характеристичних параметрів 

виявляється достатньо значним, отже, проаналізуємо далі моделі 

параметризації мовленнєвих сигналів із вживанням згаданих вище 

характеристик з метою виявлення найінформативніших для розв’язання 

задачі АСГ. 

Параметризація мовленнєвих сигналів для задачі АСГ здійснюється 

методами амплітудної (часової) селекції, спектрального (частотного) аналізу, 

кореляційного аналізу, кепстрального аналізу, вейвлет-аналізу та ін. Така 

широка палітра методів пояснюється низкою труднощів в оцінюванні 

індивідуальних ознак для АСГ, які полягають, зокрема, в обчислювальній 

складності, низькій точності, низькій завадостійкості і лише частковій 

автоматизації алгоритмів виділення характеристичних параметрів. 

Проаналізуємо детальніше згадані методи параметризації мовленнєвих 

сигналів в контексті специфіки їх застосування для задачі АСГ. 

Амплітудна селекція для моделювання ІГМС. При амплітудній 

селекції мовленнєвого сигналу вважається [247–249], що на вокалізованих 

його відрізках при низькому рівні шумів форма мовленнєвого коливання є 

квазіперіодичною. Це дозволяє вважати тривалість часового інтервалу між 

глобальними максимумами мовленнєвого сигналу індивідуальною ознакою 

для автентифікації особи суб’єкта – періодом основного тону . Вразливість 

таких методів пов’язана з природою мовленнєвого сигналу, в якому міститься 

значна кількість локальних максимумів, які слід заглушувати, застосовуючи 

до аналізованого мовленнєвого сигналу процедуру попереднього 

оброблювання, яка здебільшого включає фільтрацію, нелінійне перетворення, 

диференціювання тощо [249]. Втім, виставлення зависокого порогу 

спрацювання у детекторі глобальних максимумів призводить до зростання 

імовірності пропуску реального, пов’язаного із роботою мовленнєвого 

джерела, максимуму. Отже, методам параметризації мовленнєвих сигналів на 

0T
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основі алгоритмів амплітудної селекції властиві всі згадані вище недоліки, що 

дозволяє передбачити лише лабораторне їх застосування. 

Кореляційний аналіз для моделювання ІГМС. Ідея детектування 

періодів пульсацій у квазіперіодичних мовленнєвих коливаннях лежіть і в 

основі кореляційного їх аналізу. Відмінність від амплітудної селекції полягає 

у тому, що досліджується не форма чи потужність мовленнєвого коливання, а 

автокореляційна чи кореляційна його функції або нормовані їхні 

характеристики [248, 249]. Аналогічно, періодом основного тону вважають 

інтервали між першим максимумом кореляційної функції (відлік 0j ) і 

другим її максимумом, який відстоїть від першого на  відліків, 

де  – період дискретизації. Також за значеннями кореляційних функцій 

можна проводити сегментацію мовленнєвого сигналу на фрагменти класів 

«сигнал», «шум», «пауза» тощо. До переваг кореляційних методів можна 

віднести вищу стійкість до завад, поява яких носить епізодичний, а не 

періодичний характер. Також перевагою кореляційного аналізу над 

амплітудною селекцією є те, що для другої властивий вплив фазових 

взаємовідносин у мовленнєвому сигналі на період між глобальними 

максимумами, а кореляційний аналіз позбавлено цих впливів, що робить 

максимуми кореляційних функцій мовленнєвих сигналів виразнішими, втім, 

проблема детектування локальних максимумів залишається, що також 

вирішується попереднім оброблюванням мовленнєвих сигналів, підвищуючи 

і так значну обчислювальну складність кореляційного аналізу. Також 

кореляційним методам властивий зв’язок достовірності оцінювання 

інформативних ознак із кроком кореляційної функції, у свою чергу, 

залежного від частоти дискретизації. Наприклад, якщо мовленнєвий сигнал із 

істинним значенням частоти основного тону 

1
0 0j J T   



2500 f  Гц оцифровано із 

частотою дискретизації 8000df  Гц, то періодичність кореляційної функції, 

спричинена основним тоном, проявлятиметься через  

відліки, отже, при відхиленні отриманої в результаті роботи алгоритму 
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оцінки частоти основного тону від істинного її значення на 1  відлік 

кореляційної функції відносна похибка вимірювань  складатиме 0f %23,3 , 

тобто є досить значною. 

Спектральний аналіз для моделювання ІГМС. У акустичній теорії 

фонації вважається, що спектр мовленнєвого сигналу є результатом добутку 

спектра передатної характеристики артикуляційного тракту і спектра функції 

збудження. Вважається [249], що спектр функції збудження не несе 

інформативних ознак для АСГ, тому його впливу можна позбавитися 

здійснивши усереднення спектра вихідного мовленнєвого сигналу за 

значеннями у точках, зібраних у вибрану оптимальну множину, розмірність 

якої знаходиться у прямій залежності із тоном аналізованого сигналу. 

В теорії цифрового оброблювання сигналів [212, 213] виділяють такі 

види спектрального його представлення як: ряди Фур’є, вживані для опису 

неперервних періодичних функцій; перетворення Фур’є, вживане для опису 

неперервних аперіодичних функцій; дискретне або швидке перетворення 

Фур’є, вживане для опису скінченного дискретного ряду, утвореного в 

результаті дискретизації сигналу.  

Для обчислення спектра застосовують квазідетермінований і 

стохастичний підходи, а для його характеристики вживають короткочасні 

(миттєві) і усереднені компоненти. Перші обчислюються для фрагментів 

сигналу тривалістю 5–30 мс, які називають фреймами [249], а другі – для 

всієї аналізованої тривалості сигналу. Квазідетермінований підхід до 

обчислення спектра зумовлює його характеристику у вигляді ряду Фур’є, 

спектральної щільності, спектральної щільності потужності, 

одностороннього дискретного перетворення Фур’є, швидкого перетворення 

Фур’є тощо [212, 213]. Стохастичний підхід до обчислення спектра зумовлює 

його характеристику у вигляді одно- чи двосторонньої спектральної 

щільності потужності, двосторонньої спектральної щільності потужності, 

нормованої за дисперсією чи за максимумом тощо [241–249]. Вибір між 

квазідетермінованим чи стохастичним підходом до обчислення спектра 
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здійснюється в залежності від бажаного представлення аналізованого 

сигналу. 

Безпосередньому оцінюванню значень спектра відповідає велика 

похибка [249], для зменшення якої оцінювання проводять у часових, 

спектральних або кореляційних вікнах-фреймах, характер яких визначається 

їх ваговими функціями. Наприклад, однією з головних статистичних 

характеристик мовленнєвого сигналу вважається косинус-перетворення 

Фур’є вибіркової функції кореляції – вибірковий спектр потужності  fW  2  

[250–252]. Адекватна оцінка мовленнєвого сигналу за цією ознакою зазвичай 

здійснюється у взаємозалежних спектральних або кореляційних фреймах 

[248, 249]: 

     







 




1

1
0 2cos222

M

k
k kfkWRRfW  , (Б.1)

де  – період дискретизації мовленнєвого сигналу 1 df  tx

іx

; 

 – точка відсікання кореляційного фрейма ;  – ширина 

спектрального фрейма;  – нормована ширина істотної для спектрального 

фрейма частотної смуги;  – функція кореляції відліків  

дискретизованого сигналу 

  1b bМ norm  kW b

normb

kR

 tx . 

Нормований за дисперсією варіант характеристики (Б.1) описується 

виразом 
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1

1
0 2cos2122

M

k
k kfkWrRfWfS  , (Б.2)

де  – коефіцієнти кореляції відліків .  kr іx

У емпіричних дослідженнях мовленнєвих сигналів найуживанішими є 

кореляційні фрейми Бартлета, Тьюкі, Парзена тощо [253]. Зрештою, вибір 

виду фрейма є результатом компромісу між бажаною роздільною здатністю у 

часовому або частотному вимірах [253–255]. 

Метою частотного аналізу мовленнєвих сигналів у контексті АСГ є 

виявлення і характеристика піків у спектрі сигналу на певних частотах, 
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зокрема, на частості основного тону  і її гармоніках. Якщо 

обчислити швидке перетворення Фур’є  послідовності відліків 

мовленнєвого сигналу  із достатньо малим кроком дискретизації за 

частотою, то першому глобальному максимуму спектра відповідатиме оцінка 

частоти основного тону 

1
00
 Tf

kC

іх

0f


. В подальшому глобальні максимуми 

детектуватимуться в околі 0f


 і відповідатимуть гармонікам частоти 

основного тону. Існують алгоритми [249], у яких пошук екстремуму 

здійснюють не у спектрі, а серед значень нелінійної функції від нього, яка є 

сумою стиснених за частотою логарифмів спектра потужності. Перевагою 

такого представлення є те, що потужності гармонік періодичних компонент 

аналізованого сигналу, до яких відноситися частота основного тону, 

додаватимуться, утворюючи значні піки на відповідній частоті, тоді як 

неперіодичні складові сигналу такого підсилювання не зазнаватимуть. Втім, 

всім спектральним методам властива методична похибка, спричинена 

вживаним нелінійних перетворень. 

Кепстральний аналіз для моделювання ІГМС. У моделях [247–249] 

короткочасні фрагменти мовленнєвого сигналу описують як результат 

згортки двох функцій – функції збудження артикуляційного тракту і його 

лінійної імпульсної характеристики із постійними параметрами. 

Ідентифікація параметрів цих функцій для різних мовленнєвих сигналів 

дозволяє вирішувати широке коло задач, але окремою задачею є їх 

сепаратний аналіз, для здійснення якого вживають положення гомоморфного 

аналізу, одним із видів якого є кепстральний аналіз [249]. 

Кепстр апроксимують оберненим дискретним перетворенням Фур’є від 

логарифму модуля дискретного перетворенням Фур’є послідовності відліків 

аналізованого фрагмента мовленнєвого сигналу тривалістю 10–20 мс: 
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11 2explog
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k
p knNjkXNnc  , 1,0  Nn  (Б.3)
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Кепстральний аналіз має за мету виявлення максимумів на періодах 

повторення гармонічних складових мовленнєвих сигналів. Факт 

детектування та ступінь вираження таких максимумів залежать від 

формантної структури аналізованого мовленнєвого сигналу, виду і 

параметрів фрейма, вживаного для його зважування тощо.  

Кепстральному аналізу мовленнєвих сигналів, в контексті виявлення 

характеристичних параметрів для АСГ, властива низка недоліків, зокрема, 

необхідність експертного втручання для встановлення порогу 

спрацьовування детектора періодичних компонент за значенням виявленого 

максимуму, робота методів у абстрактному масштабі часу, вживання 

фреймів і операцій згладжування, залежність достовірності детектування 

періодичних компонент від параметрів гребінки частотних фільтрів, що 

вживаються для параметризації мовленнєвого сигналу. 

Лінійне передбачення для моделювання ІГМС. У парадигмі теорії 

лінійних динамічних систем мовленнєвий сигнал можна описати 

положеннями методу лінійного передбачення, а саме, у вигляді лінійних 

моделей із локально-сталими параметрами (авторегресійна, ковзного 

середнього, комбінована тощо) [241–249] або у вигляді лінійних 

параметричних нестаціонарних моделей (авторегресії проінтегрованого 

ковзного середнього тощо). 

При описі мовленнєвого сигналу моделлю авторегресії перший 

вважається локально-стаціонарним процесом, генерованим артикуляційним 

трактом, який вважається лінійною системою. Отже,  – мовленнєвий 

сигнал у дискретному часі, утворюється на виході модельованого лінійним 

частотним фільтром артикуляційного тракту, збуджуваного послідовністю 

випадкових величин , згенерованих відповідно до гаусівського закону 

розподілу при моделюванні невокалізованих фрагментів мовленнєвого 

сигналу або квазіперіодичних – у іншому випадку [256]: 

tx

ta

t
m

ttt wua
m
  , (Б.4)
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де   - трикутний імпульс,  – часові координати імпульсу;  – 

випадкова некорельована послідовність слабкої інтенсивності.  

tu mt tw

В залежності від модельованих періодичних компонент вживають різні 

фільтри низьких частот [247–249], наприклад, для виділення частоти 

основного тону використовується фільтр низьких частот із частотою зрізання 

800–900 Гц [249, 257]. Періодичність згенерованого за виразом (Б.4) сигналу 

задається періодом основного тону 10  mm ttT , а форма імпульсів 

найчастіше є трикутною. 

Алгоритм лінійного передбачення використовується для визначення 

параметрів моделі, представлених значеннями коефіцієнтів і : 







0

~
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itit xx  , (Б.5)

де 


0i
i . Також параметризувати модель (Б.4) можна значеннями 

коефіцієнтів дробово-раціональної функції, зв’язаної із послідовністю і  z-

перетворенням.  

Вираз (Б.5) можна доповнити коефіцієнтом підсилення constb  : 

t

p

i
itit baxx 
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Вираз (Б.6) є поданням мовленнєвого сигналу у класі дискретних 

процесів лінійної авторегресії. Похибку такого подання можна описати 

виразами 

ttt xxe ~ ; (Б.7)
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де  – похибка передбачення; te  NE  – середньоквадратичне відхилення 

опису мовленнєвого сигналу; N  – кількість відліків в межах фрейма аналізу 

[249]. 
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З плеяди методів обчислення оцінок коефіцієнтів лінійного 

передбачення [249, 257–259] акцентуємо увагу на автокореляційному методі. 

Опишемо коефіцієнти кореляції процесу авторегресії виразом 

pkpjkjkkk rrrrr    2211 , (Б.9)

0k , pj ,1 , і, в залежності від співвідношень коефіцієнтів j , 

представимо або сумою згасних експонент або сумою згасних синусоїд. 

Якщо значення чи оцінки кореляційних коефіцієнтів відомі, то 

сформулювавши р  рівнянь для , kr pk ,1 , можна розрахувати оцінки Юла–

Уокера [257] для коефіцієнтів процесу авторегресії. Змістовно ці оцінки 

ґрунтуються на марковській інтерпретації процесу авторегресії, при якій 

коректно стверджувати, що навіть якщо кореляційний коефіцієнт  

ненульовий для будь-яких значень порядку процесу авторегресії 

kr

k , то цей 

коефіцієнт все ж можна представити множиною з p  ненульових часткових 

кореляційних коефіцієнтів ji, . Враховуючи, що 0k , pk  , згадане 

твердження дозволяє, послідовно змінюючи порядок процесу авторегресії 

np 1 ,k  ,  , сформувати систему рівнянь Юла–Уокера: 1n

kjkkkjkkjkk rrrr   ,11,11,   , (Б.10)

де kj ,1 , розв’язавши яку можна знайти нульове значення kk ,  і 

визначити таким чином порядок процесу авторегресії.  

Аналітичний вигляд часткової кореляційної функції, яка описує 

залежність kk ,  від k , можна отримати інтерпретуючи двовимірну умовну 

гаусівську щільність імовірності  11,2 ,,  kttktt xxxxW   у вигляді 

рекурентної формули Дарбіна [257]: 

1,1,1,,1   jppppjpjp  , (Б.11)

де pj ,1 , 
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На відміну від кореляційних коефіцієнтів , для процесу авторегресії 

порядку 

kr

р  при pk   часткова кореляційна функція 0, kk  зв’язана із 

коефіцієнтами лінійного передбачення j  залежністю виду 

,j p j  , (Б.13)

де pj ,1 , p  – порядок моделі авторегресії. 

Коефіцієнт підсилення , вживаний у (Б.6), обчислюється за виразом 

[256]: 

b




p

i
ii RRb

1
0  , (Б.14)

де  – відліки функції кореляції мовленнєвого сигналу. iR

Спектральна щільність потужності (Б.1) для сигналу, що описується 

процесом авторегресії, обчислюється за виразом [260]: 
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а нормований за дисперсією варіант характеристики (Б.15) описується 

виразом, отриманим у базисі Лагерра [350]: 
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Слід відзначити, що при зависокій частоті дискретизації  

модельованого сигналу  умова стійкості авторегресійної моделі, отриманої 

в результаті роботи описаного вище авторегресійного методу, може 

порушуватися [257]. Умова дотримання стійкості 

df

tx

1,  jpj   при pj ,1 . 

Зазвичай коефіцієнти лінійного передбачення розраховуються для 

кожного фрагмента описуваного мовленнєвого сигналу тривалістю 20–30 мс 

[249], втім, у актуальному стандарті LPC-10 кожен фрейм мовленнєвого 
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сигналу тривалістю 15 мс описується 10-ма коефіцієнтами лінійного 

передбачення. Також слід відзначити, що немає прямого зв’язку між 

порядком і похибкою отриманого із використанням лінійного передбачення 

опису мовленнєвого сигналу. Як занадто низький, так і занадто високий 

порядок моделі може спричинити зростання похибки опису. У літературних 

джерелах [249] пропонують описувати кожні 20 мс вхідного сигналу 14 

коефіцієнтами лінійного передбачення, що для фрагментів мовленнєвого 

сигналу тривалістю  4,0;2,0;1,0i  дає  280,140,70  коефіцієнтів, відповідно.  

Також для апроксимації мовленнєвих сигналів обмежено 

використовують лінійну непараметричну нестаціонарну модель авторегресії 

проінтегрованого ковзного середнього і похідні від неї [257–260]. Обмежене 

вживання цих моделей обумовлено їх аналітичною і обчислювальною 

складністю при порівнянній із лінійними моделями із локально-сталими 

параметрами достовірності опису мовленнєвих сигналів. 

Вейвлет-аналіз для моделювання ІГМС. На відміну від 

спектрального аналізу вейвлет-перетворення, завдяки вживаним вейвлет-

базисним функціям, дозволяє отримати двовимірне представлення 

аналізованого сигналу у площині частота-положення, де аналогом частоти 

виступає масштаб аргументу базисної функції, а положення визначається її 

зсувом. Таке представлення дозволяє довільно деталізувати представлення 

аналізованого сигналу, локалізуючи його особливості у часовому вимірі. 

Якщо при спектральному аналізі розкладання аналізованого сигналу 

здійснюється за нескінченними гармоніками базису Фур’є, то при вейвлет-

аналізі розкладання здійснюється за зміщуваними у часі скінченними 

вейвлетами (тривалістю приблизно 5–40 мс) [261, 262], утворюючи таким 

чином суттєво комплексніший параметричний опис аналізованого сигналу. 

У теорії цифрового оброблювання сигналів [262] їх вейвлет-аналіз 

найчастіше здійснюється із використанням вейвлету Морле 

     25,0expexp ttjt   , (Б.17)
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де   – центральна частота вейвлет-функції, яка визначає вибірковість 

базису. Практичне застосування базису (Б.17) описується виразом 

    5,0, abaW f  

         





 





 dtabtabtjtf
1221 2expexp  , 

(Б.18)

де  – параметр, що визначає смугу пропускання вейвлет-функції 

[262]. 

а

Для гармонійних сигналів, виду, наприклад, 

   000 cos   tAtf , (Б.19)

девіацією значення  baW f ,  із змінюванням  можна знехтувати [261], 

що дозволяє, приймаючи 

b

0b , спростити вираз (Б.18) до вигляду 
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(Б.20)

Із урахуванням того, що в області додатних значень  другим 

доданком у (Б.20) можна знехтувати, положення локального максимуму 

сигналу (Б.19), описуваного вейвлет-перетворенням (Б.20), можна 

формалізувати виразом 

а

    1
0

5,02 22 
 a . (Б.21)

Якщо описується сигнал, складніший від (Б.19), то відбувається 

суперпозиція неперервних вейвлет-перетворень сигналів, що передбачає і 

суперпозицію частотних зрізів.  

Отже, за відомим значенням максимуму  вейвлету Морле можна 

розрахувати при заданому значенні 

maxa

 частоту періодичної компоненти 

мовленнєвого сигналу  

   max

5.02
0

1
0 425,0 af   

. (Б.22)

До переваг вейвлет-аналізу мовленнєвих сигналів можна віднести 

високу достовірність опису останніх. До недоліків – необхідність 
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коригування фрейма перетворення для кожної оцінюваної частоти і значну 

обчислювальна складність аналізу, обмовлену аналітичною складністю 

алгоритму метода. 

Фрактальний аналіз для моделювання ІГМС. Відносно новими є 

спроби опису мовленнєвого сигналу в часі у парадигмі теорії 

квазідетермінованого хаосу на основі математичного апарату фрактального 

аналізу [263]. В цих роботах мовленнєвий сигнал розглядається як динамічна 

система із структурованим набором режимів, переходи між якими 

відбуваються під впливом внутрішніх чи зовнішніх впливів. При такому 

підході робляться спроби використання в якості характеристичних 

параметрів для АСГ результатів представлення мовленнєвого сигналу у 

розмірності Хаусдорфа. Втім, поки що така параметризація дозволила 

досягти помітних якісних результатів лише у задачі розпізнавання мови. 

Марковське моделювання ІГМС. Розглянемо певний процес як 

розподілений ланцюг станів    11 ,,, WWWW NN
N  ,  деякого 

джерела, яке генерує символи спостереження 

 wW

   , XX MM

 w

11 ,, X



X M , 

. Поставимо у відповідність кожному стану W  одну чи кілька 

послідовностей виду 

 xX 

   11 ,,, CCC KK  C K ,  так, що  cC

     1,C1,,CCC MM
M

W N  , тобто послідовність  M

m

C  є синхронною із 

. Випадковий процес (джерело) є марковським [189–192] із порядком , 

якщо він так породжує стохастичну послідовність 

 MX

 MC , що поточне значення 

послідовності  залежить лише від попередніх значень аж до моменту часу tC

mt :    mttt CCC  ,,2,1 



ttt CPCCC  ,, 12 

і

tC ,1

с

P . Відповідно, прихованою 

марковською моделлю є марковське джерело, яке репрезентує процес 

переходу між скінченним набором внутрішніх станів , де при кожному 

переході в стан  утворюється символ спостереження відповідно до деякого 

розподілу імовірності 

с

 ісХр , але послідовність внутрішніх станів 



 440

   11 ,,, CCCC ММ
М   залишається невідомою спостерігачеві. Науковою 

задачею є знаходження оптимальної конфігурації  MC  для опису  NW . 

Також відзначимо, що оцінювання параметрів прихованої марковської моделі 

не залежить від виду значень послідовності  MX  – дискретні значення із 

кодової книги утворюються векторним квантуванням [258], а послідовності 

векторів значень характеристичних параметрів – моделюванням розподілу 

імовірності утворення символу спостереження  ii WC ,iХр  сумішшю 

розподілів Гауса [249]. 

Якщо перейти від абстрактного опису теорії Маркова до її прикладної 

адаптації для розв’язання задачі АСГ, то під джерелом розумітимемо особу 

суб’єкта, фонограми генерованих артикуляційним трактом якого парольних 

мовленнєвих сигналів утворюватимуть елементи множини станів  w  із 

відповідною транскрипцією  KC . Символи спостереження  xX   є 

параметризованим представленням фонограм парольних мовленнєвих 

сигналів у просторі обраних характеристичних параметрів. Якщо значення 

 неперервні, то щільність імовірності X  icXp

X

 моделюється сумішшю 

розподілів Гауса, а компоненти вектора  вважаються незалежними 

величинами. Якщо ж значення  – дискретні мітки з кодової книги 

векторного квантування, то оцінки імовірності 

X

 icXp  отримуються за 

законом великих чисел. Векторне квантування дозволяє розбити акустичні 

вектори на класи за обраною мірою подібності, наприклад, евклідовою 

відстанню. Для синтезу стохастичного механізму АСГ, який оптимально 

здійснює перехід    W NMX  , необхідно розв’язувати задачі акустичного і 

лінгвістичного моделювання, на якість розв’язку яких можуть впливати як 

методичні, так і стохастичні фактори. 

В цілому, застосуванню марковських моделей для опису мовленнєвих 

сигналів сприяє: ефективність цього математичного апарату для опису 

сигналів як у часовому, так і у частотному вимірах; властива марковським 
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моделям гнучка топологія, яка дозволяє враховувати різні рівні абстракції 

при описі сигналів; велика база математично коректних алгоритмів для 

параметризації, навчання і оцінювання результатів моделювання. 

Водночас, прикладне застосування марковських моделей для опису 

мовленнєвих сигналів ускладнюється слабкістю дискримінантних 

властивостей перших, адже на етапі навчання акустичні моделі утворюються 

на основі критерію максимуму правдоподібності, а не точнішого критерію 

максимуму апостеріорної імовірності. Можна відзначити також часткове 

сутнісне розходження суто стохастичних марковських моделей як предмета 

дослідження із об’єктом дослідження – мовленнєвим сигналом, який, 

відповідно до теорії фонації [216–218], можна вважати стохастичним лише 

наближено. Також мовленнєвий сигнал можна вважати стаціонарним лише 

на досить короткотривалих інтервалах, тоді як властива марковському стану 

стаціонарна статистика – розподіли емісійних імовірностей, що не залежать 

від часу. Марковську модель можна класифікувати як модель першого 

порядку – стан у момент часу t  залежить лише від попереднього стану у 

момент часу 1t , що можна вважати вірним для мовленнєвого сигналу лише 

частково. Відзначимо також окремі недоліки процедури навчання, зокрема, 

оптимізація і навчання акустичної і лінгвістичної марковських моделей 

мовленнєвих сигналів здійснюється незалежно, а самі методи навчання – 

суттєво обчислювально затратні. Але найсуттєвішим недоліком є висока 

чутливість моделі до завад і спотворень у аналізованих мовленнєвих 

сигналах [247]. Всі ці недоліки не означають неадекватність марковських 

моделей опису мовленнєвих сигналів, але вважати такі моделі 

універсальними однозначно некоректно. Зрештою, ведуться дослідження у 

напрямку адаптації математичного апарату марковських мереж для опису 

мовленнєвого сигналу як результату когнітивної діяльності людини шляхом 

інтеграції марковських моделей із штучними нейромережами [222–226]. 
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Додаток В 

Спектральні компоненти уточненої 

квазідетермінованої моделі індивідуальності голосу 

Еволюція моделі (2.1) до вигляду (2.24) супроводжувалася, зокрема, 

введенням в останню базису Фур’є, що допускає розширення вектора 

характеристичних параметрів для АСГ коефіцієнтами, які описують спектральну 

щільність потужності сигналів, генерованих моделлю (2.24), і дозволяє врахувати 

вклад резонаторів артикуляційного тракту у ІГМС. 

Опишемо  – нормовану спектральну щільність потужності сигналу 

моделі (2.1), виразом 

u
NW

       12 max  fSfSW uu
u
N , (В.1)

де спектральну щільність потужності  fSu  розрахуємо за виразом 

       


 L


l
iiliu lffπlffπUfS

1
00

1 sincsinc2   

       ii
- FlffπFlffπM  0000
1 sincsinc2  

     ii FlffπFlffπ  0000 sincsinc  . 

(В.2)

Значення нормованої спектральної щільності потужності сигналу моделі 

(2.24) також розраховуватимемо за виразом (В.1), але спектральну щільність 

потужності в такому разі розраховуватимемо за виразом 

       


 K

k

i
ikiu

klekFlffπMfS
1

00
1 sinc4   

       kli
i ekFlffπ 00sinc  

       kli
i ekFlffπ 00sinc     kli

i ekFlffπ  00sinc , 

(В.3)

у якому при 0 kl  експоненційні множники дорівнюватимуть одиниці: 

     


 K

k
ikiu kFlffπMfS

1
00

1 sinc4   

      ii kFlffπkFlffπ  0000 sincsinc  

  ikFlffπ 00sinc  . 

(В.4)
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Відзначимо, що отримане у вигляді (В.1) спектральне представлення 

мовленнєвого сигналу характеризується загальністю і виявляється 

малоефективним для застосування у задачі АСГ. Втім, аналіз моделі (2.24) 

дозволив персоніфікувати опис мовленнєвого сигналу вектором 

характеристичних параметрів  001 ,,,,,, fMMUU KL   із індивідуальною 

інформацією про частоту основного тону та її гармоніки. Врахуємо цю 

інформацію, сегрегуючи отримане із використанням (В.1) спектральне 

представлення мовленнєвого сигналу. Апроксимуємо спектральну щільність 

потужності сигналу    f2uSS uu    множиною сталих складових , lS Ll ,0 , у 

частотних смугах шириною  в околі несної частоти , роль якої в 

мовленнєвому сигналі відіграє частота основного тону  і її гармоніки 

: 

f
l

n
lf

0f

121 ,,, Lfff 

   

 
 

 



















.5,0,5,0,

,5,0,5,0,

,5,0,0,

2 11111
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L
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uu

fffifS

fffifS

ffifS

fSS


  (В.5)

Обернене перетворення Фур’є від (В.5) дає аналітичний вигляд 

мовленнєвого сигналу в спектральній його проекції 

     


L

l

n
lll tftFUtu

0
2cos2sinc   , (В.6)

де ; . Якщо прийняти ; ; f
llF  5,0 l

u
l

f
l

u
ll FSSU 2 0lff n

l  ff
l 0 Ll ,0 , 

то вираз (В.6) набуде спрощеного вигляду 

     


L

l
l tfUtFtu

0
00 2cos2sinc  . (В.7)

Аналізуючи модель (В.7) можна побачити, що вона структурно близька із 

моделлю (2.24), тобто узагальнює опис модулювального і несного коливань. Втім 

аналітичний вигляд цих коливань для моделі (В.7) інший: 

   tFtum 02sinc  ; (В.8)
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L

l
ln tfUtu

0
02cos  . (В.9)

Виявлена структурна подібність моделей (2.24) і (В.7) дозволяє вжити для 

аналізу моделі (В.7) синтезований для аналізу моделі (2.24) математичний апарат. 

Отже, амплітудні коефіцієнти  моделі (В.7) знайдемо, розв’язавши систему 

вигляду (2.11), отриману за описом нормованих автокореляційних функцій моделі 

(В.7) методом найменших квадратів із мінімізацією середньоквадратичної 

похибки за виразом (2.6). Необхідні для розрахунку параметри 

lU

 uB  і  для 

моделі (В.7) мають вигляд: 

uE

     


 ff
u UB 0

1

0
2
0 sinc  

      



L

l

f
l

f
l

f
ll lU

1

12 2cossinc2   

      2
00

1
0 2sinc2 UFF   

    



L

l
l lfUFF

1
0

2
0

1
0 2cos2sinc   ; 

(В.10)
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l

f
l

f
u UFUFUUE

1
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0

2
0

1
0

1

212
0

1

0 22 . (В.11)

Зауважимо, що вирази для розрахунку цих параметрів отримано в 

результаті оберненого перетворення Фур’є спектральної щільності потужності 

   
2

 uu SW  : 

   21
212 5.0 







  ll

f
llll FUUSW . 

Для спрощення розрахунків не враховуватимемо низькочастотну складову 

сигналу (В.7) при 0l  і покладатимемо потужність однотипних за вмістом та 

суб’єктом, що їх виголосив, мовленнєвих сигналів сталою величиною. Ці 

припущення роблять рівняння системи (2.14), утворені для моделі (В.7) із 

урахуванням (В.10) і (В.11), лінійними, що дозволяє однозначно розрахувати 
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значення коефіцієнтів . Необхідну для розв’язку відносно  системи лінійних 

рівнянь виду (2.14) множину коефіцієнтів  знайдемо, використовуючи вираз 

2
lU

 F0

lU

ijS

cos   


 L

j
ij ijfiFS

1
00

1 22sinc   . (В.12)

Дослідження інформативності спектрального представлення мовленнєвого 

сигналу для задачі АСГ, втілене у модель (2.32), можна розвинути в формалізацію 

зв’язку таких характеристик мовленнєвого сигналу як обвідна енергії спектра і 

параметри модулювальних коливань, утворюваних голосовим джерелом, 

функціонування якого описуватиметься моделлю (2.24). Позначивши 02 kFk   і 

02 lfl   , перепишемо аналітичну форму моделі (2.24): 

      


L

l
l

K

k
k



lk tlfUtkFMtu
0

00 2cos2cos  . 
0

tu



Обвідну сигналу  можна описати виразом 

    vtutU 2  t2 , (В.13)

де  – сигнал, спряжений із  tv2  tu  за Гілбертом [274, 275].  

Властивості перетворення Гілберта дозволяють записати 

     t , (В.14)UtutU nm

де  – обвідна несного коливання. Далі будемо розглядати додатно 

визначенні модулювальні коливання: 

 tUn

 t



0um . Згідно із (2.24) несний сигнал 

опишемо виразом     


L

l
l

 

lln tUu
1

cos 

  

t , тоді спряжений із ним за Гілбертом 

сигнал опишемо виразом 


L

l
lltln Utv

1
sin . Згідно із (В.13) обвідну несного 

коливання опишемо виразом 

         


L

nl
lnlnlnnnn tUUtvtutU

1,

22 cos  . (В.15)

Враховуючи (В.14) і (В.15), опишемо обвідну мовленнєвого сигналу 

виразом 
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lnlnlnnnm tUUtvtututU

1,

22 cos   
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k

L

nl
lnlnlnkkk tUUtM

0 1,
coscos  . 

(В.16)

Виділимо модулювальне коливання із моделі обвідної (В.15), врахувавши 

(В.16) 

  tU n  
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lnlnln tUU
,1,

cos1  .  
(В.17)

Розкладемо функцію (В.17) у ряд Тейлора і, обмежуючись двома першими 

членами ряду, отримаємо 
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(В.18)

Враховуючи (В.18), вираз (В.16) представимо у вигляді 
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(В.19)

Із виразу (В.19) видно, що в обвідній мовленнєвого сигналу містяться як 

високочастотні, так і низькочастотні коливання, які пропорційні модулювальним 

коливанням. 

Пропустимо обвідну (В.19) крізь фільтр низьких частот із частотним 

передатним коефіцієнтом  jK  і в результаті отримаємо 
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,1,

argcos , 

де z  – частота зрізання фільтра.  

Вважатимемо, що при   zln  min  амплітудно-частотна 

характеристика фільтра   0jK , а при   zk max  –   1jK , тоді вираз 

(В.20) можна спростити 
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lmLPF Ututu

1

2 . (В.21)

Інтерпретувати (В.21) можна так: сигнал обвідної на виході фільтра низьких 

частот пропорційний модулювальному коливанню. Враховуючи, що потужність 

сигналу  , а його середня потужність  tu 



L

l
li UE

1

25,0  


 
L

l
li UEP

1

21 5,0 , вираз 

(В.21) можна перетворити до вигляду 

     tuPtu LPFm
5.0

2


 . (В.22)

Інтерпретувати (В.22) можна так: модулювальний сигнал можна виділити із 

мовленнєвого сигналу, пропустивши обвідну останнього крізь фільтр низьких 

частот. 

Конкретизуємо описані вище процедури для мовленнєвого сигналу  tu  

тривалістю i , оцифрованого із частотою дискретизації  у масив 

, де 

1 df

 11 ,,  Ni yyyY  ,, xxy ii  , . Обчислюватимемо обвідну 

сигналу , виходячи із положення перетворення Гілберта: 

 де 

1 iN 

tu

 

,






 


 


,0,0

02 


if

ifU
Z


 ,   U  – спектральна щільність мовленнєвого сигналу 

, а  – спектральна щільність аналітичного сигналу  tu Z    tz . Спектр 

мовленнєвого сигналу , представленого масивом , розрахуємо за 

алгоритмом швидкого перетворення Фур’є, результатом роботи якого буде 

множина коефіцієнтів , 

 tu

ku

Y

С 1

. 

,0  N

Застосувавши а берненого 

k

k : zС

, пропорційна множині коефіцієнтів 

аналітичного игналу с zС kk uC2 лгоритм о
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перетворення Фур’є коефіцієнтів kz , отримаємо множину відліків 

аналітичного игналу Ni zzzZ  ,,,,1  описують обвідну мовленнєвого 

сигналу  tu  

до 

с 

С

, які

2
iv

бвідної 

2
iii uzU   . (В.23)

подальшого оброблювання о стосуємо фільтр низьких  

Батер

Для 

а

за частот

ворта третього порядку [247], якому властива рівномірна амплітудно-

частотна х рактеристика     jKA   у смузі п опускання і достатнє 

ослаблення сигналу у смузі ання. Фільтрація відбуватиметься за 

алгоритмом 

р

затримув

, (В.24)

де  – відлік сигналу на виході фільтра;  – порядок фільтра (у нашому 

випад








LPFLPF p

m
m

p

j
jiji Uaw

00
imUa

iw

Lp

LPFp

ку 3PF );  
LPFLPF pp bbaa ,,,,, 00   – ина коефіцієнтів фільтра, які 

розрахову а в

3
0  Ba z

множ

ються з иразами: 

, 1
01 3aa  ,  03a , ; 2a  03 aa 

  12123
1 824   Bb zz  24 z 34  ; 

  12123
2 3824   Bb zz  24 z ; 

  12123
3 88   Bb zz  24 z

4 z

жується 

; 

. 

що фільтрація супровод фазовими затримками, тобто 

сигна

21223 88 zzB   

Зауважимо, 

л на виході фільтра є зміщеним у часі відносно вихідного сигналу на 

часовий інтервал [247, 248]    

 d

d


 , де      jKarg  – фазо-частотна 

характеристика рекурсивного

Значення середньої потужності мовленнєвог

 цифров . 

о сигналу 

ого фільтра [248]

P  можна 

розра ихувати за в разом 
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 N

i
iyNP

1

21 , (В.25)

що дозволяє перетворити вираз (В.22) до вигляду 

iim wPu
5.02

2






 . (В.26)

Аналіз (В.26) дозволяє стверджувати: якщо модулювальне коливання, 

описуване виразом (В.22), є періодичною функцією з періодом розкладання 

iT 

2k

 і основною частотою  при частоті кратних гармонік 

, то прицезійніший опис модулювального коливання рядом 

Фур’є досягається при урахуванні 

1
01 22 

 TF 

105

1
0 2 

 kTkF 

K  членів ряду. Це твердження дозволяє 

сформулювати такий вираз для оцінювання частоти зрізання синтезовуваного 

фільтра: 

11
0


  iKz KKTKFFf  . (В.27)

Резюмуючи сказане констатуємо, що виділити модулювальне коливання 

 можна:  tum

1)  підібравши аналітичний вигляд опису модулювального коливання 

 tum  у моделі ІГМС  tu  так, щоб мінімізувати похибку    tytu  ; 

2)  пропустивши мовленнєвий сигнал  tu  крізь елемент із нелінійною 

характеристикою, наприклад,     2tutune  , відфільтрувавши згодом отриманий 

сигнал фільтром низьких частот із частотою зрізання Kz Ff  ; 

3)  обчисливши його обвідну  tU , яку згодом відфільтрувати фільтром 

низьких частот із частотою зрізання Kz F . f 

Для першого варіанта при безпосередній реалізації не існує однозначного 

розв’язку, другий варіант привносить у модулювальний сигнал нелінійні 

спотворення, позбавитися яких згодом неможливо. Лише третій варіант поєднує 

достатню для АСГ прицезійність оцінювання модулювальних коливань із 

прийнятною обчислювальною складністю виконуваних при його отриманні 

обчислювальних операцій. 
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Додаток Д 

Синтез і дослідження бікомпонентної моделі 

фонетичної динаміки мовленнєвого сигналу 

У моделі (2.80) мовленнєвий сигнал  t  розглядається як стохастичний 

бікомпонентний процес у складі періодичної компоненти , описуваної 

квазідетермінованою або стохастичною моделлю з-поміж моделей (2.1), (2.24), 

(2.46), (2.64), і стохастичної компоненти 

 tu

 tn , вживаної для опису шумних 

фрагментів. Запропонований у підрозділі 2.6 спосіб вибору моделі для опису 

фрагментів вихідного мовленнєвого сигналу на основі значення дисперсії 

відношення «сигнал»/«шум»  tDz  (2.90) є порівняно простим, проте не 

формалізує динаміку процесу переходу між компонентами моделі (2.80). 

Прогнозуючи присутність у досліджуваному на часовому інтервалі 12 tt  , 

, випадковому мовленнєвому сигналі 12 tt   t  квазідетермінованої компоненти, 

використаємо в якості його узагальненої характеристики автокореляційну 

функцію 

      



dtttB  . (Д.1)

Вважаючи, що у випадковому мовленнєвому сигналі  t  міститься як 

квазіквазідетермінована періодична компонента  tu , так і обмежений певною 

частотною смугою білий шум  tn

і

, конкретизуємо вираз (Д.1) для центрованих 

процесів  і  тривалістю  tu  tn  , враховуючи їх стаціонарність і ергодичність, 

           nuunnui RRRRB  , (Д.2)

де функції кореляції  uR ,  nR  і взаємні функції кореляції  unR ,   nuR  

випадкових сигналів  і  описуються відповідними виразами:  tu  tn

            



ii

i

dttutudttutuR iiu






0

1

0

1lim ; (Д.3)

            



ii

i

dttntndttntnR iin






0

1

0

1lim ; (Д.4)
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ii

i

dttntudttntuR iiun






0

1

0

1lim ; (Д.5)

            



ii

i

dttutndttutnR iinu






0

1

0

1lim . (Д.6)

Вважаючи випадкові сигнали  tu  і  tn  взаємно некорельованими 

    0  nuun RR , вираз (Д.2) можна спростити: 

       nui RRB  . (Д.7)

Оскільки  – квазідетермінований сигнал, то бікомпонентний випадковий 

процес 

 tu

 t  не є стохастичним і залежить від часу: 

           tntutntuttm   . (Д.8)

Якщо компоненту  вважати центрованою  tn   0tn , то вираз (Д.8) 

спрощується: 

   tutm  , 

а функції кореляції випадкових сигналів  t  і  tn  співпадатимуть: 

            221121, tmttmtttR    

                  22221111 tntutntutntutntu  

           212211 , ttRtmtntmtn nnn  . 

(Д.9)

Якщо врахувати, що  tn  – стаціонарний ергодичний центрований 

випадковий процес, то    R nR , де  nR  розраховується за виразом (Д.4). 

Відповідно, при ,  tn 0     0  nRR , тобто на інтервалі   випадковий 

сигнал  t  утворюється виключно квазідетермінованою компонентою  tu , 

відліки якої не мають статистичного зв’язку. 

Опишемо нестаціонарний бікомпонентний випадковий процес  t  виразом 

          nuunniu BBRBB  , (Д.10)

де автокореляційну функцію  uB  і взаємокореляційні функції  unB , 

 nuB  опишемо відповідними виразами: 
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dttutuBu  ; (Д.11)

      



dttntuBun  ; (Д.12)

      



dttutnBnu  . (Д.13)

Вважатимемо компоненти  tu  і  tn  некорельованими, тоді 

          







    ii

dttntudttntuB iiun




0

1

0
 

            0  tntutntutntu iii ; 

              0  tutntutntutnB iiinu , 

де    tntu ,    tutn  – стаціонарні ергодичні центровані випадкові 

процеси. Зрештою, вираз (Д.10) спрощується до вигляду 

      niu RBB  . (Д.14)

Формалізуємо перехід від бікомпонентної моделі  t  до 

квазіквазідетермінованої моделі. Згідно із (Д.7), такий перехід можливий у двох 

випадках – коли   0tn  або коли   0tu

1

. Проаналізуємо ці варіанти почергово. 

Нехай , що у контексті (2.90) відповідає варіанту коли  або   0tn

   00

1D z

  1    1  
nz DRD uDnu R , тобто    tut   і вираз (Д.7) збігається до 

вигляду 

    ui RB  . (Д.15)

Якщо ж , що в контексті (2.90) відповідає варіанту коли   0tu 1zD , 

тобто   tnt   , то вираз (Д.7) збігається до вигляду 

    ni RB  . (Д.16)

Формалізуємо перехід від бікомпонентної моделі  t  до 

квазідетермінованої моделі. Згідно із (Д.7) такий перехід можливий у двох 

випадках – коли   0tn  або коли   0tu . Проаналізуємо ці варіанти почергово. 
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Нехай , що у контексті (2.90) відповідає варіанту коли , тобто   0tn

 t
1zD

  ut   і вираз (Д.14) збігається до     uBB  . Якщо ж , що у 

контексті (2.90) відповідає варіанту коли 

  0tu

1zD , тобто   tnt    і вираз (Д.14) 

збігається до (Д.16). 

У загальному випадку бікомпонентну модель можна описати функцією 

  t , t , де  t  – вектор випадкових процесів, окремим випадком якої буде 

квазіквазідетермінована функція     t,tt ,   , яку можна інтерпретувати як 

квазідетерміновану функцію  t  із стохастичною векторною складовою  . 

Наприклад, у квазіквазідетермінованій функції      tAsint,  в залежності 

від постановки задачі стохастичними складовими можуть бути: амплітуда А , 

частота  , початкова фаза   тощо. Перехід від стохастичної до 

квазідетермнованої моделі можливий при заданні початкових умов для 

випадкової величини, наприклад,   00 t

0

 . Зважаючи, що одновимірна 

щільність імовірності випадкової величини  не залежить від часу, запишемо 

   0 00 ,  pt p . Якщо початкове значення випадкової величини є 

квазідетермінованим – , то щільність імовірності такої випадкової 

величини опишемо дельта-функцією [279] 

 0 t det
0

   det
00  0 p  . Подальшим 

кроком стане перехід від випадкової величини до квазідетермінованого, 

залежного від часу, сигналу    t

l

ut det, u .  det
0

Застосуємо викладені положення до бікомпонентної моделі (2.64), яку у 

загальному вигляді можна класифікувати як стохастичну модель, до складу якої 

входять випадкові величини – початкові фази   і , із одновимірними 

щільностями імовірностей 

k

   tl ,   p k0  tptf l , 00    і t,f k1 , , відповідно. 

Якщо ці випадкові величини взаємно некорельовані і рівномірно розподілені на 

інтервалі  2,0

 0  kp

, то можна стверджувати, що  і 

, тобто модель (2.64) є квазіквазідетермінованою. В свою 

 0 , l tp  0 ,0lp 15 

 0 ,k tp 15,0
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чергу, квазіквазідетерміновану модель (2.64) можна звести до квазідетермінованої 

моделі (2.24), якщо виконаються умови    det
0 дlp    і    det

0 kkp   . 

 Формалізуємо зв’язок автокореляційної функції B  випадкового сигналу 

 t0  і кореляційної функції  uR  квазіквазідетермінованого сигналу  tu , 

нехтуючи шумною компонентною. Узагальнюючи вирази (Д.3), (Д.11), (Д.15) на 

основі [212, 213], можна описати зв’язок між  uR B  і  виразом 

   B1


R iu
i

lim


 , (Д.17)

який для практичного застосування можна спростити до вигляду 

   BR iu
1 , (Д.18)

 Bтобто відношення автокореляційної функції  випадкового сигналу 

 t0  і кореляційної функції  uR  квазіквазідетермінованого сигналу  tu  

збігається до сталої величини  [237]. Відповідно, нормовану автокореляційну 

функцію 

1
і

 ur  центрованого сигналу  t0  можна описати кореляційними 

коефіцієнтами  b  квазідермінованого випадкового процесу  як  tu

    bru  , (Д.19)

де  

         11   uu DR 0 uuu RRr  ; 

 

(Д.20)

         11     EB0   BBb , (Д.21)

а  – дисперсія сигналу uD  tu ;  – потужність сигналу  t0 . E

 t0Продовжимо аналіз зв’язку сигналів  і  у дискретному їх 

представленні відліками 

tu 
    n   n tnn   і tuu nn u , отриманими із 

частотою дискретизації 1 . Автокореляційну , і нормовану 

автокореляційну  функції випадкового дискретного сигналу n

 jB

 jb   отримаємо на 

основі виразу (Д.1) при Jj  ,0 : 
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jN

n
jnn

n
jnnjB

1
 ; (Д.22)

         110    EjBBjBjb , (Д.23)

де N  – кількість відліків. 

Кореляційну функцію ергодичного стаціонарного дискретного випадкового 

сигналу  згідно із [253] при nu Jj ,0  опишемо виразом 

     





 jN

n
ujnunu mumuNjR

1

1lim , (Д.24)

де  – математичне сподівання. 






N

n
n

N
u uNm

1

1lim

Оцінки кореляційної функції (Д.24) для центрованого ергодичного 

стаціонарного дискретного випадкового сигналу  опишемо виразом сu

    










 jN

n

c
jn

c
n

jN

n

c
jn

c
nu

uuNuuNjR c

1

1

1

11 , (Д.25)

а вираз для обчислення кореляційних коефіцієнтів матиме вигляд 

         110   ccccc uuuuu
DjRRjRjr . (Д.26)

За аналогією із (Д.17), опишемо зв’язок функції  jR cu
 і  залежністю  jB

      jBNjBNjR
Nuc 

11lim 


 , (Д.27)

на основі якої можна стверджувати, що 

   jbjr cu  . (Д.28)

Отже, результати проведеного вище аналізу бікомпонентної моделі (Д.1) без 

урахування її шумної складової показують, що характеристики стохастичної і 

квазідетермінованої її складових параметрично тотожні, отже, можуть бути 

обчислені із використанням ідентичного математичного апарату. Скориставшись 

цим висновком сформулюємо орієнтовану на практичне застосування процедуру 

розрахунку характеристичних параметрів моделей (2.1), (2.24), (2.46), (2.64) тощо. 

Нехай в результаті кореляційного аналізу емпіричних мовленнєвих сигналів 

розраховано , jK Jj ,1 , коефіцієнтів функції кореляції. Відповідно, 
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автокореляційну або кореляційну функцію математичної моделі ІГМС  aK  

визначено одним із виразів (2.9), (2.25), (2.49), (2.67) та узагальнено у вигляді 

   


L

l
lla SUK

0

2  , (Д.29)

де  – амплітуди несних гармонік моделі; 2
lU  lS  – параметричні функції 

моделі, значення яких визначається номером несної гармоніки l , тривалістю 

інтервалу спостереження   і видом математичної моделі. На основі (Д.29) 

отримаємо нормовану автокореляційну функцію математичної моделі: 

       1
0

10   ajaaaa KKKjKR
j

. (Д.30)

Обчислимо значення параметрів , застосувавши метод найменших 

квадратів для мінімізації похибки моделі 

lU

  


J

j
ja RR

j
1

2 . (Д.31)

Для квазідетермінованої математичної моделі відповідні параметри (Д.31) 

опишемо виразами     1

0


 yy

j
yy

j
y
jj EBBBbR ,     1

0  uu
j

uu
j

u
ja EBBBbR

j
, де 

y  – центрований емпіричний сигнал, а  – математична модель, що його описує.  u

Для квазіквазідетермінованої математичної моделі відповідні параметри 

(Д.31) опишемо виразами     1
0  y

j
yy

j
y
jj RRRrR 

yD , 

    1
0

 u
u
j

uu
j

u
ja DRRRrR

j
, де  і  – функція кореляції і дисперсія 

центрованого емпіричного сигналу 

y
jR yD

y , відповідно;  і  - функція кореляції і 

дисперсія математичної моделі u , що описує 

u
jR uD

y , відповідно.  

Візьмемо частинні похідні від (Д.31) за всіма коефіцієнтами , lU Ll ,0 , 

почергово, прирівнявши кожен із отриманих аналітичних виразів до нуля: 

0
1





 
 l

aJ

j
ja U

R
RR j

j
, (Д.32)

отримавши в результаті систему нелінійних рівнянь – степеневих поліномів 

четвертого степеня, яка не має однозначного розв’язку [273].  
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Для спрощення отриманої системи припустимо, що такі характеристики 

мовленнєвого матеріалу, вживаного для АСГ, як потужність (у випадку 

квазідетермінованої моделі) та дисперсія (у випадку квазіквазідетермінованої 

моделі) є сталими величинами constKa 
0

. Врахувавши це припущення приведемо 

систему (Д.32) до системи лінійних рівнянь виду: 

0
1





 
 l

aJ

j
ja V

R
RR j

j
, (Д.33)

де , у якій, із урахуванням (Д.30), 2
ll UV 




L

l
jlla SVK

j
0

, (Д.34)

де   jKK aa j
,   jSS ljl .  

Узагальнимо всі ці операції, перетворивши (Д.33) до вигляду 

   









 

 J

j
jj
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l
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J

j
jljpa RSVSSK

1
0

0 1

1
0

, (Д.35)

де Lp ,0 .  

Введемо заміни ,  і отримаємо 

компактний запис (Д.35): 

   









 

 L

l

J

j
jljpalp SSKA

0 1

1
, 0




J

j
jjp RSB

1
0

p

L

l
llp BVA 

0
, . (Д.36)

Значення керованих змінних  у системі (Д.36) можна розрахувати 

однозначно, застосувавши відомі методи розв’язання систем лінійних 

алгебраїчних рівнянь [273]. 

lV

Представимо вираз (Д.34) у матричному вигляді: 

SVKa  , (Д.37)

де  і aK V  – вектор-стовпці з елементів  і  розмірністю 
jaK lV 1J  і 

, відповідно, а   11 L S  – матриця з елементів  розмірністю jlS  1 LJ  . 
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Похибку моделі в контексті формалізації кореляційних функцій у 

матричному вигляді опишемо як 

           a
T

aa
T

a KKKKKKKKV  

   SVKSVK T  , 
(Д.38)

де T  – операція транспонування, а K  – вектор-стовпець з елементів  

розмірністю 

jK

1J .  

Представимо умову (Д.33) у матричному вигляді виразом 

0


V


, (Д.39)

підставивши у який вираз (Д.38) і здійснивши операцію скалярно-

матричного диференціювання [237], отримаємо вираз 

  02  SVKST , 

звідки 

  KSSSVKSSVS TTTT 1
 . (Д.40)

Зауважимо, що вираз (Д.40) із урахуванням (Д.30) можна записати і 

відносно вектор-стовпця R  з елементів  розмірністю jR 1J : 

  RSSSKV TT
a

1

0


 , (Д.41)

де . 
00 aKK 

В залежності від вибору моделі індивідуальності ІГМС змінюватимуться 

лише окремі параметри виразів (Д.29) і (Д.31). У виразі (Д.29) змінюватиметься 

аналітичний вигляд характеристичної функції  lS

ja

, що відбиватиметься на 

значеннях параметрів  і , вживаних у виразах (Д.34), (Д.35). У виразі (Д.31) 

змінюватиметься інтерпретація параметрів  і . Згадані зміни не 

спричиняють змін у перебігу процесу розрахунку параметрів 

jlS
jaK

R jR

ll VU  , 

узагальненого виразами (Д.40), (Д.41). 
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У виразі (Д.31) для обчислення значень параметрів  застосовується метод 

найменших квадратів. Оцінки 

lU

lV


 параметрів , обчислених за методом 

найменших квадратів, є незміщеними і ефективними оцінками лінійної моделі в 

класі лінійних функцій від даних, що спостерігаються [253]. Це твердження 

обґрунтовується виразом (Д.37), в якому вектор-стовпці шуканих параметрів 

lU

V  і 

спостережень K  пов’язні лінійною залежністю, втіленою в ідентифіковану 

матрицю характеристичних коефіцієнтів S . Опишемо матрицю розсіювання  V


  

вектор-стовпця оцінок V , який містить значення Vl


, виразом 

           111 
 SSSVKSVKLJSSDV TTT

, (Д.42)

де      SVKSVKLJD T  1  – незміщена дисперсія спостережень.  

Представимо дисперсію  VD


 і середньоквадратичне відхилення 
lV
  

множиною елементів матриці оцінок    llV ,


  для матриці розсіювання (Д.42): 

          
ll

T
lll SSVLJVVD

,

11
. 








 
 ; (Д.43)

       








 11 SSVLJVD T
lVl


  . (Д.44)

Абсолютні похибки 
lU
  оцінок параметрів lU


 із урахуванням довірчих 

інтервалів 
lV
3  для параметрів lV


 опишемо виразом 

ll VlUl VU 


 , (Д.45)

де 
ll VV
 3 . 

Розкладемо 
lVlV 


  у біноміальний ряд [272], врахувавши, що 

lVlV 


 . 

Тоді, обмежившись першими двома членами ряду, виразимо з перетвореного 

виразу (Д.45) оцінки 

15,0  lVU
U

ll


 . (Д.46)
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Отримаємо аналітичний вираз для обчислення абсолютної похибки 
lU
 , 

підставивши (Д.44) у (Д.46) і врахувавши, що 
ll VV
 3 : 

     








 1115.1 SSVLJU T
lUl


  . (Д.47)

Відповідно, відносну похибку 
lU
  оцінок lU


 опишемо виразом 

%1001  
lUU

U
ll

 . (Д.48)

Аналізуючи (Д.47) і (Д.48) можна зробити висновок, що для зменшення 

похибок 
lU
  і 

lU
  необхідно зменшувати похибку математичної моделі опису 

ІГМС  V


 . Наприклад, результатом опису фонограми зі словом «сон» 

математичною моделлю (2.46) із параметрами 8000df  Гц; 3,0i  c; 6L ; 

1M ;  Гц; ; 150 F 22uD 200J  є множина параметрів 2,1550 f  Гц, 

, 173,21 U 173,22 U , 994,33 U , 900,04 U , , при цьому 937,05U

154,1r , %433,0
1

U
 , %464,0

2
U

 , %137,0
3

U
 , %707,2

4
U

 , 

%495,2
5
U  , тобто оцінки 51 UU


  амплітуд гармонік основного тону не 

виходять за межі довірчих інтервалів із довірчою імовірністю 99 .  %7,

Отже, синтезовано бікомпонентну математичну модель ІГМС, 

представленою сумою квазіквазідетермінованого випадкового процесу із 

випадковими вихідними фазами модулювального і полігармонійного несного 

коливань і процесу авторегресії. Модель дозволяє враховувати рівень відношення 

«сигнал-шум» у досліджуваному сигналі, що є особливо важливим, враховуючи 

критичне застосування описуваної ІС із АСГ. 

З позиції прикладного застосування можна відзначити, що 

квазідетермінованим моделям властива висока достовірність опису ІГМС із 

вокалізованим вмістом, при чому універсальну модель (2.1) можна застосовувати 

і у задачі текстонезалежної АСГ, а модель (2.24) є точнішою від моделі (2.1) 

завдяки урахуванню діяльності модулятора у процесі фонації і урахуванню 

початкових фаз несних і модулювальних коливань в описі мовленнєвого сигналу. 
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Прикладне застосування стохастичних моделей виду (2.46), (2.64) дозволяє 

адекватно описувати ІГМС із довільним ступенем вокалізованості і застосовувати 

для оброблювання емпіричних результатів широкий спектр методів теорії 

імовірності і математичної статистики. 
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Додаток Е 

Методика оцінювання адекватності  

математичних моделей ІГМС емпіричним даним 

Адекватна математична модель дозволяє описати ІГМС значеннями 

характеристичних параметрів, обраних у контексті її застосування, із 

достовірністю, встановленою за допомогою обраного критерію відповідності. 

Доведення адекватності моделі відбувається за результатами процедури 

верифікації [248], під час якої реальні емпіричні дані порівнюються із 

генерованими оцінюваною моделлю. Результати порівняння узагальнюються 

мірою близькості, значення якої аналізується правилом розв’язування у складі 

обраного критерію відповідності із винесенням вердикту щодо адекватності 

оцінюваної моделі. Питання вибору міри близькості в контексті задачі АСГ 

розглядається в низці публікацій [241–248] в яких, проте, не здійснено 

систематизацію мір близькості і критеріїв. 

Нехай математична модель ІГМС генерує параметричний опис 

досліджуваного мовленнєвого сигналу у змінному часу. Перелічимо міри 

близькості, які доцільно вживати при оцінюванні адекватності моделі у такому 

трактуванні. 

1. Сума квадратів похибок (квадрат евклідової метрики, квадрат довжини 

вектора похибок) між векторами емпіричних характеристичних параметрів 

 e
J

eee rrrr ,,, 21   і характеристичними параметрами з виходу оцінюваної моделі 

 m
J

mmm rrrr ,,, 21  : 

  


J

j

m
j

e
j rr

1

2
 ; (Е.1)

  


J

j

m
j

e
j rr

1

2
 , (Е.2)

де Jj ,1  – індекс часового проміжку, а вираз (Е.2) є варіацією міри (Е.1) у 

випадку використання евклідової відстані в якості міри близькості. Оцінювана 

модель описує ІГМС найкраще при  . До переваг цієї міри віднесемо 
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простоту, додатність, а до недоліків – абсолютне, а не відносне значення міри, 

зростання значення міри із зростанням J , і те, що вклад кожної j -ї операції 

порівняння в підсумкову похибку є однаковим. 

2. Сума квадратів похибок, поділена на кількість операцій порівняння, 

  


 J

j

e
jrJ

1

21 m
jr , (Е.3)

яка, на відміну від (Е.1), із зростанням J  може залишатися без змін, або 

зменшуватися – заходити у межі довірчого інтервалу. 

3. Зважена сума квадратів похибок 

  


J

j

e
jj r

1

2
 m

jr , (Е.4)

де j , 10  j  – ваговий коефіцієнт, який дозволяє встановити 

важливість вкладу j -ї операції порівняння в підсумкове значення міри. Зазвичай 

вагові коефіцієнти нормують: . 1
1




J

j
j

4. Зважена сума квадратів похибок, нормована за кількістю операцій 

порівняння, 

 


 J

j

m
j

e
jj rJ

1

21  . (Е.5) r

1

J

r

1

J

j

5. Нормована сума квадратів похибок у евклідовій метриці 

   
1

2

1

2











 

j

e
j

J

j

m
j

e
j rr . (Е.6)

Метрика (Е.6) є відносною, тобто її значення є безрозмірним. 

6. Зважена нормована сума квадратів похибок 

   
1

2

1

2











  e

j

J

j

m
j

e
jj rrr . (Е.7)

7. Відносна евклідова метрика між порівнюваними векторами 
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1

1

2

1

2











 
J

j

e
j

J

j

m
j

e
j rrr . (Е.8)

Порівняно із мірою (Е.1), задачі обчислення значень мір (Е.4), (Е.5), (Е.7), 

(Е.8) є суттєво ресурсозатратнішими.  

8. Сума абсолютних значень різниць порівнюваних параметрів 

 


J

j

m
j

e
j rr

1
 . (Е.9)

Ця міра, у порівнянні із (Е.1), є простішою для безпосереднього розрахунку, 

проте, викликає обчислювальні ускладнення у випадку її застосування в 

аналітичних розрахунках, де здійснюється математична операція обчислення 

похідних. 

9. Узагальнена степенева відстань Мінковського [280] 

 
1

J рe mр
j j

j

r r


  , (Е.10)

де р  – константа покажчика степеня в мірі близькості. 

10. Відстань Махаланобіса [272, 273]: 

   Te m e m
оr r W r r    , (Е.11)

де  – матриця, обернена до коваріаційної [280]. Ця міра дозволяє 

оцінювати кореляційні зв’язки між порівнюваними параметрами, що можна 

використати, наприклад, для об’єктивного визначення значень вагових 

коефіцієнтів 

оW

1

J

j j j
j

w W W


  , де jjj WW ,  – елементи діагональної коваріаційної 

матриці . До недоліків цієї міри можна віднести: найбільшу з-поміж згаданих 

мір кількість обчислень; якщо порівнювані параметри в цілому виявляються 

близькими за значеннями, матриця  вироджується; вплив на поточне 

W

1W j -те 

порівняння характеристичних параметрів решти реалізацій операцій порівняння, 

здійснюване через вживання в (Е.11) оберненої до коваріаційної матриці . 1W
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Вплив другого і третього з перелічених недоліків на репрезентативність міри 

(Е.11) зменшується із зростанням J . 

11. Коефіцієнт множинної кореляції 

      2 2

1 1 1

J J J
e e m m e e m m
j j j j

j j j

r r r r r r r r
  

 
     

 
   , (Е.12)

де 


 J

j

e
j

e rJr
1

1 , 


J

j
r

1
  m

j
m Jr 1  – відповідні математичні сподівання. При 

1  оцінювана математична модель описує емпіричні дані найкраще. 

12. Коефіцієнт детермінації [281] 

      
2

mr
 
 
 

2 22

1 1 1

J J J
e e m e e m m
j j j j

j j j

R r r r r r r r
  

 
     

 
   , (Е.13)

значення якого знаходиться у межах 10 2  R . При 12 R  оцінювана 

математична модель описує емпіричні дані найкраще. 

13. -коефіцієнт [281] F

        1 12 2 22 1 1 1 2F R J R R J


       . (Е.14)

При F  оцінювана математична модель описує емпіричні дані 

найкраще. 

На практиці [248] найчастіше вживають міри (Е.1), (Е.6), (Е.12). Міру (Е.1) 

використовують для отримання аналітичних виразів оцінок параметрів 

математичної моделі, міру (Е.6) – для порівняння відносних похибок різних 

математичних моделей, а міру (Е.12) – для статистично обґрунтованого, 

уточненого кількісного визначення ступеню адекватності оцінюваної моделі 

емпіричним даним із застосуванням критеріїв, похідних від критерію множинної 

кореляції. 

Отже, обравши одну з мір близькості з множини  FR ,,, 2  і встановивши 

порогові значення мір  FDDD 000 ,,,  RD0
2

, при не перевищенні яких оцінювана 

модель вважається адекватною емпіричним даним, можна сформулювати правило 
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розв’язування – оцінювана модель є адекватною емпіричним даним, якщо  
 0D ∨ 

 0D

m
j Mr

 e
j Mr

 ∨ 

2

0
2 RDR 




M m
mjr

1
,




M e
mjr

1
,

 ∨ 
FDF 0 .  

Якщо відхилення розрахованих і емпіричних значень характеристичних 

параметрів не перевищують границь відповідних довірчих інтервалів [281], 

вважається, що відхилення носять стохастичний характер і оцінювану модель 

можна визнати адекватною. Класично задачу визначення границь довірчих 

інтервалів розв’язують за допомогою теорії планування експерименту із 

застосуванням об’єктивно-статистичних критеріїв перевірки гіпотез, зокрема, 

критерію Стьюдента [281] і критерію, заснованому на коефіцієнті множинної 

кореляції [281]. 

Критерій Стьюдента дозволяє встановити значимість  – відхилення 

значень характеристичних параметрів, отриманих на виході оцінюваної моделі, 

 від емпіричних значень  характеристичних параметрів 

: 

jT



m

1

m

1

   e m e
j j j jr rT M , (Е.15) 

де М  – кількість фонограм із записами однакового за вмістом і суб’єктом 

мовленнєвого матеріалу;     


 M

m

e
j

e
mj rrM

1

2
,

11e
j  – виправлена дисперсія 

для кожного j -го характеристичного параметра мовленнєвого сигналу;  і  

– значення характеристичного параметра в -й фонограмі з емпіричних даних і 

оцінюваної моделі, відповідно. Значення , обчислене за виразом (Е.15), 

порівнюються із табличним значенням 

e
mjr , rm

mj,

m

T j

 kt j ,  для j -го характеристичного 

параметра, де   – рівень значимості або імовірність похибки першого роду 

(зазвичай   приймають рівним  або ), а %1 %5 1 Mk  – кількість ступенів 

свободи. Якщо за результатами порівняння нерівність 
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 ktT jj , , (Е.16)

виконується, то оцінювану модель вважають адекватною емпіричним даним 

із імовірністю похибки першого роду рівною  . Якщо нерівність (Е.16) не 

виконується, то оцінювану модель вважають неадекватною емпіричним даним. 

Недоліком критерію (Е.15) при застосуванні для оцінювання моделей ІГМС є 

необхідність опрацьовування статистично репрезентативної кількості виголошень 

М , що супроводжується значними обчислювальними затратами і спричиняє 

незручності для залучених до експериментів суб’єктів. 

Для встановлення факту кореляційного зв’язку між емпіричним  і 

розрахованим за оцінюваною моделлю  значеннями 

e
jr

m
jr j -го характеристичного 

параметра використовують критерій, заснований на коефіцієнті множинної 

кореляції T  [281]: 

 22 1 ,T J t     k , (Е.17)

де   – коефіцієнт множинної кореляції, що розраховується за виразом 

(Е.12);  kt ,  – критична точка розподілу Стьюдента; J  – кількість реалізацій 

операції порівняння емпіричних і розрахованих значень j -го характеристичного 

параметра; 2 Jk  – кількість ступенів свободи. Якщо нерівність (Е.17) 

виконується, то можна стверджувати, що із імовірністю 1Р  між вживаними 

для розрахунку (Е.17) емпіричними і розрахованими даними існує тісний 

кореляційний зв’язок, що є ознакою адекватності оцінюваної моделі. 

Узагальнимо наведений матеріал сформулювавши порядок оцінювання 

адекватності математичної моделі ІГМС. Зокрема, спочатку здійснюється якісний 

аналіз мовленнєвого сигналу, за результатами якого обираються характеристичні 

параметри  (для моделей (2.1), (2.24), (2.46), (2.64) це коефіцієнти кореляції). 

Далі розраховуються параметри математичної моделі ІГМС на основі методу 

найменших квадратів із мінімізацією міри (Е.1). 

jr

Верифікацію математичної моделі ІГМС пропонується розпочати 

перевіркою факту нормальності розподілу значень коефіцієнта кореляції 
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емпіричних даних, що вживатимуться в критерії (Е.17). В якості емпіричних 

даних використовуватимемо, наприклад, фонограми із спеціалізованої бази даних 

Школи інжинірингу та комп’ютерних наук Еріка Джонсона при Університеті 

Техасу (Даллас, США) NOIZEUS [282], яку використовують, зокрема, для 

дослідження алгоритмів покращення звуку. Результати здійснюваної на основі 

критерію Пірсона  [272, 273] процедури перевірки виду розподілу коефіцієнтів 

кореляції, екстрагованих із фонограм при 

2

8000df  Гц і 200J , дозволяють із 

імовірністю  % підтвердити нормальність 

розподілу досліджуваних емпіричних даних, що доводить їх статистичну 

репрезентативність. Зауважимо, що значення кількості відліків коефіцієнтів 

кореляції 

9995,99105100 4  Р 1

J  вибрано так, щоб для всіх аналізованих фонограм всі значення 

коефіцієнтів кореляції були в межах довірчого інтервалу Бартлета [260, 277] r , 

де  
0.25

1

N

j

  


 

2
1 2 e

r jr
 

  
 

1

N
 – стандартна похибка для коефіцієнтів кореляції 

[281]; N  – кількість відліків фонограми мовленнєвого сигналу. У разі, якщо 

аналізуватиметься мовленнєвий матеріал, дискретизовано із частотою dfdf  , 

для визначення допустимого значення J   можна скористатися емпірично 

виведеним аналітичним виразом 

d dJ Jf f     . (Е.18)

Сформулюємо універсальну методику верифікації математичної моделі за 

значенням критерію, який засновано на коефіцієнті множинної кореляції (Е.17): 

1. Вибираємо необхідне значення рівня значимості  . 

2. Формуємо набір пар значень кореляційних коефіцієнтів 

   1 1 2 2, ; , ; ; ,em e m e m e m
J JR r r r r r r  , 1,j J , де e

jr  - значення j -го кореляційного 

коефіцієнту, обчисленого з емпіричних даних, m
jr  - значення j -го кореляційного 

коефіцієнту, обчисленого в результаті опису емпіричних даних математичною 

моделлю, яка верифікується. 

3. За виразом (Е.12) обчислюємо коефіцієнт множинної кореляції  . 
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4. За виразом (Е.17) обчислюємо значення критерію Т . 

5. При кількості ступенів свободи 2 Jk  обчислюємо критичну точку 

розподілу Стьюдента  kt , ; 

6. Якщо для попередньо обчислених значень нерівність (Е.17) виконується, 

то можна стверджувати, що із імовірністю 1Р  між обчисленими за 

емпіричними даними значеннями кореляційного коефіцієнта e
jr  і розрахованими 

на основі оцінюваної математичної моделі значеннями кореляційного коефіцієнта 

m
jr  існує тісний кореляційний зв’язок, тобто оцінювана модель є адекватною 

емпіричним даним. 

Міри близькості (Е.1)–(Е.17) зручно вживати для верифікації математичних 

моделей ІГМС, описаних функціональною залежністю від часу. Саме такий 

вигляд мають запропоновані в розділі 2 моделі (2.1), (2.24), (2.46), (2.64). Отже, 

верифікацію цих моделей за описаною вище методикою пропонується 

супроводжувати обчисленням: абсолютної похибки b  (Е.1), розраховуваної за 

виразом ; нормованої за значенням  


J

j

m
j

e
jb bb

1

2
  J  абсолютної похибки  

(Е.3), розраховуваної за виразом 

norm
b

 2

1

J
norm e m
b j j

j

b b J


 
 

 
 ; відносної похибки b  

(Е.6), розраховуваної за виразом    2 2

1 1

100
J J

e m e
b j j

j j

b b b
 

 
    

 
  j . 

Також можна передбачити зростання якісних характеристик оцінюваних 

моделей із зростанням розрядності квантування вхідного мовленнєвого сигналу, 

пов’язане із зменшенням дисперсії рівномірно розподіленої похибки квантування, 

аналітичний вигляд якої описується виразом 

 22 1 12q u    , (Е.19)

де max 2nu u   – крок квантування;  – найбільше значення аналогового 

вхідного сигналу на вході аналого-цифрового перетворювача. 

maxu
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Відносну до амплітуди описуваного сигналу похибку квантування можна 

описати виразом 

%10032%1005,1 1
max   n

qq u , (Е.20)

де q  – довірчий інтервал, що відповідає довірчій імовірності %7,99Р . 

Значення похибки (Е.20) для  8, 16n   біт становлять 

 %10642,2%,,6 11  q 10760 , відповідно, що не має вирішального впливу на 

достовірність оцінюваних моделей, втім дозволяє незначно, але прогнозовано її 

підвищити. 



 471

Додаток Ж 

Імовірнісні моделі процесу автентифікації 

суб’єкта за мовленнєвим сигналом із шумом 

Запропонований у підрозділі 4.1 математичний апарат для компенсування 

шумів акустичного оточення в мовленнєвому сигналі для АСГ можна розширити 

в спеціалізовану модель процесу автентифікації, формалізовану в парадигмі 

моделей СГР [289–293], спрямованих на пошук мультивимірних нормальних 

розподілів імовірностей, які найкраще кластеризують параметризований вміст 

еталонної бази фонограм мовленнєвих сигналів із шумом. Така система 

машинного навчання належатиме до класу імовірнісних моделей [300–307], 

процедура навчання яких є високоскладною задачею, ефективний розв’язок якої 

можливий за умови чіткої формалізації процесів параметризації вмісту еталонної 

бази, факторного аналізу результатів параметризації, кластеризації 

параметричного простору, синтезу розв’язувального правила, оптимізації процесу 

навчання системи тощо. Результати розв’язку цих задач взаємопов’язані і 

комплексно впливають на підсумкову достовірність процесу автентифікації. 

Отже, формалізуємо імовірнісну модель процесу автентифікації суб’єкта за 

мовленнєвим сигналом, записаним в умовах шумного акустичного оточення 

приймачів сигналу.  

Представимо мовленнєвий матеріал суб’єкта  , описаний вектором 

характеристичних параметрів , tx Dt ,1 , зваженою сумою М  гаусівських 

щільностей імовірностей: 
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i
tiit xPwxP

1
, (Ж.1)

де  – вага -ї компоненти моделі суміші із щільністю імовірності iw і  ti xP , 

яка для -розмірного вектора характеристичних параметрів  розраховується за 

виразом 

D tx
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де і  і  – вектор математичного сподівання і коваріаційна матриця -ї 

компоненти моделі суміші, відповідно, а значення ваг є нормованим – 

і і

1
1



М

і
iw . 

Множина значень ваг, векторів середніх значень і коваріаційних матриць цілком 

визначає модель суміші (Ж.1) у вигляді множини параметрів 

 iiiw  ,, , Mi ,1 , (Ж.3)

які виступають керованими змінними в задачі максимізації функції 

правдоподібності 

    


T

t
txPXP

1
 (Ж.4)

моделі суміші, яка описує еталонну навчальну базу векторів 

характеристичних параметрів  txX  , Tt ,1 . Вираз (Ж.4) можна представити у 

логарифмічній формі на основі виразу (Ж.1): 
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i
tii xPwXP

1 1
loglog . (Ж.5)

Функції (Ж.4) і (Ж.5) є суттєво нелінійними, що унеможливлює 

безпосередній розв’язок задачі їх максимізації. Втім, розроблено наближені 

ітеративні методи розв’язання задачі максимізації таких функцій, 

найпопулярнішим з яких є ЕМ-метод [288], який передбачає ітеративне кероване 

оновлення значень параметрів моделі суміші (Ж.3) доти, поки відхилення значень 

функції правдоподібності (Ж.4) або (Ж.5) не стане меншим або рівним заданому 

пороговому значенню або ж кількість ітерацій процесу оновлення параметрів 

(Ж.3) не перевищить заданої максимально допустимої їх кількості. Вихідні 

значення параметрів (Ж.3) отримуються в результаті узагальнення даних 

еталонної навчальної бази  методом векторного квантування [248] або ж 

методом 

Х

K -середніх [301]. Кожна ітерація розпочинається розрахунком 

апостеріорних імовірностей  txiPr  для всіх Мі ,1  компонентів моделі суміші за 

виразом 
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Значення (Ж.6) використовуються для оновлення значень параметрів 

множини (Ж.3): 

 


 T

i
ti xiTw

1

1 Pr ; (Ж.7)

   
1

11
PrPr












T

i
t

T

i
tti xixxi ; (Ж.8)

   
1

11

22 PrPr










 
T

i
t

T

i
itti xixxi  . (Ж.9)

Якщо елементи векторів характеристичних параметрів Хxt   

некорельовані, то допускається розрахунок лише діагональних значень 

коваріаційних матриць (Ж.9). Емпірично встановлено, що для отримання значень 

параметрів (Ж.3), при яких функція правдоподібності (Ж.4) або (Ж.5) потрапляє в 

окіл свого максимуму, достатньо десяти ітерацій процесу оновлення цих 

параметрів, здійснюваного за виразами (Ж.7)–(Ж.9). 

Нехай синтезовано навчену індивідуальну модель суміші для кожного s -го 

суб’єкта з множини суб’єктів  s , Ss ,1 , мовленнєві матеріали яких були 

представлені у відповідній узагальненій еталонній навчальній базі. Тоді особа 

суб’єкта ŝ , який представив для сеансу автентифікації мовленнєвий сигнал, 

фонограми якого не було в еталонній базі, ототожнюється з особою одного із 

суб’єктів з множини  в результаті аналізу апостеріорних імовірностей   XP S  

за правилом Байєса [248, 301]: 

        SS
Ss

S
Ss

XPPXPXPs  



1

11
maxmaxˆ , (Ж.10)

де ,  txX  Tt ,1  – вектори характеристичних параметрів, значення яких 

екстраговано із фонограми мовленнєвого сигналу, наданої суб’єктом, який 

автентифікується. 
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Враховуючи, що у певний момент часу будь-який суб’єкт з множини   

може ініціювати сеанс автентифікації, а також статистичну незалежність цих 

процедур, розв’язувальне правило (Ж.10) можна перетворити до вигляду 
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St

Ss
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11
logmaxˆ , (Ж.11)

де імовірності  StxP   описується виразом (Ж.1). Для збільшення 

прицезійності сеансу автентифікації допускається порівняння значень 

апостеріорних імовірностей  XP S   із заданим значенням порогу  . Якщо 

нерівність    XP S  не виконується, то результати сеансу автентифікації не 

зараховуються. 

Застосуємо представлені у підрозділі 4.1 теоретичні результати для синтезу 

спеціалізованої моделі СГР – універсальної фонової моделі, призначенням якої є 

оцінювання рівня шумів у вхідному мовленнєвому сигналі. В залежності від 

результатів оцінювання вплив шумів можна компенсувати або ж винести рішення 

про неприйнятно високий їх рівень для продовження сеансу автентифікації. Такі 

можливості є особливо актуальними, враховуючи критичне застосування ІС, що 

передбачає забезпечення гарантованого рівня надійності процесу автентифікації 

[43, 49]. Отже, універсальна фонова модель   описує еталонну базу -розмірних 

векторів характеристичних параметрів 

D

Yу , екстрагованих із мовленнєвого 

матеріалу, записаного в умовах реального акустичного оточення приймачів 

мовленнєвого сигналу, зваженою сумою М  гаусівських розподілів: 

   


M

i
ii ypwyp

1

 , (Ж.12)

де  – ваги компонентів моделі суміші, а  – їх щільності 

імовірностей, описані виразом 
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де  і  – вектор математичного сподівання і коваріаційна матриця -ї 

компоненти фонової моделі, значення ваг компонентів якої нормовано 

і

і і

1
1



M

i
iw . 

Окремо відзначимо, що у ІСКЗ використовується мультиканальна схема [37] 

отримання вхідної, в тому числі мовленнєвої, інформації, яка аналізується в 

процесі автентифікації суб’єкта. Для синтезу універсальної фонової моделі 

мовленнєвий матеріал необхідно позбавити складових, привнесених середовищем 

каналу передавання інформації. Якщо незалежний вхідний канал передавання 

мовленнєвої інформації описано відповідною моделлю суміші CH , то вибрати 

компоненту CHc , яка найкраще описує вектор характеристичних параметрів 

, екстрагований із переданого аналізованим каналом вхідного мовленнєвого 

сигналу, можна розв’язавши задачу оптимізації із цільовою функцією 

CHX

 CHCH
j

CH
j

Mj
Xpc 




1
maxarg , (Ж.14)

де  і CH
j  CHCH

j Xp  – вага і щільність імовірності j -ї компоненти моделі 

суміші CH , утвореної множиною з М  компонентів. Відобразимо вектор , 

описаний середнім значенням  і діагональною коваріаційною матрицею  

-ї компоненти суміші 

СНХ

СН
с

СН
с

с СН :  СН
с

СН
с ,~ NX , у параметричному просторі 

універсальної фонової моделі  : 

      с
СН
сс

СН
с

СНXY 
1

, (Ж.15)

де   ссNY ,~  – а-канальний узагальнений вектор характеристичних 

параметрів, який є проекцією вектора  на параметричний простір 

універсальної фонової моделі. 

СНХ

Отже, модель СГР універсальної фонової моделі можна визначити 

множиною    іііw  ,, , Mi ,1 , значення параметрів якої ідентифікуються в 

результаті узагальнення даних еталонної навчальної бази методом максимізації 

правдоподібності, описаним виразами (Ж.4)–(Ж.9). Як свідчить саме визначення, 

безпосереднім призначенням універсальної фонової моделі є опис акустичного 
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оточення приймачів мовленнєвого сигналу, яке, відповідно, є універсальним для 

всіх суб’єктів. Втім, навчальна база для синтезу фонової моделі містить 

мовленнєвий матеріал усіх суб’єктів, що автентифікуватимуться, отже, суміш   

можна адаптувати для опису мовленнєвого матеріалу відповідного суб’єкта 

застосувавши МАР-метод [289–292]. Нехай мовленнєвий матеріал суб’єкта   

представлено еталонною базою векторів характеристичних параметрів  ttX  х , 

Тt ,1 , . Кожному вектору  в універсальній фоновій моделі YX t  tх   

відповідає набір з M  компонентів, які можна виділити в окрему модель суміші , 

яка характеризується апостеріорною імовірністю 

і

     
1

1
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j
tjtiit xpxpwxi jw . (Ж.16)Pr

Використовуючи вираз (Ж.16), формалізуємо аналітичні вирази для 

обчислення істотних статистик для -ї моделі суміші з і   за даними навчальної 

бази : tX
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(Ж.17)

Значення істотних статистик (Ж.17) використаємо для переоцінювання 

параметрів  : 

  iіiii wTnw     1ˆ 1 ; 

   iіiii xE    1ˆ ; 

        2222 ˆ1 iiііiii xE  





  , 

(Ж.18)
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де  – адаптована до суб’єкта  М

іiiiw 1
2ˆ,ˆ,ˆ 

      фонова модель суміші з 

вагою , вектором середніх значень iŵ î  і коваріаційною матрицею  -ї 

компоненти; 

2ˆi і

  – масштабний параметр, значення якого гарантує, що рівність 

 виконуватиметься, а 1ˆ
1




М

і
iw   1 nn iiі r  – коефіцієнт адаптації, якій описує 

співвідношення між вихідним і переоціненим значеннями параметрів фонової 

моделі; r  – сталий коефіцієнт ступеня переоцінювання. 

Окремо варто звернути увагу на вибір коефіцієнта адаптації  , який 

використовується у виразах (Ж.18). За своїм фізичним змістом коефіцієнт   

характеризує зв’язок між спектрами  fSA  і  fSB  для деякої частоти f , тобто 

   fSfS AB  . Аналітично функцію  fSA  можна описати виразом 
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maxminminmaxmin
1
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  (Ж.19)

де ,  – нижня і верхня межі аналізованої частотної смуги спектра, 

. Процес вибору значення коефіцієнту адаптації 

minf

f

maxf

minmaxff    можна 

представити у формі задачі оптимізації із цільовою функцією 

  
SXpmaxarg*  , (Ж.20)

де   – базова універсальна фонова модель,  – вектор характеристичних 

параметрів, екстрагований зі спектра 


SX

 fSB  вихідного мовленнєвого сигналу, 

трансформованого згідно з (Ж.19), при заданому значенні  . Значення 

коефіцієнта   пропонується змінювати від 80,0min   до 20,1max   із кроком . 

Оптимальне значення коефіцієнта адаптації 

02,0

* , використане в (Ж.18), максимізує 

швидкість адаптації базової універсальної фонової моделі   до цільового суб’єкта 

 у формі моделі суміші   , яку можна використовувати для автентифікації 

особи цього суб’єкта, замінивши модель суміші S  у функції (Ж.10) або (Ж.11). 

Розв’язувальне правило для такого процесу автентифікації формалізуємо виразом 
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eee XpXpXS loglog , (Ж.21)

де      


K

k
ke xpXp

1
log ;   , ;   – порогове значення;  e

je xX  ; 

Kj ,1  – результат параметризації вихідного мовленнєвого сигналу суб’єкта, 

який прагне автентифікуватися як  . На рис. Ж.1 візуалізовано процес 

автентифікації суб’єкта  за мовленнєвим сигналом, описаним моделлю СГР у 

вигляді (Ж.1), характеристики якої отримано в результаті адаптації універсальної 

фонової моделі (Ж.12) для опису мовленнєвого матеріалу цільового суб’єкта. 

Результат автентифікації утворюється за розв’язувальним правилом (Ж.21). 



Результатом процесу адаптації універсальної фонової моделі є розбиття 

параметричного простору на кластер суб’єкта, який має право доступу до цільової 

ІСКЗ, і кластер його антагоніста, тобто, кластери «суб’єкт» і «антагоніст», 

відповідно. Під час сеансу автентифікації із вхідної фонограми мовленнєвого 

матеріалу екстрагуються значення характеристичних параметрів, які дозволяють 

розв’язувальному правилу здійснити класифікацію. Застосування адаптованої 

універсальної фонової моделі зумовлює опис такої системи машинного навчання 

в парадигмі породжувальних імовірнісних моделей [303, 304], навчання яких є 

задачею високої складності. Втім, можна перейти від породжувальної до 

дискримінаційної імовірнісної моделі [303, 304], навчити яку простіше. 

Враховуючи специфіку задачі АСГ, формалізуємо цей процес переходу 

застосувавши математичний апарат машин опорних векторів [223, 308–312], у 

якому за допомогою нелінійної функції-ядра вхідний вектор характеристичних 

параметрів відображається у мультивимірний параметричний простір, де класи 

«суб’єкт» і «антагоніст» розділено лінійно. 

Коректність процесу навчання машини опорних векторів забезпечується 

чітким нормуванням вхідних даних, яке можна здійснити двома способами. 

Перший спосіб передбачає нормування вмісту мовленнєвого матеріалу на етапі 

його сегментації на фрейми. Далі, вектори характеристичних параметрів, 

екстраговані із фреймів вихідного мовленнєвого матеріалу, оцінюються 
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логарифмованими значеннями імовірностей правдоподібності адаптованої моделі 

суміші, які і використовуються в якості вхідних даних для функції-ядра машини 

опорних векторів. Другий спосіб передбачає цілісний параметричний опис 

мовленнєвого матеріалу, як джерела інформації про індивідуальні особливості 

голосу суб’єкта, акустичне оточення приймача сигналу, умови каналу 

передавання сигналу тощо, у формі супервекторів [308–312] у форматі: один 

супервектор – одна фонограма. Формалізуємо обидва цих способи нормування 

вихідної інформації для машини опорних векторів в контексті задачі 

автентифікації суб’єкта за фонограмою мовленнєвого сигналу з низьким рівнем 

відношення «сигнал»/«шум». 

 

 

Рисунок Ж.1 – Процес автентифікації суб’єкта за мовленнєвим сигналом  

моделлю СГР, утвореною адаптацією універсальної фонової моделі 

 

Метою процесу навчання машини опорних векторів є знаходження 

гіперплощини прийняття рішень, яка найкраще розділяє два класи – «суб’єкт» і 
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«антагоніст», для еталонної бази мічених опорних векторів, що можна описати 

виразом 

    dxxKtxy
L

i
iii 

1
, , (Ж.22)

де 0і  – множники Лагранжа;  – опорні вектори;  – мітки 

векторів еталонної бази; 

іх  1,1it 
K  – функція-ядро; d  – зміщення. 

Значення бінарного вихідного вектора  xy  утворюється як результат 

порівняння функціональної залежності значень вхідного вектора х , 

представленого функцією-ядром у формі опорного вектора , із пороговим 

значенням. Функція-ядро має відповідати умовам Мерсера [313]: 

іх

     ySxSyxK T, , (Ж.23)

де  і  – проекції векторів  xS  yS х  і  на простір високої розмірності. у

Нехай на основі інформації з еталонної бази суб’єкта  характеристики 

універсальної фонової моделі 



  адаптовано із утворенням моделі суміші 

    


M

i
iii mxNwxp

1
,, , (Ж.24)

де , ,  – вага, вектор математичного сподівання і коваріаційна 

матриця -ї компоненти моделі суміші, 

iw

і

im i

Mi ,1 . Супервектор для машини 

опорних векторів утворюється конкатенацією всіх векторів середніх значень у 

складі моделі СГР (Ж.24), так М  векторів середніх значень розмірністю  

утворять супервектор розмірністю 

D

MD . Таким чином, інформація, якою оперує 

машина опорних векторів, безпосередньо визначається структурою і вмістом 

моделі суміші і опосередковано – результатами параметризації відповідного 

мовленнєвого матеріалу. Процес автентифікації суб’єкта машиною опорних 

супервекторів візуалізовано на рис. Ж.2. 
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Рисунок Ж.2 – Процес автентифікації 

суб’єкта машиною опорних супервекторів 

 

Проаналізувавши вираз (Ж.23) можна стверджувати, що мірою близькості 

образів фонограм мовленнєвих сигналів  і b , описаних відповідними 

супервекторами  і , є значення функції-ядра 

a

 aS  bS      bSaSbaK T, , яке 

також можна розглядати як відстань між відповідними точками в параметричному 

просторі супервекторів. У загальному вигляді відстань між розподілами 

імовірності  і  можна оцінити за виразом Кульбака–Лейблера [314]: ap bp

         1
, logKL a b a a b

X

D p p p x p x p x dx


  . (Ж.25)

Функція (Ж.25) у безпосередньому вигляді не задовольняє умови, 

сформульовані теоремою Мерсера, але на основі виразу (Ж.25) у [248] 

представлено функцію-ядро у формі лінійної функціональної залежності між 

двома однотипно адаптованими моделями сумішей  і , що описують 

мовленнєві сигнали  і b , відповідно: 

ap bp

a
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ii

T

i
a
iiKL mwmwK

1

5,05,05,05,0  , (Ж.26)

де  – коваріаційна матриця -ї компоненти базової універсальної фонової 

моделі 


i і

 ,  і  – вектори середніх значень -х компонентів моделей сумішей 

 і , відповідно. Враховуючи (Ж.26), вклад кожної -ї компоненти моделі 

a
im b

im і

ap bp і
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суміші для довільного мовленнєвого сигналу  суб’єкта   у супервектор с cS  

можна описати виразом   5,05,0 
 

i
c
ii

c
i mws , Mi , ,1  TT

M
Tc ssS ,,1 

bp

Ts, 2

ap

. 

Альтернативою відстані Кульбека–Лейбнера для оцінювання 

функціональної залежності між розподілами імовірності  і  є відстань 

Бхаттачаріа [315]: 
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, (Ж.27)

особливістю якої є врахування всіх характеристик порівнюваних моделей 

сумішей. Функцію-ядро на основі відстані (Ж.27) можна описати виразом 

    a
ibaBh mppK 5,0, . (Ж.28)

Враховуючи (Ж.28), вклад кожної -ї компоненти моделі суміші для 

довільного мовленнєвого сигналу  суб’єкта 

і

  у супервектор cS  можна описати 

виразом ,   
i

c
ii mms  TT

M
Tc ssS ,,1 

X

Ts ,2

t

   5,0
5,0


 

i
c
i M,1 , i . Відстань 

(Ж.28) повніше від відстані (Ж.26) описує зв’язок між досліджуваними 

розподілами імовірності, але потребує суттєво більшої кількості обчислень і 

еталонних баз більшої розмірності для якісного навчання моделей сумішей. 

При ідентифікованій функції-ядрі, формалізуємо процес класифікації 

машиною опорних векторів особи суб’єкта, який представив для сеансу 

автентифікації емпіричний мовленнєвий сигнал , параметризований 

супервектором tS , 

  SXG
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i
i
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ti , (Ж.29)

де  – послідовність еталонних вхідних векторів, які у формі відповідних 

супервекторів 

iX

iS  використовувалися для навчання машини, а K  – функція-ядро 

(Ж.26) або функція-ядро (Ж.28). 

Повторивши міркування, втілені у вираз (Ж.27), можна зробити висновок, 

що методика отримання супервектора конкатенацією всіх векторів середніх 
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значень у складі відповідної моделі СГР призводить до відображення в його 

елементах окрім інформації, необхідної для АСГ, інформації про акустичне 

оточення приймача мовленнєвого сигналу і канал його передавання тощо. Ці дані, 

враховуючи цільове призначення описуваної моделі, є надлишковими і 

призводить до зниження ефективності навчання машини опорних векторів та, 

відповідно, якості класифікації (Ж.29). Сформулюємо процедуру підвищення 

інформативності супервекторів для задачі АСГ. Нехай еталонну інформацію 

цільового суб’єкта  J
jjj 1

  описано множиною супервекторів 

. Розрахуємо усереднений по множині супервектор  Mii
jj SS 1

  jS


, який 

поелементно віднімемо від кожного супервектора множини  отримавши в 

результаті множину , значення елементів якої мають меншу варіативність 

порівняно із множиною 

 Mii
jS 1



j


j

S

S


. Здійснивши описані вище операції для всіх J  

суб’єктів, об’єднаємо всі отримані матриці , jS

 Jj ,1 , в єдину матрицю  для 

якої розрахуємо внутрішньокласову коваріаційну матрицю  до якої 

застосуємо спектральне розкладення: 


S

 TS
SW 



1 VVW , де V  – матриця власних 

векторів матриці ;  – діагональна матриця власних значень матриці . 

Сформуємо прямокутну матрицю 

W  W

v  з  власних векторів матриці , яким 

відповідають найбільші власні значення 

k W

 , та отримаємо на основі матриці v  

матрицю-проекцію 

TvvIP  , (Ж.30)

де І  – одинична матриця відповідної розмірності. Використаємо описану 

виразом (Ж.30) матрицю-проекцію Р  для синтезу проекційної функції-ядра 

       yPSxPSyxK T
P , , (Ж.31)

де  і  – супервектори, які описують вектори вхідних параметрів  xS  yS x  і 

, відповідно. Застосування в розв’язувальному правилі (Ж.29) синтезованої в 

результаті спеціалізованої процедура підвищення інформативності супервекторів 

y
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функції-ядра (Ж.31) дозволяє зменшити опосередкований вплив явища 

перенавчання на якість класифікації, але не нівелює центрального недоліку, 

властивого машині опорних супервекторів – самої високої з-поміж розглянутих 

математичних методів ресурсозатратності. Звичайно, зважаючи на критичне 

застосування ІС із АСГ, цей недолік не є визначним, проте спроба знизити 

ресурсозатратність машини опорних векторів обумовлює проведення додаткових 

досліджень. Зокрема, використавши стохастичний варіант методу головних 

компонентів [247, 248] можна формалізувати процес відображення супервекторів 

у підпросторі малої розмірності виразом 

TwmM  , (Ж.32)

де М  – вектор середніх значень моделі суміші;  – супервектор 

універсальної фонової моделі, значення якого характеризують виключно 

акустичне оточення приймача сигналу, а не суб’єкта чи канал передавання 

мовленнєвої інформації; 

m

Т  – низькорангова прямокутна матриця у стовпцях якої 

містяться власні вектори коваріаційної матриці загальної мінливості із 

найбільшими власними значеннями;  INw ,0~  – вектор ідентичності або і-

вектор [249, 316], значення якого генеруються випадково, відповідно до 

нормального закону розподілу. Можна стверджувати, що значення М  

описуються нормальним законом розподілу із урахуванням середнього значення 

 і коваріаційної матриці  – m ТТТ  TTTmN ,~M . Опишемо процес утворення 

матриці Т  як результату керованого навчання на основі еталонної бази, яка 

містить S  фонограм мовленнєвих сигналів, кожна з яких належить іншому 

суб’єкту. Сам процес навчання починається розрахунком для мовленнєвого 

сигналу , представленого множиною -розмірних векторів характеристичних 

параметрів , 

 s D

 Тууу ,,, 21   Т  статистик Баума–Велша [248, 317]. Аналітично 

процес обчислення істотних статистик нульового, першого і другого порядків 

описується відповідними виразами 

   


T

t
ti yipsN

1
, ; (Ж.33)
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T

t
itti myyipsF

1
, ; 

      






 


T

t

T
ititti mymyyipdiagsS

1
, , 

де  ,tyip  – апостеріорна імовірність -ї, i Mi ,1 , компоненти суміші 

універсальної фонової моделі  , яка генерує ;  – вектор середніх значень i -ї 

компоненти. Представимо статистики (Ж.33) у матричній формі: 

ty im
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1
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sF

sF

M


1
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IsS

IsS

sS

M


1

, 

де ,  sN  sS  – діагональні матриці розмірністю MDMD ;  sN  – 

супервектор розмірністю 1MD ; І  – одинична матриця розмірністю DD . 

Ініціюємо матрицю Т  необхідної розмірності випадковими значеннями і 

розрахуємо значення відповідних статистик: 

 


S

s
ii sNN

1
; 

   


S

s
ii slsNA

1

1 ; 

       


S

s

TT sFTslsFl
1

11 ; 

 


S

s
sNN

1
, 

(Ж.34)
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де      111   TsNTIsl T , а   – блочна діагональна матриця, 

діагональні блоки якої включають коваріаційні матриці i , Mi ,1 , відповідних 

компонентів універсальної фонової моделі. 

На основі значень статистик (Ж.34) здійснюється переоцінювання значень 

матриці 







































MMM lA

lA

T

T

T
1

1
1

11

 , (Ж.35)

де . 


















Ml

l

l 
1

Операції обчислення статистик (Ж.34) і оновлення матриці Т  згідно із 

(Ж.35) здійснюються в 20-25 ітерацій. На кожній наступній ітерацій при 

обчисленні статистик (Ж.34) використовується матриця Т , обчислена за виразом 

(Ж.35) на попередній ітерації. Зауважимо, що при недостатньо великій еталонній 

навчальній базі коваріаційну матрицю   універсальної фонової моделі, вживану в 

(Ж.34), можна переоцінювати за виразом 

   


















 TS

s
lTdiagsSN

1

1 . (Ж.36) 

Відповідно, аналітично описана в (Ж.33) статистика  використовується 

тільки для розрахунку виразу (Ж.36) – якщо переоцінювання матриці 

 sS

  не 

здійснюється, то і обраховувати статистику  sS  немає потреби. Якщо ж обрана 

для синтезу машини опорних векторів функція-ядро враховує  , то 

переоцінювання значень цієї матриці здійснюється за виразом (Ж.36) після 

оновлення матриці Т  згідно з виразом (Ж.35) доти, поки процес навчання матриці 

Т  триває. 

Після завершення навчання матриці Т  можна обчислити значення і-вектора 

      111 


  TsNTIsFTw T
MDMD

T , (Ж.37)
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де   і  s  – блочні діагональні матриці роз  N мірністю MDMD , 

діагональні блоки яких включають коваріаційні і і  всіх матриц Мі ,1  

компонентів моделі суміші   і матриці ідентичності, зважені статистиками 

п    DDi IsN  , нульового орядку Mi  , відповідно, а  sF  – супервектор, 

утворений зсунутими відносно середнього значення стат

,1

иками 

поряд

ист першого 

ку  sFi , Mi ,1 . 

Утворені як (Ж.37), і-вектори здатні описати фонограми мовленнєвих 

сигналів довільної тривалості. Як і супервектори, і-ве тори можна використати 

для навчання машини опорних векторів, у складі якої можна використати 

функцію-ядро, описану одним з виразі (Ж.2 , (Ж.28), (Ж.31) тощо. Втім, при 

оцінюванні відстані

 к

в 6)

 між і-векторами  і доцільніше вживати косинусну 

функцію-ядро [248] 

1w 2w  

    1
212121cos ,, 

F
wwwwwwkK , .38)

де 

F
(Ж

21,ww  – скалярний добуток і-векторів 1w  і 2w , а 
F

w1  і 
F

w2  – їх 

норми Фребеніуса. Таке рішення обґрунтовано тим, що функція (Ж.38) описує 

лише косинус кута між і-векторами 1w  і 2w  не зважаючи на їх значення, які 

зазнаю

но

се зовнішні зв’язки між 

класами суб’єктів  у парадигмі лінійної алгебри виразом 

ть впливу шумів, присутніх у відповідних мовленнєвих сигналах. 

Додатково оцінити інформацію про акустичне оточення приймачів 

мовленнєвих сигналів можна ідентифікувавши зв’язок між класами суб’єктів, які 

узагальнюють вміст їх еталонних баз у параметрич му просторі і-векторів. 

Опишемо зв’язки в редині класів окремих суб’єктів SW  і 

SB

, vWА SS vB  (Ж.39)

де коваріаційні матриці  і  описуються, відповідно, виразами SB SW

   


S

s

T
ssSB

1
 ; (Ж.40)

   
 

S

s

n

i

T
siisS

s
wwnW

1 1

1  , (Ж.41)
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де S  – підсумкова кількість суб’єктів, чиї класи представлено в 

параметричному просторі і-векторів;  – кількість фонограм в еталонній базі 

суб’єкта 

sn

s ;  – усереднений і-вектор для всіх , 


 sn

i
iss wn

1

1 iw sni ,1 , і-векторів, 

які описують еталонну базу суб’єкта s ;   – усереднений для всіх S  суб’єктів 

нуль-і-вектор. Кількість стовпців у матриці А  можна підбирати емпірично. 

Ввівши матрицю А  у косинусну функцію-ядро (Ж.38) отримаємо модифіковане 

ядро 

      1

2121cos








 wAwAwAwAK TTTTT

A . (Ж.42)

Окремо можна модифікувати косинусну функцію-ядро (Ж.38) для 

мінімізації похибок першого і другого роду врахувавши кореляційні зв’язки між 

значеннями і-векторів всередині класу відповідного суб’єкта, представлені 

матрицею (Ж.41), 

      1

2121cos








 wBwBwBwBK TTTTT

B , (Ж.43)

де В  – отримується як результат розкладення Холецького оберненої 

матриці : SW

T
S BBW 1 . (Ж.44)

Формалізуємо процес класифікації машиною опорних векторів із функцією-

ядром, описаною одним із виразів (Ж.38), (Ж.42), (Ж.43), особи суб’єкта, який 

надав для сеансу автентифікації емпіричний мовленнєвий сигнал , 

представлений i-вектором , 

tX

tw

  1

cos ,


 etet wwwwG , (Ж.45)

де  – еталонний і-вектор для суб’єкта із особою якого прагне себе 

ототожнити суб’єкт, який автентифікується. 

ew

Якщо в розв’язувальному правилі необхідно врахувати ступінь близькості 

фонограми суб’єкта, який автентифікується, з усіма суб’єктами, еталонні 
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матеріали яких опрацьовувалися при синтезі індивідуальних машин опорних 

векторів, то варто модифікувати вираз (Ж.29) так: 

    dwwKwwKG
B

i

ti
i

T

t

te
tall 

 11
,,  , (Ж.46)

де  – і-вектор, який описує фонограму мовленнєвого сигналу, 

запропоновану суб’єктом, який автентифікується;  – еталонний і-вектор 

відповідного суб’єкта;  – еталонний і-вектор відповідного акустичного 

оточення приймачів сигналу; 

tw

еw

iw

t  і i  – ненульові множники Лагранжа; Т  і В  – 

кількість і-векторів у відповідному класі;  – константа зсуву, а функція-ядро 

описується одним із виразів (Ж.38), (Ж.42), (Ж.43), відповідно. Структурну схему, 

яка описує весь перебіг процесу автентифікації суб’єкта машиною опорних і-

векторів із 

d

coscos BA KK   нормалізацією за наданим під час сеансу автентифікації 

мовленнєвим матеріалом, представлено на рис. Ж.3. 

Як уже згадувалося, достовірність моделей процесу АСММШ, візуально 

представлених на рис. Ж.1, Ж.2, Ж.3, визначається, зокрема, і якістю процесу 

навчання, яку можна підвищити застосувавши до вмісту еталонної навчальної 

бази таку технологію машинного навчання як бустінг [222–224]. 

 

 

Рисунок Ж.3 – Процес автентифікації суб’єкта машиною опорних і-векторів 
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Бустінг – це ітеративний процес зважування невірно класифікованих на 

етапі 

и к н

тестування екземплярів еталонної бази. В контексті АСГ бустінг дозволяє 

отримати додаткову емпіричну інформацію. Якщо процедуру бустінгу 

реалізуват  як процес онтрольова ого змішування елементів еталонної бази із 

фонограмами мовленнєвих сигналів без шуму із елементами еталонної бази 

фонограм шумів, структурованих за рівнем і типом, то можна чітко визначити 

область застосування досліджуваних цільових класифікаторів у складі 

комплексної моделі процесу автентифікації. Формалізуємо задачу ідентифікації 

складних для автентифікації елементів еталонної бази і задачу класифікації цих 

елементів за типом і рівнем присутніх у них шумів, розуміючи під елементом 

еталонної бази   N
iii yxЕ 1,   пару вхідних і вихідних значень  ii yx , , де ix  – 

еталонний вект рактеристичних параметрів, а 1ор значень ха  ,1 iy . В ім 

елементам еталонної бази 

с

Е  присвоїмо початкові з  ваг: 

 

начення

NNiD ,11   . Передбача я, що за вмістом еталонної бази i єтьс Е  

самбль класифікато ів навчатиметься ран  T , утворений, н прикл  

імовірнісними класифікаторами, візуалізова . .1, Ж.2, Ж.3 тощо. 

Формалізуємо задачу ідентифікації складних для автентифікації елеме

tthН 1 а ад,

ними на рис Ж

нтів 

еталонної бази. Впорядкуємо екземпляри еталонної бази Е  в порядку спадання їх 

підсумкових ваг 
iD , значення яких узагальнює результати індивідуального 

навчання всіх Т  к ікаторів лю ласиф ансамб Н :   T
, 

t
ti iD

1
D Ni ,1 . 

Вважатим перші  екземпляри дкованої емо впоряtTrN еталонної бази Е  с

для автентифікації і ілимо їх у підмножину Dif

кладними 

вид E , де NN ttTr   , а t  – 

зважена похибка класифікатора на t -й ітерації нгу. о склад 

підмножини Dif

бусті Проаналізуєм

E  виділивши у ній д і підмножини Dif
allE  і Dif

tarE , де в множину 

DifE  включи екземпляри з множини Dif

в

all мо E , які сифікували всі 

фікатори, а в множину DifE  включ кземпляри з множини Dif

невірно кла

класи tar имо е E , які 
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невірно класифікував класифі р th . Кількість екземплярів у склад жин 

Dif
allE  і Dif

tarE  дорівнює allN  і tarN відповідно, при чому taralltTr NNN

като і мно

,  . 

склад екзе рів жин Dif
allE  і Dif

tarE . Розіб’є  

у складі кожного екземпляра множини D
taE віл  чином на 

Проаналізуємо мпля мно мо вхідний вектор

if
r  до ьним Р  фрагментів, 

порядок яких перемішаємо R  разів, з аючи кожну отриману варіацію в 

множину 
tarE , в яку також енесемо і вихідну множину Dif

tarE . В результаті 

кількість е ентів у множині 
tarE  дорівнюватиме tar PRN  За аналогією, 

розіб’ємо кожен екземпляр з мн и Dif
difE  довільн

беріг

пер

лем tarN . 

на ожин им чином Р  фрагментів, 

порядок яких перемішаємо, зберігаючи ану варіацію в множи у 
allE , у яку 

також перенесемо і вихідну множину Dif
allE . В результаті кількість ел нтів у 

множині 
allE  дорівнюватиме all NPN

от

all

рим н

еме

 . Представимо елементи множин 
tarE  і 


allE  відповідними і-векторами

Тепер опишемо процедур

. 

у ідентифікації ваг t  для всіх класифікаторів у 

ансамблі H  використовуючи тестувальну множин 
allE  і цільові тестувальні 

множини , відповідно. Повторюватимемо для кожного класифікатора Нht

у 


tarE   

таку послідовність дій: навчаємо класифікатор th  на еталонній базі Е ; формуємо 

для класифікатора th  тестувальну множину 
tarE  дані для тестувальної множини 


allE  за описаною ище методикою; ініціюємо перерахунок ваг 

 і

в  Nit iD 1  для 

увальної множини   alltar EE , allalltartar NPNNPRNN тест  ; мова 

     0
N

iitit yxhIiD h  визнаємо 

с бл  класифікаторів 

якщо у

тор t5,

н

1i

 не 

ам

виконується, то класифіка

неперспективним і з а ю Н  виключаємо: t  ; Т , 

інакше – обчислюємо вагу класифікатора th :   11g0  ttt  , та зм м  

екземплярів у тестувальній   alltar EE : 

lo5, інює о ваги

множині 
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  ZiD  


1
1 , де       iittttt yxhiD exp   



N

i
iitttt yxhD

1

отримаємо фінальний його 

iZ exp  я 

у ва ант із 

зваженими класифікаторами 

. Післ

ансамблі ріопрацювання всіх класифікаторів 



T

ttfin hH  . Зауважимо, що хоча описану 

технологію бустінгу орієнтов л  імовірнісних класифікаторів, її 

також можна застосовувати і для підвищення ефективності навчання будь-яких 

класифікаторів у складі моделі процесу АСГ. 

Проведемо емпіричні дослідження для 

t 1

 на анса

дн

су АСММШ

ано

теорет

а щ

оце

метод

- Мел-частотних кепстрал

мб ь

доведення адекватності от

 визначається, зокрема, 

ьних коефіцієнтів (MFCC) (перший набір); 

риманих 

обраним 

ичних результатів з моделювання процесу АСММШ, запропоновані в 

поточному додатку. Як і в підрозділах 3.2 і 4.1, дослідження проводитимемо із 

мовленнєвим матеріалом з бази NOIZEUS [282], в якій окрім мовленнєвого 

матеріалу без шуму, отриманого від різних суб’єктів, є фонограми шумів 

акустичного оточення типу «Car», «Street», «Airport», «Train station» тощо. Для 

проведення досліджень мовленнєвий матеріал без шуму відповідного суб’єкта 

змішуватимемо із фонограмою типізованого шуму, потужність якого 

підбиратимемо т к, об рівень ві ошення «сигнал»/«шум» у підсумковому 

мовленнєвому матеріалі дорівнював 0, 5, 10 дБ, відповідно. Отже, для кожного 

цільового суб’єкта утворимо тринадцять множин фонограм: «без шуму», «шум 

Car, SNR=0 дБ», «шум Car, SNR=5 дБ», «шум Car, SNR=10 дБ», …, «шум Train 

station, SNR=0 дБ», «шум Train station, SNR=5 дБ», «шум Train station, SNR=10 

дБ». Весь отриманий мовленнєвий матеріал сегментовано на фрейми тривалістю 

20 мс із перекриттям у 10 мс. Для кожного суб’єкта сформовано індивідуальну 

еталонну і емпіричну бази, наповнені відповідним мовленнєвим матеріалом 

тривалістю 120 с і 12 с тощо. 

Адекватність моделі пр

ом параметризації мовленнєвого матеріалу. Кожен фрейм мовленнєвого 

матеріалу опишемо чотирма наборами векторів характеристичних параметрів на 

базі: 
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- перцептивних коефіцієнтів лінійного передбачення (PNC) [248] (другий 

нормованих за потужністю кепстральних коефіцієнтів (PNCC) [248] 

ь енергії сигналу на частоті основного тону і її гармоніках, 

 і 

друго

набір); 

- 

(третій набір); 

- значен

описаних уточненою детермінованою моделлю (2.24), визнаною 

найпрецизійнішою з поміж множини моделей (2.1), (2.24), (2.46), (2.64) за 

результатами досліджень, наведених у підрозділі 3.2 (четвертий набір). 

Розрахунок значень характеристичних параметрів у складі першого

го наборів базується на спектральному представленні пропущеної банком 

трикутних смугових фільтрів послідовності фреймів аналізованого мовленнєвого 

сигналу: 

     





15,0

0

2
,,

K

k

j
l

j kk ehemxlmMF  , (Ж.47)

де – короткочасний спектр аналізованого мовленнєвого сигналу;  h   х  l

– віконна функція згладжування; k  – номер частотної вибірки; dfk k 2  – 

циклічна частота; df  – частота дискретизації; lm,  – номери фрейм ої 

смуги в банку фільтрів тощо. Представлення (Ж ) є основою для екстрагування 

із m -го фрейма мовленнєвим сигналу множини Мел-кепстральних коефіцієнтів і 

перцептивних коефіцієнтів лінійного передбачення, де перші розраховуються за 

виразом 

а та частотн

.47

       


 
L

l

nlLlmMFLnMFCC
1

11 5,02cos,log  , (Ж.48)

а другі, на основі коефіцієнтів лінійного передбачення – за рекурсійним 

вираз

 ib  

ом 

          




 1

1

1n

i
inPLPibinnnbnPLP , (Ж.49)

де – номер коефіцієнта лінійного передбачення; n  L  – кількість філь  

банку. Описані процеси візуалізовано в лівій гілці процесу параметризації 

мовленнєвого сигналу, представленого на рис. Ж.4. 

трів у
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Рисунок Ж.4 – Параметризація мовленнєвого сигналу  

у форматі 1–3 наборів характеристичних параметрів 

 

До пере етрів можна 

віднести стійкі ання уваги на 

формативнішій для АСГ (низькочастотній) частині спектра, що підтверджується 

модел

 людини при сприйнятті мовленнєвих сигналів у шумному 

ваг першого і другого наборів характеристичних парам

сть до лінійних спектральних спотворень і акцентув

ін

ями слухового сприйняття людини [208, 209]. Недолік такої параметризації 

мовленнєвих сигналів полягає в усередненні спектральних характеристик на 

виході банку фільтрів. 

Третій набір характеристичних параметрів є множиною нормалізованих за 

потужністю кепстральних коефіцієнтів, фізичний зміст яких описано моделлю 

реакції слухового нерва
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акустичному оточенні [45]. В значення цих коефіцієнтів закладено механізм 

компенсації шуму, заснований на оцінюванні усередненої протягом кількох 

послідовних фреймів короткочасної потужності спектра, утвореного на виході 

банку гаматонних фільтрів [248]. Таким чином, істотна частина спектра 

мовленнєвого сигналу утворюється як результат динамічного процесу віднімання 

оцінки порогового рівня шуму від короткочасної оцінки потужності спектра: 
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де  lmQin ,  – результат ковзного усереднення  lmMF ,  на інтервалі з


,

 M  

послідовних реймів; – усереднена за часо спектральна потужність 

при з

ф

коефіцієнтах 

 lmQout ,  

абування 1

м 

0 ba  . Після істотної частини

спект за ви лу

ого сигн

у мовл

т  в с ч

 по тільки 

 

визначення  

ра разом (Ж.50) проводиться компенсування впливу кана  

передавання мовленнєв алу на основі інформації про енергію сегментів 

фреймів, що відповідають паузам еннєвому сигналі. Ідентифікація пауз 

здійснює ься детектором мо леннєвої активності, де і тотна астина 

мовленнєвого сигналу випрямляється ідеальним лінійним напівперіодним 

випрямлячем, після чого паралельно аналізується в двох каналах – у першому 

каналі, з метою оцінювання рогового рівня потужності сегментів-«пауз», 

до випрямленого сигналу повторно застосовується операція віднімання (Ж.50), а в 

другому каналі здійснюється часове маскування випрямленого сигналу: 
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де  lmQ ,0  – сигнал після напівперіодного випрямлення; t  – коефіцієнт 

забування, а       lmQlmQlm Pt ,,,1max, 0QP    для кожної смуги l  і фрей

Дані обох каналів узагальнюються пороговим енергетичним детектором, на 

виход кого за

 коефіцієнтів: 

ма m . 

і я отримується значення вектора нормованих  потужністю 

кепстральних

 
    
 

 ,"",,
,

pauseforlmQ
lmPNCC

f
n  

 ,"",,,,max signalforlmQlmQ ftm
(Ж.52)
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де n  – кількість отримуваних оефіцієнтів;  lmQtm ,  – сигнал після 

процедури часового мас

 к

кування;  lmQf ,  – обвідної після 

напівперіодного випрямлення. Описані процеси візуалізовано в правій

процесу параметризації мовленнєвого сигналу, представленого на рис. Ж.4. 

вк набору 

угових м о

значення 

 гілці 

Як азано на рис. Ж.4, при розрахунку третього характеристичних 

параметрів застосовується банк см га ат нних фільтрів, центральні 

частоти яких розподілено в цільовому частотному діапазоні за ERB-шкалою [209–

211]: конвертування даного у Гц-шкалі значення частоти f  в значення в ERB-

шкалі відбувається за виразом    229/1log41,21 10 ffERB  . Таке представлення 

спектра відповідає положенням психоакустики [209–211]  адекватно відтворює 

такі властиві слуховій системі людини явища як псевдологарифмічне зростання 

ширини критичної смуги із зростанням частоти, розподіл тервалів сприйняття 

частот за логарифмічним закон і інтермодуляцій між 

сигналом і фоновим шумом тощо. На рис. Ж.5 можна візуально оцінити 

відмінність спектрограм, де мовленнєвий сигнал із різним рівнем відношення 

«сигнал»/«шум» описано Мел-частотними кепстральними коефіцієнтами і 

нормованими за потужністю кепстральними коефіцієнтами. 

 

і

ін

ом, нечутливість до биття 

 

Рисунок Ж.5 – Візуалізація спектрів мовленнєвого сигналу без/з шумом,  

описаних першим і третім наборами характеристичних параметрів 
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Отже, кожен фрейм вхідного мовленнєвого сигналу описувався: 

- в першому наборі характеристичних параметрів – 39-розмірним 

вектором, який включав 13 Мел-частотних кепстральних коефіцієнтів 

, 13 дельта  1321 ,,, cccC   1321 ,,,    і 13 прискорених коефіцієнтів 

 2
13

2
2

2
1

2 ,,,    тощо; 

- в другому наборі характеристичних параметрів – 14-розмірним вектором, 

який включав 14 перцептивних коефіцієнтів лінійного передбачення 

; 

- в третьому наборі характеристичних параметрів – 39-розмірним 

векто тів 

 1421 ,,, lllL 

ром, який включав 13 нормованих за потужністю кепстральних коефіцієн

132 ,, рр  , 13 дельта  1,рР   1321 ,,,    і 13 прискорених коефіцієнтів 

 2
13

2
2

гармоніках 

Дослід  АСММШ відносяться до класу біометричних моделей 

technology performance testing and reporting – Part 1: Principles and 

інформацій

- імовірність недопуску (False Rejection Rate, FRR, 

2
1 ,,,    тощо; 2 

- в четвертому наборі характеристичних параметрів – 7-розмірним вектором, 

який включав 7 значень енергії сигналу на частоті основного тону і шести її 

 610 ,,, uuuU  . 

жувані моделі

інформаційної безпеки, тому оцінювання їх достовірності необхідно здійснювати 

відповідно до міжнародного стандарту ISO/IEC 19795-1:2006 «Information 

– Biometric 

framework», який у 2016 р. було переатестовано. Відповідно до цього стандарту, 

кількісними характеристиками для оцінювання адекватності біометричної 

ної моделі є:  

хибного  ) – 

класифікація «суб’єкта» як «антагоніста» із визнанням сеансу автентифікації для 

доступу до середовища ІСКЗ проваленим; 

- імовірність хибного допуску (False Acceptance Rate, FAR,  ) – 

класифікація «антагоніста» як «суб’єкта» із наданням несанкціонованому 

суб’єкту відповідного рівня допуску до середовища ІСКЗ; 

- EER-коефіцієнт – точка рівності похибок   і   (Equal Error Rate, EER); 
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- DET-крива – побудована у системі координат FRR (вісь абсцис) – FAR 

(вісь ординат), крива компромісного визначення похибки (Detection Error Trade-

off curve, DET-curve). 

При розрахунку цих хар ктеристик враховуються лише результати і 

кількість завершених с

а

еансів автентифікації, а сеанси автентифікації, які 

розв’язувальне правило, відповідно до встановленого адміністратором значення 

порогу чутливості  , визнало некоректними, не враховуються. Цілісно 

достовірність оцінюваної моделі характеризують EER-коефіцієнт і DET-крива, 

сальні фонові моделі, 

 

но одним із чотирьох наборів характеристичних 

парам я

м

н го і 

ши мовленнєвий матеріал із SNR=0 дБ для кожного з чотирьох типів 

шумів

р п  

  «Airport»

причому, чим значення цих характеристик менші, тим оцінювана модель системи 

надійніша. 

Отже, сформуємо чотири 1024-компонентні універ

навчені протягом 200 ітерацій ЕМ-методом на всьому еталонному

мовленнєвому матеріалі, утвореному на основі комбінування типізованих 

шумів різного рівня із фонограмами без шуму з бази NOIZEUS, всі фрейми 

якого параметризова

етрів. Далі навчені універсальні фонові моделі адаптувалис  до цільових 

суб’єктів МАР-методо  для утворення індивідуальних восьми компонентних 

моделей СГР. Відповідно до обраного набору характеристичних параметрів, 

для кож ого цільово  суб’єкта створено по чотири адаптованих модел суміші. 

Проведемо дослідження із моделлю процесу автентифікації, представленої на 

рис. Ж.1, для вибору оптимального набору характеристичних параметрів, 

використав

. Результат дослідження представимо відповідними DET-кривими на рис. 

Ж.6, де ис. Ж.6а о исує достовірність оцінюваної моделі в умовах впливу 

шуму типу «Car», рис. Ж.6б описує достовірність оцінюваної моделі в умовах 

впливу шуму типу «Street», рис. Ж.6в описує достовірність оцінюваної моделі в 

умовах впливу шуму типу , рис. Ж.6г описує достовірність оцінюваної 

моделі в умовах впливу шуму типу «Train station». Відповідність між 

символьним номером у межах нумерованого рисунку і типом шуму виду: а) – 
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шуму типу «Car»; б) – шуму типу «Street»; в) – шуму типу «Airport»; г) – шуму 

типу «Train station», зберігатиметься і для наступних рисунків. 
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Рисунок Ж.6 – Залежність достовірності породжувальної імовірнісної 

моделі процесу автентифікації від набору характеристичних 

параметрів і типу шуму в мовленнєвому матеріалі 

 

Як видно з рис. Ж.6, вибір набору характеристичних параметрів дозволяє 

змінювати підсумкові імовірності похибок першого і другого роду в діапазоні 1 % 

для обох типів похибок, що є досить помітним результатом. Набори 

характеристичних параметрів розташувалися в такому порядку за зростанням 

інформативності для розв’язання задачі АСММШ: другий, перший, третій, 

четвертий. Це можна пояснити, зокрема, інтегрованими технологіями 

компенсування шумі у методах параметризації, які зволили розрахувати 

значен агою 

в до

ня третього і четвертого наборів характеристичних параметрів. Перев
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першого і тність. У 

порядку зроста тифікації типи 

умів розташувалися так: «Train station», «Airport», «Street», «Car». Втім, для 

інших

п , е

е т п

с є ф

 

ате ти я к ії ш

е в 

лом, формалізованим виразом (Ж.21). Адекватність такої 

модел

другого набору є їх універсальність і менша ресурсозатра

ння впливу на достовірність моделі процесу автен

ш

 моделей ця залежність може змінитися. Представлені на рис. Ж.6 

результати, продемонстровані із використанням першого набору 

характеристичних араметрів  потребують додаткового аналізу, адже ц й набір 

складається з Мел-частотних кепстральних коефіцієнтів та перших і других їх 

похідних, які, д -фак о, є найпо улярнішими у сфері аналізу мовленнєвих 

сигналів. За тосу мо доробки з підрозділу 4.1 для підвищення ін ормативності 

першого набору характеристичних параметрів. Проведемо дослідження 

достовірності породжувальної імовірнісної моделі процесу автентифікації 

суб’єкта за всім емпіричним мовленнєвим матеріалом, тобто для всіх типів і 

рівнів шумів, безпосередньо, та з їх компенсуванням. Отримані результати 

наведено на рис. Ж.7. 

Наведені на рис. Ж.7 результати підтверджують доцільність та дієвість 

запропонованого в підрозділі 4.1 м ма чного апарату дл омпенсац умів у 

мовленнєвому сигналі, який використовується для автентифікації суб’єкта. 

Компенсування спричиняє помітний вплив на достовірність автентифікації при 

рівні відношення «сигнал»/«шум» 5 і 10 дБ. Також помітно, що вдається успішно 

компенсувати всі чотири типи шумів, а найефективніше – шум типу «Car», який 

найбільш вплива на достовірність моделі автентифікації в дослідженні, 

представленому на рис. Ж.6. 

Продемонстровані на рис. Ж.6, Ж.7 результати отримано із використанням 

адаптованої для автентифікації цільового суб’єкта універсальної фонової моделі із 

розв’язувальним прави

і визначається репрезентативністю еталонної бази, а процес навчання є 

вкрай ресурсозатратним. Альтернативу цій породжувальній імовірнісній моделі 

складає комплекс дискримінаційних імовірнісних моделей, утворених у парадигмі 

машини опорних векторів. Порівняємо їх, представивши результати на рис. Ж.8. 
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Рисунок Ж.7 – Дослідження впливу, запропонованого у підрозділі 4.1  

методу компенсації шумів, на достовірність породжувальної імовірнісної моделі 

процесу автентифікації суб’єкта за мовленнєвим матеріалом,  

описаним першим набором характеристичних параметрів 

 

На рис. Ж.8 наведено результати оцінювання достовірності автентифікації 

суб’єкта за мовленнєвим матеріалом із різним рівнем відношення «сигнал»/«шум» 

породжувальною імовірнісною моделлю (UBM+GMM) і найпростішими 

дискримінаційними імовірнісними моделями: SsVM+Kkl – із функцією-ядром 

, описаною виразом (Ж.26), та SsVM+Kbh – із кцією-ядром , 

описан  для 

в  

векторів п для всіх 

типів шуму імовірність 

охибки першого роду меншу на 1 %, а імовірність похибки другого роду – на 

фунKLK BhK

ою виразом (Ж.28). Представлені емпіричні результати доводять, що

живаної еталонної бази модель автентифікації суб’єкта машиною опорних

еревершує породжувальну модель автентифікації суб’єкта 

 і рівнів відношення «сигнал»/«шум», демонструючи 

п
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майж

а о и

резу .

е 3 %. За аналогією з аналізом рис. Ж.6, викликає інтерес детальніше 

дослідженні впливу типу шуму та рівня відношення «сигнал»/«шум» у 

мовленнєвому м теріалі на д стовірність відповідних д скримінаційних 

імовірнісних моделей автентифікації суб’єкта. У зручній для сприйняття формі ці 

льтати наведено на рис  Ж.9. 
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Рисунок Ж.8 – Оцінювання достовірності породжувальної і 

найпростіших дискримінаційних імовірнісних моделей автентифікації 

суб’єкта  мовленнєвим матеріалом із SNR=0, 5, 10 дБ 

 

Як видно з рис. Ж.9, найпростіші дискримінаційні імовірнісні моделі 

найкраще функціонують саме в умовах впливу шуму типу «Car», тоді як у 

породжувальної імовірнісної моделі (Ж.21) саме із цим типом шуму виникли 

найбільші ускладнення. Решта типів шумів спричинили суттєвий вплив на 

достовірність оцінених дискримінаційних імовірнісних моделей, що обумовлює 

доцільність подальших досліджень. 

 за
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Рисунок Ж.9 – Оцінювання достовірності процесів автентифікації суб’єкта  

найпростішими дискримінаційними імовірнісними моделями 

 

Порівняємо результати автентифікації суб’єктів за мовленнєвим сигналом із 

шумом машинами опорних супер- та і-векторів, формалізованих виразами (Ж.29) 

і (Ж.45), відповідно, представивши результати експерименту на рис. Ж.10. Всі 

дослідження проводилися із емпіричним мовленнєвим матеріалом із рівнем 

відношення «сигнал»/«шум» у 0 дБ. Досліджувалися машини опорних 

супервекторів: – із функцією-ядром , описаною виразом (Ж.26) – SsVM+Kkl; 

із функцією-ядром , описаною иразом (Ж.28) – SsVM+Kbh; із функцією-

ядром і нормалізацією матрицею-проекцією (Ж.30) – 

SsV ра 

(Ж.30) – Kbh+P-norm. Також досліджувалися 

машини і із , описаною виразом (Ж.42) і 

S

KLK

в

супервектора 

SsVM+

функцією-ядром 

M

BhK

-векторів: 

KLK  

матрицею-проекцією 

опорних 

M+Kkl+P-norm; із функцією-ядром BhK  і нормалізацією супервекто

cosA

розв’язувальним правилом cosG , описаним виразом (Ж.45) – SіVM+Kacos+Gcos; 

із функцією-ядром cosBK , описаною виразом (Ж.43) і розв’язувальним правилом 

cosG  – SіVM+Kbcos+Gcos; із функцією-ядром cosAK  і розв’язувальним правилом 

allG , описаним виразом (Ж.46) – іV +K os+Gall; із функцією-ядром cosBK  і 

розв’язувальним правилом allG  – SіVM+Kbcos+Gall. 

K

 ac
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Рисунок Ж.10 – Порівняння достовірності автентифікації суб’єкта машинами 

опорних супер-та і-векторів за мовленнєвим сигналом із SNR=0 дБ 

 

Результати, представлені на рис. Ж.10, дозволяють стверджувати, що опис 

характеристичних параметрів мовленнєвого матеріалу і-векторами виявився 

кращим при АСММШ. Взагалі, роздільність отриманих результатів дозволяє 

однозначно визнати модель SіVM+Kbcos+Gall кращою. Проте, для підтвердження 

отриманих результатів порівняємо моделі SsVM+Kkl+P-norm, SsVM+Kbh+P-

norm, SіVM+Kacos+Gall і SіVM+Kbcos+Gall за значенням коефіцієнта EER (рис. 

Ж.11а) і його відносн інтерпретації AEER (див. рис. Ж.11б) при автентифікації 

су у 

ітератив

ої 

б’єкта за мовленнєвим матеріалом, рівень відношення «сигнал»/«шум» в яком

но змінювався в діапазоні 100  дБ. 
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Рисунок Ж.11 – Залежність коефіцієнтів EER і AEER 

від варіанта конфігурації машини опорних векторів 

 

Наведені на рис. Ж.11 результати підтвердили результати з рис. Ж.10 і 

дозволяють однозначно визнати конфігурацію SіVM+Kbcos+Gall як таку, що 

дозволяє забезпечити вищу з-поміж порівняних конфігурацій машини опорн і-

векторів достовірність АСММШ. Також відзначимо, о в експерименті 

використовува сть варіантів 

конфігурацій м .10г). 

ослідимо емпірично вплив запропонованої технології бустінгу вмісту 

етало

  о о

кнення 

похиб

их 

щ

вся шум типу «Train station», при якому роздільні

ашини опорних векторів була найгіршою (див. рис. Ж

Д

нної бази на достовірність комплексної моделі процесу АСММШ, у якій 

інтегровано моделі, представлені на рис. Ж.1, Ж.2, Ж.3. Відповідно, процес 

прийняття рішень у досліджуваній комплексній моделі підтримується ансамблем 

класифікаторів, описаних виразами (Ж.21), (Ж.29), (Ж.46) т щ . Результати 

експерименту представлено на рис. Ж.12, з яких видно, що застосування 

технології бустінгу дає помітний ефект, знижуючи імовірності вини

ок першого або другого роду на %5,15,0   і %25,0  , відповідно. З 

результатів, наведених на рис. Ж.12а і б, очевидно, що бустінг дозволяє 

адаптувати класифікатори комплексної моделі до протидії періодичним 

низькочастотним шумам – саме їх більше за все в шумах типу «Car» і «Street». У 

той же час, зробити комплексну модель менш чутливою до шумів типу «Airport» і 

«Train station», як це видно з рис. Ж.12в і г, відпо ідно, вдається гірше, що можна  в
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пояснити суттєво ширши  частотним діапазоном, який зазнає впливу шуму, а 

також суттєво вищою енергією самих шум
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Рисунок Ж.12 – Результати використання запропонованого методу бустінгу 

 

Завершуючи аналіз моделей процесу АСММШ на основі машини опорних 

супервекторів відзначимо, що процес навчання машини опорних супервекторів 

відбувається на незбалансованому еталонному матеріалі, тобто є суттєвий 

дисбаланс на користь кількості супервекторів, які описують акустичне оточення 

приймачів сигналу, ред кількістю упервекторів, які ористовуються  

пер

Причина виникнення дисбалансу закладена в саму структуру моделі, 

предс

пе с вик для

соніфікації голосу цільового суб’єкта, відповідно до встановлених міток.  

тавленої на рис. Ж.2 – при синтезі універсальної фонової моделі 

опрацьовується еталонний матеріал всіх суб’єктів. Така ситуація проявляється у 
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завищенні кількості випадків, коли розв’язувальне правило (Ж.29) не може 

віднести особу суб’єкта, який автентифікується, до жодного з двох класів. 

Подолати цей недолік можна здійснивши більш прецизійне налаштування 

порог

 чином 

досто

у прийняття рішень. Наступний недолік опосередковано пов’язаний із 

попереднім – процедура генерування супервекторів чутлива до тривалості 

мовленнєвих сигналів, що опрацьовуються. Невідповідність тривалості 

аналізованих мовленнєвих сигналів призводить до зниження якості адаптації 

універсальної фонової моделі до цільового суб’єкта, знижуючи таким

вірність моделі процесу автентифікації. Проаналізуємо вплив визначених 

недоліків емпірично, представивши отримані результати на рис. Ж.13. 
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Рисунок Ж.13 – Вплив порогу прийняття рішень і тривалості  

парольного мовленнєвого сигналу на достовірність моделі процесу 

автентифікації суб’єкта машиною опорних супервекторів 
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Результати, представлені на рис. Ж.13, підтверджують помітний вплив 

порогу прийняття рішень у класифікаторі машини опорних супервекторів та 

тривалості парольного мовленнєвого сигналу на достовірність моделі процесу 

АСММШ. Емпірично доведено, що збільшення тривалості парольного 

мовленнєвого сигналу понад 2 хв. не веде до помітного зростання достовірності 

моделі, але при зростанні цієї тривалості від 2 с до 2 хв. імовірності похибок 

першого і другого роду спадають приблизно на один відсоток, відповідно. В

використання таких ривалих парольних мовленнєвим налів на практиці 

спричиняти цільність 

додатко о є, в 

кращому вип

тже, у додатку вичерпно описано теоретичні і практичні аспекти 

модел

а  е

тім, 

 т сиг

ме суб’єктам суттєвий дискомфорт. Також підтвердилася до

вого налаштування порогу прийняття рішень, але цей процес поки щ

адку, автоматизованим.  

О

ювання процесу АСММШ у парадигмі породжувальних і дискримінаційних 

імовірнісних моделей. Емпіричні результати всебічно довели адекватність і 

достовірність отриманих моделей. Підводячи підсумок варто акцентувати увагу на 

тому, що н вчання імовірнісних моделей потребує відповідної репр зентативної 

еталонної бази – мовленнєвого корпусу. Прикро, але коректно розміченого для 

задачі АСГ мовленнєвого корпусу із україномовними фонограмами досі не існує, що 

значно призупиняє інтеграцію отриманих результатів на регіональному рівні. 
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Додаток З 

Формалізація методу найкращих оцінок 

Описані у підрозділі 4.1 і додатку Ж процеси бустінгу еталонних 

навчальних даних та синтезу проекційної функції-ядра машини опорних векторів 

дозволили в поєднанні запропоновувати математичний апарат для синтезу 

простого класифікатора найкращих оцінок. Під терміном «найкраща оцінка» 

розумітимемо ідентифіковану дискримінантну функцію, яка найкраще описує 

вміст даної еталонної навчальної бази. Відповідно, можна представити навчання 

як ітеративний процес ідентифікації таких функцій. На кожній ітерації з 

множини конкуруючих варіантів обирається дискримінантна функція, яка 

забезпечує найкраще розділення класів, а вміст еталонної бази зрізується, тобто 

з неї вилучаються елементи, які обрана функція найкращої оцінки класифікувала 

вірно. Ітеративний процес продовжується, якщо після поточної операції зрізання 

отримано не пусту еталонну базу, обсяг якої перевищує встановлене гранично 

допустиме обмеження. 

Проілюструємо на рис. З.1 описаний вище процес. Нехай у параметричному 

просторі представлено два класи (див. рис. З.1а). Скориставшись двома з 

описаних у додатку Ж класифікаторів лінійно розділимо класи в просторі ознак 

(зелена лінія характеризує перший класифікатор, а синя – другий) та визначимо 

похибку кожного з класифікаторів підрахувавши кількість невірно 

класифікованих точок у параметричному просторі (див. рис. З.1б). Визначившись 

із кращим з класифікаторів, сформулюємо на його основі функцію найкращих 

оцінок для першої ітерації та виконаємо процедуру зрізання, прибравши із 

простору характеристичних параметрів вірно класифіковані точки (див. рис. З.1в), 

розпочавши наступну ітерацію. На рис. З.1г наведено результати функціонування 

конкуруючих класифікаторів для першої і другої ітерацій методу найкращих 

оцінок із відображенням початкової конфігурації параметричного простору. 

Центральним питанням, що вирішуватиметься на кожній ітерації 

функціонування методу, є вибір найкращої дискримінантної функції, який можна 

спростити ввівши у розв’язувальне правило поріг прийняття рішень. Нехай два 
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еталонних набори даних  і  описано моделлю СГР з двох компонентів із 

векторами середніх значень 

1C 2С

1 , 2  і коваріаційними матрицями 1 , 2 , 

відповідно. 
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Рисунок З.1 – Приклад двох ітерацій методу найкращих оцінок. 

 

Найпростіше розв’язувальне правило для класифікації за таких вихідних 

умов опишемо виразами 

  xLC :1 , (З.1)

 

  xLC :2 , (З.2)

де x  – вхідний вектор характеристичних параметрів розмірністю N , а   – 

поріг прийняття рішень, залежний від вектора ваг компонент моделі суміші , 

апріорної імовірності і детермінанта коваріаційних матриць тощо. 

w
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Формалізуємо дискримінантну функцію для описаного виразами (З.1), (З.2) 

процесу класифікації: 

        xxxxL TTT 1
22

1
11

1
2

1
1 2 

2

0
1

2
N

T
i i

i

x w w


 x , (З.3)

де  1
22

1
110

  TTw  , а i  і  – -е власне значення та -й власний 

вектор коваріаційної матриці , відповідно. Аналіз виразу (З.3) дозволяє 

зробити низку висновків. Зокрема, якщо 

iw

1

і і

21
  1 

21  , то зменшуване в (З.3) дорівнює 

нулю і розв’язувальне правило збігається до лінійного дискримінанта Фішера: 

. Якщо , тобто використовується лише одне, екстремальне, 

власне значення 

 xL 2 xw0 1і

i , то результат операцій із матрицями в (З.3) втілиться в форму 

квадратної матриці. Також, враховуючи, що в зменшуваному у виразі (З.3) 

використовується операція піднесення до квадрату, то поріг   можна 

апроксимувати двома порогами 1  і 2 , утвореними як результат розв’язання 

відповідного квадратного рівняння. 

Якщо класи  і  представлено множиною точок у  1C 2С

N -вимірному параметричному просторі, то для найкращого розділення класів 

треба розв’язати задачу лінійного дискримінантного аналізу [248] на основі 

виразу (З.3) маючи за мету знаходження максимально допустимих значень 

вектора . Аналітично розв’язок такої задачі для двох класів можна описати 

функцією-критерієм 

w

     1
 wSwwSwwJ W

T
B

T
s , (З.4)

де 

  TB MMMMS 2121  ; (З.5)

       
 21

2211
Xx

T

Xx

T
W MxMxMxMxS ; (З.6)

1X  і  – еталонні навчальні матриці першого і другого класів, відповідно, 

в яких у рядках представлено вектори характеристичних параметрів;  і  – 

вектори середніх значень для еталонних матриць  і , відповідно. 

2X

1M 2M

1X 2X
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Фактично, вираз (З.6) у формі  описує лінійну комбінацію коваріаційних 

матриць першого і другого класів на основі еталонних матриць  і . 

Вочевидь, що при ненульовому векторі 

WS

1X 2X

 21 MM  , вектор , значення якого 

максимізують критерій (З.4), можна розрахувати з виразу 

w

wSwS WB  , (З.7)

який, при несингулярній матриці , можна переписати так: WS

wwSS WB 1 . (З.8)

Якщо  – матриця першого рангу, а значення  прямують до 

, то вектор ваг можна отримати врахувавши єдине ненульове власне 

значення 

BS


wSB

 21 MM 

 21
1 MMSw W   , (З.9)

де   – константа нормалізації.  

При мультикласовій класифікації вираз (З.5) набуває вигляду 

   


c

i

T
iiiB MMMMrS

1
, (З.10)

де  – вектор середніх значень для класу ;  – кількість векторів у 

еталонній базі класу і ; 

іМ і ir

М  – вектор середніх значень для всіх класів. 

За аналогією з виразом (З.10), перетворимо вираз (З.6): 

    
 

c

i Xx

T
iiW

i

MxMxS
1

. 

Адаптовану для мільтикласової класифікації версію критерію (З.4) із 

урахуванням виразу (З.9), (З.10) опишемо виразом 

       1
 wwwSwwJ TT

s , (З.11)

де WSww  , .    5,05,0  WB

T

W SSSS

Максимізують критерій (З.11) значення вектора , розраховані із 

урахуванням припущень, описаних при формалізації виразу (З.9): 

w

5,0 WSww . (З.12)
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Критерій (З.4), або його мультикласовий варіант (З.11), якісно розділяє 

класи, якщо вектор  є суттєво невиродженим. Якщо ж це не так, то 

налаштування значення порогу виконуватимемо відповідно до критерію 

 21 MM  

            
1

wXwXEwXwXEJ c
T

cl
T

lp  

   1
 wwww c

T
l

T , 

(З.13)

де  – еталонна матриця для класу lX l , у рядках якої представлено 

відповідні вектори характеристичних параметрів; а  – еталонні матриці всіх 

інших класів, окрім класу 

cX

l ; l  і c  – відповідні коваріаційні матриці. На клас l  

з-поміж всіх  класів вказує найбільше власне значення з обчислених при 

сингулярному розкладенні еталонних матриць кожного класу окремо.  

с

Вектор ваг , значення якого максимізують функцію-критерій (З.13), 

можна розрахувати виходячи із виразу 

w

ww cl   , (З.14)

здійснивши аналітичні перетворення, аналогічні описаним у процесі 

формалізації виразу (З.9). 

Коректність запропонованого у формі виразу (З.13) прецизійного 

класифікатора можна довести математично описавши його зв'язок із 

нейромережевим гаусівським класифікатором [291, 309], якщо дані еталонної 

бази описують гаусівським розподілом із нульовим вектором середніх значень. 

Нехай , звідки , тоді представимо критерій (З.13) виразом Vw c
5,0 wV c

5,0

    15,05,0   VVVVJ T
cl

T

c
T

G , 

який приведемо до компактнішого вигляду, ввівши заміну :   5,05,0   cl

T

cS

   1
 VVSVVJ TT

G . (З.15)

Представимо сингулярне розкладення коваріаційної матриці S  як 

TUUS  , де  – діагональна матриця власних значень. Критерій (З.15) досягає 

свого максимального значення при 



1UV  , де UU 1  – власний вектор, якому 

відповідає найбільше власне значення 1 , тобто при 
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1
5,0 Uw c

 . (З.16)

Функцію класифікації для ступеневої форми (З.16) можна описати виразом  

 2

1
5,0: T

c
T

l UxC , (З.17)

 2

1
5,0: T

c
T

c UxC , (З.18)

де   – відповідне порогове значення. Врахувавши вирази (З.17), (З.18), 

перетворимо дискримінантну функцію (З.3): 

           xIxxxxL ccl

T

c

T

c
T

lc
T 5,05,015,05,011  

          xUUIxxSIx c
TT

c
T

c

T

c
T 5,015,05,015,0  

      
2

1

5,015,015,0 1


 
N

i

T
ic

T
ic

TT

c
T UxxUIUx  . 

(З.19)

При  аналітичний вигляд дискримінантної функції з виразу (З.19) 

збігається із наведеним у виразах (З.17) і (З.18) тощо. Також відзначимо, що при 

апроксимації квадратичної форми у (З.19) двома пороговими значеннями вирази 

(З.17) і (З.18) можна представити у формі: 

1і

21
5,0

1:    UxC c
T

l , (З.20)

21
5,0

11
5,0:    UxUxC c

T
c

T
c . (З.21)

Отже, на поточній ітерації методу найкращих оцінок конкуруватимуть проста і 

прецизійна детермінантні функції, описані виразами (З.3) і (З.19), відповідно. 

Рішення щодо вибору буде здійснюватися в результаті порівняння значень критеріїв 

(З.11) і (З.13), відповідно. На рис. З.2 візуалізовано приклад перебігу такого процесу 

класифікації у двовимірному просторі характеристичних параметрів для двох класів. 

Представлений на рис. З.2 ітеративний процес класифікації методом 

найкращих оцінок тривав три ітерації. В результаті конкурентного відбору на всіх 

трьох ітераціях найкращі оцінки забезпечила проста дискримінантна функція 

(З.11). Безпосередньо класифікація здійснювалася із встановленням двох 

порогових значень, як це описано у виразах (З.20), (З.21). 
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Рисунок З.2 – Приклад реалізації ітеративного 

процесу класифікації за методом найкращих оцінок 

 

На рис. З.3 представлено результати опису методом найкращих оцінок 

вмісту еталонної навчальної бази, утвореної мовленнєвим матеріалом бази 

NOIZEUS, який було сегментовано на фрейми тривалістю 20 мс із перекриттям у 

10 мс, і параметризовано четвертим набором характеристичних параметрів, 

описаним у підрозділі 4.2. Кожен фрейм, відповідно, описано значеннями енергії 

сигналу на частоті основного тону і шести її гармоніках. Такий вибір обумовлено, 

перш за все, компактністю цього набору характеристичних параметрів. 
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Рисунок З.3 – Результати опису вмісту еталонної 

навчальної бази методом найкращих оцінок 
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Весь процес опису вмісту еталонної навчальної бази методом найкращих 

оцінок зайняв 96 ітерацій із встановленням 192 порогових значень. На рис З.3а 

представлено динаміку зростання адекватності опису вмісту еталонної навчальної 

бази в міру нарощування складності класифікатора. Зауважимо, що навчання 

продовжувалося до коректної класифікації всього вмісту еталонної бази. Втім, на 

практиці такого варто уникати, адже настільки прецизійне навчання є ознакою 

перенавчання [225], що потім негативно відіб’ється на достовірності процесу 

автентифікації. Тому на рис. З.3б показано динаміку відносної зміни значень 

розрахованих класифікатором порогів у міру нарощування його складності. 

Видно, що прийнятний опис вмісту еталонної бази був отриманий в діапазоні 40–

60 ітерацій. Отже, математично коректний метод найкращих оцінок дозволяє 

отримати простий і ефективний класифікатор для розв’язання задачі верифікації. 

Недоліком методу є вимога, щоб дані еталонної бази описувалися гаусівським 

розподілом із нульовим вектором середніх значень. 
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Додаток К 

Модель залежності конфіденційності та готовності 

інформаційній системі критичного застосування 

Практичне впровадження ІС у прикладні галузі підтримки функціонування 

суспільних інститутів держави, сферу зберігання конфіденційної інформації при-

вело до поступового виділення похідного класу інформаційних систем – інформа-

ційних систем критичного застосування. Зокрема, зараз розглядаються проекти 

внесення змін у Закон України «Про основи національної безпеки України» з ме-

тою формулювання положень критичної інформаційної інфраструктури України 

та заходів її убезпечення. В наукових публікаціях в залежності від масштабу ана-

лізу до ІСКЗ відносять моделі автоматизованих систем управління критично важ-

ливих об’єктів, моделі критичної інформаційної інфраструктуру держави, моделі 

прикладних ІС, ресурси яких мають значну цінність для визначеного кола заціка-

влених суб’єктів тощо. 

Критичне застосування ІС обумовлює жорсткі вимоги до забезпечення її ін-

формаційної безпеки. В широкому сенсі під інформаційною безпекою розуміють 

систему заходів по запобіганню несанкціонованому доступу, використанню, роз-

криттю, спотворенню, зміні або знищенню інформації. Конкретніше визначення 

інформаційної безпеки втілено в домінуючу на даний момент тріаду CIA [96–

101]: «конфіденційність», «цілісність», «готовність», що розуміють як збалансо-

ваний захист конфіденційності, цілісності і ІС із підтримуванням визначеного рі-

вня продуктивності її функціонування. 

Зазвичай інформаційне убезпечення системи представляють багатоетапним 

процесом управління ризиками, в якому ідентифіковано архітектуру інформацій-

ного простору системи, джерела загроз, вразливості, потенційні ступені впливу і 

можливості управління ризиками. Актуальні методики оцінювання ризиків інфо-

рмаційної безпеки можна розділити на стандартизовані та наукові. Перші, здебі-

льшого, базуються на якісному управлінні ризиками із застосуванням різноманіт-

них таблиць зі шкалами значень ризиків. У світовій практиці найуживанішими є 

методики, наведені у стандартах ISO/IEC 27005:2011, NIST SP800-30, OCTAVE, 



 518

EBIOS тощо. Наприклад, у міжнародному стандарті ISO/IEC 31010 наведено по-

над 30 підходів для аналізу та оцінювання ризиків. До недоліків зазначених під-

ходів можна віднести їх жорсткість, занадту комплексність і швидке застарівання. 

Наукові методики, здебільшого, базуються на різноманітних методах кількісного 

аналізу із застосуванням відповідного математичного апарату, а саме: теорії сис-

тем [150, 151], теорії імовірність і математичної статистики [179, 180], мереж Пе-

трі [182, 183], теорії нечіткої логіки [348, 349], нейронних мереж [222, 223, 348, 

349] тощо. Втім, спільним для всіх цих методів є універсальність, що веде до не-

обхідності їх адаптації при спробах застосування для опису специфічних класів ІС, 

до яких відноситься й ІСКЗ. При чому часто адаптація можлива лише після ство-

рення проміжної моделі-інтерфейсу, яка може виявитися складнішою за саму мо-

дель оцінювання ризику. Також ці підходи розглядають процеси оцінювання ри-

зиків конфіденційності і готовності як незалежні задачі. Отже, враховуючи згада-

ні вище обставини, можна констатувати відсутність моделі оцінювання залежнос-

ті конфіденційності і готовності ІСКЗ, а актуальність цієї задачі обумовлює доці-

льність її ідентифікації.  

Практичну реалізацію процесу автентифікації в ІСКЗ покладено на підсис-

тему розмежування доступу, яка автентифікує суб’єкта за: даними ідентифікацій-

ної карти; паролем; біометричними характеристиками голосу. Для прийняття рі-

шення за кожним із згаданих вище атрибутів у ПРД реалізовано ансамбль класи-

фікаторів із можливістю ранжування генерованих ними рішень відповідно до об-

раної адміністратором стратегії управління, формалізованої в СПБ. Узагальнюю-

чи ранжовані результати від кожного з класифікаторів ансамблю, ПРД приймає 

остаточне рішення щодо особи суб’єкта, який автентифікується. Такий підхід до 

організації процесу автентифікації робить його вкрай надійним, але входить у су-

перечність із CIA [98, 99]. Зокрема, в суперечність входять перший і третій ком-

поненти тріади, адже, підвищення конфіденційності ускладнює процес автентифі-

кації і робить його все тривалішим, що, відповідно, знижує готовність ІСКЗ, пря-

мою характеристикою для визначення якої є час, за який суб’єкт отримує доступ 

до ІнР системи відповідно до його привілей і класу. Отже, виникає потреба у фо-
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рмалізації математичного апарату який би дозволив ідентифікувати залежність 

між конфіденційністю комплексного ступінчатого процесу автентифікації, керо-

ваного ПРД, та готовністю ІнР ІСКЗ. Для отримання базової моделі під управлін-

ням конфіденційністю розумітимемо можливість активації/деактивації окремих 

класифікаторів у ансамблі ПРД, а поняття готовності ототожнимо із тривалістю 

процесу автентифікації суб’єкта. Зрештою, необхідно мінімізувати втрати готов-

ності ПА, конфіденційність якого не повинна знизитися нижче заданого адмініст-

ратором порогового рівня. 

Отже, ПА в ІСКЗ має ступінчатий характер і включає каскад послідовно реа-

лізованих незалежних процедур автентифікації особи суб’єкта, який отримує до-

ступ, за різними атрибутами. Врахувавши це, в якості базового математичного апа-

рату для моделювання надійності ПА використаємо напівмарковську модель при-

йняття рішень для керованого марковського процесу в неперервному часі із дис-

кретною тривалістю окремих його етапів. Такий вибір базового математичного 

апарату походить з визначення НМП як випадкового процесу, що переходить з од-

ного стану в інший відповідно до заданих розподілів імовірностей, а тривалість пе-

ребування процесу в довільному стані є випадковою величиною, розподіл якої за-

лежить як від поточного стану, так і від стану, в який буде здійснено наступний пе-

рехід. Це визначення органічно корелює із описом ПА в ІСКЗ. Модель ПА в ІСКЗ 

має дозволити обрати оптимальну стратегію роботи ПРД, визначивши доцільність 

активації/деактивації окремих класифікаторів в ансамблі, що досягається застосу-

ванням методу булевого програмування [284, 285, 333]. Нехай існує множина ста-

нів , кожному з яких відповідає етап ПА, під час якого ПРД при-

ймає одне із скінченної множини описаних у СПБ рішень . Імовірні-

сний закон 

 NSi ,,1,0  
 ii rR ,,2,1 

      tFPtY r
ij

r
ij

r
ij   (К.1)

описує прийняте ПРД рішення i Rr   на Si  етапі ПА, де  r
ijP  – імовір-

ність переходу ПА від етапу i  до етапу j , а   tr
ij  – функція розподілу тривалос-F
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ті перебування ПА на етапі і  при прийнятті ПРД рішення r  за умови, що етап j  

наслідуватиме і . Функції   t  і F r
j0

  F r
j0 t ,  0 j , та їх перші похід-

ні неперервні пр 0

/
~

SSj  , 

и

Rr

 t  та експоненційно зростають. Вважатимемо, що коректно-

му завершенню відповідного етапу ПА відповідатиме значен 0і 0ня , а  і  від-

повідатиме факту реєстрації на цьому етапі ПА ситуації, описаної у СПБ. Нехай 

за одиницю часу перебігу і -го етапу ПА внаслідок прийняття ПРД рішення r  ви-

трачається  умовних одиниць готовності (квантів машинного часу). Значення r
ik 

 r
ik  обмежені для всіх Si , iRr , а імовірності  r

iP  задовольняють вираз 

, ,   1
Sj

r
iP    0r

ijP Sji , , R ir . Отже, під час перебігу Si  етапу ПА, ПРД 

аналізує  варіантів із скінченної множини , вибираючи варіант ir iR r , що еквіва-

лентно ідентифікації всіх значень кортежу         r
ikr tijF ,r

ij
r Pt ,ijY , , Sji , . При 

, 0i Sj ,  величина  00R    00
r
jP  описує імовірність переходу ПА у стан j  і 

визначається як емпірично встановлене відношення кількості порушень СПБ на 

етапі j  до загальної кількості зареєстрованих порушень СПБ для всього ПА, а 

функція  описує розподіл тривалості реакції ІСКЗ на виявлений ПРД факт 

порушення СПБ на етапі 

 tr
j F0

j . При Ni ,1 , iRr ,  
0
r

iP 01  r , , ijP 0j  функція 

 описує розподіл тривалості реакції ІСКЗ на виявлений факт порушення 

СПБ, пов’язаний із прийнятим ПРД рішенням 

  tF r
і0

r  на етапі і . За умови неперервно-

сті експлуатації ІСКЗ використовуватимемо експоненційну міру втрат готовності 

 exp , де   – норма втрат, а загальні втрати готовності для всього ПА опи-

шемо виразом 

  d   

0

  ik 1
0

t

ik 1 exp

i

exp . (К.2)

Якщо перебіг ПА від початкового етапу  після n -го переходу досягає ета-

пу , який характеризується прийнятим ПРД рішенням  при тривалості етапу ni un
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n , то оптимальні стратегії прийняття рішень для ПРД опишемо послідовністю 

імовірнісних мір  nn z  , де  nnnnn iuiuiz ,,,,,,, 111000     описує історію пе-

ребігу ПА з моменту його початку. Позначимо:  r
id  – щільність міри стратегії n ; 

; , ; iin run  iRr   ,,tgi  – загальні втрати готовності ІСКЗ, ПА якої керо-

вано стратегією   із нормою переоцінювання   під час неперервного циклу екс-

плуатації тривалістю t ;     ttgi /,,,ti ,    – нормовані за тривалістю t  втра-

ти готовності ІСКЗ. Підсумкові ж обмеження щодо конфіденційності ІСКЗ із ура-

хуванням стратегії управління перебігом ПА узагальнимо виразом 

, (К.3)  
Sj

rrjrj bxc

де ;  – втрати конфіденційності, пов’язані із прийняттям 

ПРД рішення 

R 
S

jR
j

r rjc

r  внаслідок реєстрації факту порушення СПБ на етапі j ;  – за-

дані адміністратором порогові значення припустимих втрат конфіденційності 

при реалізації рішення 

rb

r ;  – булева змінна, яка приймає значення 1, якщо 

внаслідок прийнятого ПРД рішення 

rjx

r  зафіксовано факт порушення СПБ на 

етапі j , або 0, якщо факту порушення СПБ не зафіксовано. Теорія математич-

ного програмування [284, 285] дозволяє стверджувати – якщо система обме-

жень (К.3) сумісна, то існує невипадкова стаціонарна стратегія , яка мінімі-

зує нормовані загальні втрати готовності ПА 



         ,, N,,, 1,, 0  при довільній стратегії   і нормі переоці-

нювання 0 . Вектор   ,  містить     11,  N  елементів, причому 

    ,,lim ti
t 

,і  , . (К.4)Si

Отже, необхідно синтезувати  -оптимальну стаціонарну марковську стра-

тегію , яка мінімізуватиме нормовані загальні втрати готовності напівмарков-

ського ПА 



  ,  при довільному початковому розподілі станів процесу 

 Nyy ,,, 1 y0y   
Si

iy 1, . (К.5), Si
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Імовірність переходів напівмарковського ПА з етапу  на етап і j  із прийнят-

тям ПРД рішення  описуватимемо матрицею iRr     r
ij

r pP  , стохастичні елеме-

нти якої дозволяють, враховуючи вираз (К.1), визначити сумісну імовірність 

 того, що за час   tQ r
ij t  ПА перейде з етапу i  на етап j   ji   в наслідок прийн-

яття ПРД рішення : iRr

  
    









 



 
.0,1

,0,00
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 (К.6)

На основі матриці       tQtQ r
ij

r 

і

 перейдемо до функції розподілу трива-

лості перебування ПА на етапі  при прийнятті ПРД рішення : iRr

    
Sji

r
ij

r
i tQH

,
. (К.7)

Отже, управління  напівмарковським ПА, який перебуває у момент часу tZ

t  на етапі і , описуватиметься кортежем   tQyN r
ij,,  при Sji , , . Спира-

ючись на положення теорії відновлення [300] для одноелементних множин рішень 

 отримаємо такий вираз для визначення 

iRr

iR   ,,ti : 

         
iii kttHt 1exp11,,   
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який, при переході до скінченних множин  та із урахуванням імовірностей 
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де  – втрати готовності за одиницю часу перебування ПА на етапі i  при 

прийнятті ПРД рішення ; 

 r
ik

iRr   tj  – нормовані загальні втрати готовності із 

урахування переоцінювання (К.2) за умови, що історія перебігу ПА відома з моменту 

часу 0t  і розпочалася етапом j . Здійснимо подальше спрощення виразу (К.8), за-

стосувавши перетворення Лапласа–Стілтьєса [347] до виразу (К.4) з метою переходу 

від   ,i  до  i . Аналіз виразу (К.7) дозволяє стверджувати, що    1r
iH , 

тоді перший доданок у виразі (К.8) при t  дорівнює нулю, а застосувавши до 

решти частинне інтегрування і позначивши   sL
r

iH  – перетворення Лапласа–

Стілтьєса функції , отримаємо вираз:  r iH

          
j

t
r

ij
r

j dQttF
0

exp1   

           
j

t

i

t

j

r
ij dHtdQt

00

expexp1   
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is hHLHL  
 111 . 

(К.9)

Об’явимо функцію  яку при          
r

r
ijj

tr
i tdQtvet

0
 , t  представи-

мо як r
i   

j
tvet 




0
         r

ijj
r

ij qvdQ  , де      r
ijq -

суємо ці вирази для визначення 


r

is QL . Засто

  tF r
j  і    у і (К.9) для його перетво-

рення із вираженням функції 

tr
i  вираз

 ti  при t : 

        
Sj

j
r

ijii vqt  , (К.10)
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r
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а між векторами         TN  ,,, 10   і 

 існує зв’язок виду         T
NvvvV  ,,, 10  

        1qIV , (К.12)

де           








 iRr

r
ij

r
iij qdqq  , а І  – одинична матриця розмірністю 

NN  .  

Позначивши       1qI

y

, перейдемо до матричного запису виразу 

(К.12), увівши в ного вектор , описаний у виразі (К.5): 

          
  Si Sj Rr

r
i

r
jiji

i

dyy
~

 . 

 r
irj dx  ,    1,0idПерепозначивши r ,   1

Sj

r
id , сформулюємо у термінах 

математичного програмування цільову функцію і систему обмежень задачі опти-

мізації готовності ІСКЗ із напівмарковським представленням ПА та обмеженнями 

на втрати конфіденційності: 

      min,,
~

  
  Si Sj Rr

rj
r
jiji
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xXyXf 
 







 

 





iRr
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Sj
rrjrj
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bxc
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,
~

 

(К.13)

де Si , , . Задача оптимізації (К.13) є задачею математичного про-

грамування із нелінійною цільовою функцією і лінійною системою обмежень, яку 

можна було б розв’язати стандартними методами нелінійного програмування [284, 

285], але присутність у (К.13) булевих змінних обумовлює доцільність коментування 

процесу розв’язання. Позначимо область допустимих розв’язків системи обмежень 

задачі (К.13) як 

Sj
~ iRr

 jsZ  , Nj ,,1 , де  – множина номерів js r , які задовольняють 

рівність . Знайшовши розв’язки  нерівностей 1rjx m  
Sj

rrj bc
~ rj x , завершимо 
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процес знаходження Z  за  кроків, розпочавши із початкового вектора m  0Z , який 

містить всі значення . Якщо на iRr  r -му кроці значення  із вектора 1rr   1rZ  

співпаде із одним із розв’язків r -ї нерівності   ,1,0j  із (К.13), де   – невизна-

чений булевий параметр, то  r
js  елемент Z  визначатимемо аналізуючи такі варіан-

ти: якщо 1j , то при  1
1r  s r

j  вважаємо    1r
r
j s ; якщо  1

1
 r

jsr , то вважаємо 

; якщо   ør
js 0j , то      1r

1s r
js r

j  ; для всіх інших j  вважаємо    1r
jsr

js . 

Отриманий на -му кроці алгоритму вектор-розв’язок системи обмежень задачі 

(К.13) 

m

     m
N

m ,m 1Z ,  складається із  m
j , Nj ,,1 , елементів, кожен з яких 

містить множину значень , r  mRr ,,1 . Підставивши отримані із вектора 

 mZ  значення , які належать області допустимих розв’язків системи обмежень 

задачі (К.13), у цільову функцію 

 m
j

 Xf , , знаходимо елементи вектора X , що її мі-

німізують, і описують оптимальну стратегією налаштувань ПРД при заданих обме-

женнях на втрати конфіденційності ІСКЗ. 

Сформулюємо методику застосування описаної вище моделі вважаючи, що 

у СПБ описано два типи помилок ПА: критична помилка – коли ПРД, спираючись 

на результати роботи більшості класифікаторів ансамблю із урахуванням ваг їх 

рішень, визнає суб’єкта, який автентифікується, таким, що не має права доступу; 

підозра на помилку – коли ПРД, спираючись на результати роботи більшості кла-

сифікаторів ансамблю із урахуванням ваг їх рішень, визнає суб’єкта, який автен-

тифікується, таким, що має право доступу, проте помітна кількість класифікаторів 

автентифікувала суб’єкта як антагоніста. Враховуючи критичне застосування ІС, 

у ситуації ПП доцільним є інформування адміністратора для винесення остаточ-

ного вердикту щодо надання суб’єкту доступу, але така дія значно подовжує три-

валість ПА, знижуючи, відповідно, готовність ІСКЗ. 

Нехай в СПБ у випадку реєстрації КП передбачено послідовність дій 

, а у випадку реєстрації ПП –  2 3,r1, rrR   41,rrR  , тоді у термінах описаної 

вище моделі 2N , а . Зважатимемо, що ПРД має ступінчату, комплексну, 4m
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послідовно з’єднану блочну структуру. Кожен блок-ступінь ПРД включає відпо-

відні підблоки виділення характеристичних параметрів і класифікації, об’єднані в 

ансамбль. Рішення, яке приймає класифікатор кожного із підблоків є незалежним. 

Нехай  – функція розподілу тривалості ПА між двома зареєстрованими ситу-

аціями КП або ПП, які опишемо змінною 

 tFj

j . Тоді   tG k
j  – функція розподілу 

втрат готовності від реакції СПБ r  на факт реєстрації ситуації j . Вважатимемо, 

що функції  та  описуватимуться екпоненційним законом із коефіціє-

нтами 

 tFj
  tG k
j

j  та , відповідно:  k
j

   tjtFj  exp1 , 

     , (К.14)
tr

jtk
j  expG

  1
2
 j

r
j T

1

1
1де , , а  – величина, обернена до середньої тривалості 

перебігу ПА між двома зареєстрованими ситуаціями 

1
1
 jTj  

jT

j , а  – величина, оберне-

на до середньої кількості втрат готовності від реакції СПБ 

1
2

jT

r  на зареєстровану си-

туацію j . Нехай  – стаціонарна стратегія ПРД, яка контролює ПА, що пере-

буває на етапі i , приймаючи рішення , яке описується імовірністю 


id k

k r :    1,0k
id , 

 


1
Kk

r
id , , тоді вирази (К.14) можна переписати: Si

   ttFj  exp1 , 

    ,  
(К.15)

t

0

tr
j  expG


N

j
jd

1

де , . Нехай 


N

j
j

1
    r

j
r  i 1 означає штатний перебіг ПА, i  

означає реєстрацію КП, а 2i

2

 – реєстрацію ПП, тоді сформуємо множини 

 і  і, при вибраних значеннях , , , T , ,  2,1,0S  , 1
~
S 21T  1

12T  1
2211T  2

12T  3
12T ,  4

22T , 

на основі виразів (К.14) і (К.15) розрахуємо  tF0 ,  tF , ,  tF1  tF2 ,   t1G1 , 

, ,  tG 2
1   G 3

1  t    t t  G 4
2G 1

2  і . Нехай  – норми втрат конфіденційності від ре-kjc
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алізації описаної у СПБ реакції  у відповідь на реєстрацію ситуації k j , тоді для 

продовження розв’язування задамо вартісні коефіцієнти , , , , . 

Вважатимемо, що на етапі  прийнято рішення 

11c 12c 21c 31c 42c

0і 0r  і задано імовірності  0
00p , 

, , , тоді, підставивши розраховані вище значення , T ,  0
01p  0

02p
  1

2

0

0
0 

i
ip 1jT 2j  tjF , 

, , у вираз (К.6) і (К.7), отримаємо аналітичний вигляд функцій 

, , 

 G k
j

 Q 0
00

 t k

 t Q

3,2,1

  t0
01

 Q 0
02  t , ,   tQ 1

10
  tQ 2
10 ,   tQ 3

10 ,   tQ 1
20 ,   tQ 4

20  (для описуваної по-

становки задачі      12 tk 011Q k  Qt ) і функцій   t0
0Н , ,  0

1 tН   tН 2
1 ,   t3Н1 , 

, , відповідно. Далі, приймаючи  Н 1
2  t Н   t4

2 100 х , , , , на 

основі розрахованого вище отримаємо аналітичний вигляд матриці 

, 

k  rjdkjx jR S
~

j

  
r

x  
 jR

r
ijkiqxq , Sji,  . Розрахуємо визначник  xD ,  матриці   x,qI  , 

використавши який при      x,x 1qI  ij ,   знайдемо  x,00  ,  x,01  , 

 x,02  ,  x,10  ,  x,11  ,  x,12  ,  x,20  ,  x,21  ,  , x22  . На основі 

виразу (К.11), задавши , 0
0k   1

1k ,  2
1k ,  3

1k ,  1
2k ,  4

2k , знайдемо величини  0
0 ,  1

1 , 

, , , . Знайдемо розв’язки  2
1

 3  1
21

 4
2     ,2:2,1:2,3:1,2:1,1:11 r

11

 

 системи обмежень-нерівностей (К.13), враховуючи, що їх 

вільні члени  задовольняють умови 

 2:3  2:4,1:4,

kb

,1:3

1 c12 bc  , 21c2b  , , 313b c 42c4b  . 

Знаючи , на основі початкового вектора 1r
      4,1,3,2,10Z  , отримаємо п’ять пар 

функцій  і  4
1221Z  4

1222Z ,  і  4
2121Z  4

2122Z ,  4
2211Z  і  4

2212Z ,  4
3121Z  і ,  і  4

3122Z  4
3211Z  4

3212Z , де 

вектор-розв’язок  у кожній парі не містить пустої множини. В результаті, при 

відомому 

jx

  та  , 0,0,1y  розрахуємо допустимі значення цільової функції 

(К.13)  jx,jf  , 5,,1j , і виберемо з них найменше, якому відповідатиме век-

тор-розв’язок , який задає оптимальну стратегію роботи ПРД із урахуван-

ням обмежень на втрати конфіденційності ПА. 

jj xx 
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Проведемо дослідження описаної в підрозділі 5.2 ІСКЗ, змінюючи налаштування її ПРД 

відповідно до наведеної вище моделі. Оптимізуємо стратегію управління ПРД, змінюючи поро-

гове значення параметра втрат конфіденційності   в діапазоні   21015,,2,1  . Для кожного 

значення   виконаємо аналогічні описаним вище обчислення для оптимального управління 

ПА. Для кожної оптимальної стратегії управління ПА, отриманої для відповідного порогового 

значення  , визначимо середнє емпіричне значення параметра готовності ed , для чого уза-

гальнимо дані про тривалість 100 ПА всіх суб’єктів, дані яких є в базі NOIZEUS. Отриману за 

результатами експериментів залежність втрат конфіденційності ПА і середнього емпіричного 

значення параметра готовності ІСКЗ для описаних у підрозділі 5.3 класифікаторів у 

складі ансамблю представлено на рис. К.1. 
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Рисунок К.1 – Залежність втрат конфіденційності ПА  

і середнього емпіричного значення параметра готовності ІСКЗ  

в залежності від типу класифікаторів, використаних ансамблі ПРД. 

 

Наведені на рис. К.1 результати емпіричних досліджень залежності конфі-

денційності ПА і готовності ІСКЗ збігаються із розрахованими на основі запро-

понованої методики, що підтверджує адекватність представленої   у   підрозділі   

моделі,   а   також   дозволяють   зробити  такі висновки: із зменшенням вимог 

щодо конфіденційності ПА готовність ІСКЗ зростає але,  починаючи із значення 

21010   зростання готовності припиняється, що можна пояснити остаточною 
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адаптацією ПРД до процесу прийняття рішень для досліджуваного колективу 

суб’єктів; при малих значеннях   готовність ІСКЗ є порівняно низькою, що об-

мовлено реєстрацією великої кількості ПП та КП, на опрацювання яких витрача-

ється час; класифікатори, основані на глибокій нейромережі (DNN) і машині опо-

рних векторів, яка опрацьовує набори характеристичних параметрів, представлені 

адаптованими до цільових суб’єктів моделями сумішей гаусівських розподілів 

(SVM), забезпечують найнижчі показники готовності ІСКЗ при малих значеннях  , 

що обмовлено реєстрацією великої кількості КП у першому і великої кількості ПП 

у другому випадках; найкращі показники щодо готовності ІСКЗ при будь-яких зна-

ченнях   показали класифікатори, засновані на модифікованій згортковій нейро-

мережі (mCNN) і машині опорних векторів, яка узагальнює BN-характеристичні 

параметри (BN+SVM). Отримані результати збігаються з представленими в під-

розділі 5.3, адекватність яких доведено емпірично. 
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Додаток Л 

Графічна інтерпретація пунктів наукової новизни 

 

 

Рисунок Н.1 – Місце 1-го пункуту наукової новизни в інформаційній технології 

автентифікації суб’єкта за індивідуальністю голосу в мовленнєвому сигналі. 
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Рисунок Н.2 – Місце 2-го пункуту наукової новизни в інформаційній технології 

автентифікації суб’єкта за індивідуальністю голосу в мовленнєвому сигналі. 

. 
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Рисунок Н.3 – Місце 3-го пункуту наукової новизни в інформаційній технології 

автентифікації суб’єкта за індивідуальністю голосу в мовленнєвому сигналі. 
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Рисунок Н.4 – Місце 4-го пункуту наукової новизни в інформаційній технології 

для підвищення обраного атрибуту гарантоздатності інформаційної системи 

критичного застосування. 
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Рисунок Н.5 – Місце 5-го пункуту наукової новизни в інформаційній технології 

для підвищення обраного атрибуту гарантоздатності інформаційної системи 

критичного застосування. 
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Рисунок Н.6 – Місце 6-го пункуту наукової новизни в інформаційній технології 

автентифікації суб’єкта за індивідуальністю голосу в мовленнєвому сигналі. 

 

 

Рисунок Н.7 – Місце 7-го пункуту наукової новизни в інформаційній технології 

автентифікації суб’єкта за індивідуальністю голосу в мовленнєвому сигналі. 
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Додаток М 

Акти впровадження результатів дисертаційного дослідження 
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