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АНОТАЦІЯ 

 
 

Ковтун В.В. Інформаційні технології для підвищення гарантоздатності 

інформаційних систем критичного застосування із автентифікацією суб’єкта за 

голосом. – Кваліфікаційна наукова робота на правах рукопису. 

Дисертація на здобуття наукового ступеня доктора технічних наук зі 

спеціальності 05.13.06 «Інформаційні технології». – Вінницький національний 

технічний університет. Вінниця, 2020. 

Інтеграція інформаційних систем у всі сегменти сучасного суспільства є 

звершеним фактом. Властивостями споживати, виробляти, накопичувати і 

узагальнювати інформацію зараз наділені не тільки складні комп’ютерні системи, 

а й звичайні побутові речі. Втім, найбільш важливе значення має об’єкт, у який 

інтегрується інформаційна система. Серед існуючих класів автоматизованих 

систем окреме місце займають так звані критичні системи, які функціонують із 

високою надійністю та безпекою, зберігаючи прогнозований рівень цих 

комплексних характеристик під час експлуатації за рахунок закладених на етапі 

проектування механізмів протидії впливу визначених класів негативних факторів. 

Якщо із критичною системою трапляється надзвичайна ситуація, це може завдати 

значних матеріальних, репутаційних, а головне, людських втрат. Зв’язок 

критичних систем із інформаційним простором забезпечують спеціальні 

комплекси програмних засобів, відомі як інформаційні системи критичного 

застосування (ІСКЗ). Основною характеристикою такого класу інформаційних 

систем можна вважати прогнозованість процесу функціонування в умовах впливу 

як відомих, так і не відомих негативних факторів. У актуальних вітчизняних і 

закордонних наукових роботах авторства таких вчених як Лапріє Дж.-С. (Laprie J.-

C.), Авізеніс А. (Avizienis A.), Ренделл Б. (Randell B.), Романовський О. 

(Romanovsky A.), Найт Дж. (Knight J.), Аль-Кувейті М. (Al-Kuwaiti M.), Харченко 

В., Замойський В. (Zamojski W.), Нікол Д. (Nicol D.), Дуган Дж. (Dugan J.), Арлат 

Ж. (Arlat J.), Теслер Г., Федухин А., Ігнатов В., Шубінський І., Царев Р., 



Махаржан С. (Maharjan S.), Захді Ф. (Zahedi F.), Долініна О., Лунго Дж. (Lungo
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J.), Літтлвуд Б. (Littlewood В.) і нормативних документах ІЕС61508, ITU E800, 

IEEE 982.1, IEEE 1332, IEEE 1413, IEEE 1624, IEEE 1633, ECSS-Q-80-3, ECSS-Q- 

30A, IAEA NS-G-1.3 залежно від галузі, якій належить критична система, 

вводиться відповідна таксономія якісних показників функціонування цільових 

систем із введенням, зокрема, метрик для оцінювання інформаційних системних 

компонентів. Однак, в роботах, що існують, не розглядаються в комплексі усі 

принципи підвищення гарантоздатності інформаційних систем критичного 

застосування, зокрема, для найважливіших атрибутів – конфіденційності, 

цілісності, готовності, функційної безпечгності, живучості, безвідмовності. Не 

запропоновано єдиного системного підходу для оцінки цих атрибутів 

гарантоздатності, що є необхідною умовою функціонування інформаційних 

систем критичного застосування як класу. Таким чином, для вирішення 

актуальної науково-прикладної проблеми забезпечення гарантоздатності 

інформаційних систем критичного застосування необхідно розв’язати об'єктивне 

протиріччя між: – існуванням розподілених структурованих інформаційних 

систем критичного застосування, ключовою ознакою яких має бути 

прогнозованість поведінки при експлуатації; – наявністю технологій, що 

забезпечують взаємодію між множинами суб’єктів-користувачів, системних 

сервісів та інформаційних ресурсів, але не гарантують повноцінного 

функціонування ІСКЗ в умовах впливу відомих негативних факторів; – одночасно 

зростаючими вимогами до рівня конфіденційності, цілісності та готовності ІСКЗ з 

одного боку, і неможливістю одночасного їх забезпечення з причини 

об’єктивного обмеження системних обчислювальних ресурсів та існування у 

зловмисників напрацьованих технологій нейтралізації стандартних методів 

автентифікації суб’єктів-користувачів, з іншого боку. 

Наукова новизна отриманих результатів 

Вперше: – Запропоновано інформаційну технологію автентифікації суб’єкта 

за індивідуальністю голосу в мовленнєвому сигналі в якій, на відміну від 



існуючих, представлений модулювальним і полігармонічним несним
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коливаннями мовленнєвий сигнал параметризується у просторі таких 

характеристичних параметрів, як усереднена частота основного тону і амплітуди 

несних гармонік, формалізованих у методології квазідетермінованих і 

стохастичних моделей індивідуальності голосу, що дозволяє отримати 

компактний, інформативний і адекватний параметричний опис індивідуальності 

сегментів мовленнєвих сигналів із високим і помірним рівнем вокалізації; – 

Запропоновано метод оцінювання рівня відношення «сигнал»/«шум» у 

емпіричному мовленнєвому сигналі, в якому, на відміну від існуючих, останній 

розглядається як сума модулювального та полігармонічного несного коливань і 

білого шуму, параметризованих у формалізмі уточненої квазідетермінованої 

моделі індивідуальності голосу, що, на відміну від існуючих, дозволяє визначати 

рівень шуму як у вокалізованих, так і у невокалізованих сегментах мовленнєвих 

сигналів; – Запропоновано метод обчислення міри відстані між зваженими 

характеристичними параметрами еталонного і емпіричного мовленнєвих 

коливань, параметризованих, на відміну від існуючих, у формалізмі методології 

моделей індивідуальності голосу, де при оцінюванні довірчих інтервалів 

варіювання значень характеристичних параметрів мовленнєвих сигналів 

враховується рівень відношення «сигнал»/«шум», що дозволяє визначити поріг 

прийняття рішень в задачі верифікації суб’єкта за голосом; – Запропоновано 

інформаційну технологію для оптимізації обраного атрибуту гарантоздатності 

цільової інформаційної системи критичного застосування, для опису якої, на 

відміну від існуючих, синтезовано методологію марковських, напівмарковських і 

керованих напівмарковських моделей конфіденційності, цілісності, готовності, 

функційної безпечгності, живучості та безвідмовності, що дозволяє поставити 

розв’язувану задачу математичного програмування для знаходження 

екстремального значення обраного атрибуту гарантоздатності для цільової ІСКЗ; 

– Запропоновано методи дослідження взаємозалежності «рівень 

конфіденційності»-«цілісність»   та   «рівень   конфіденційності»-«готовність»,   у 
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яких, на відміну від існуючих, для конкуруючих атрибутів гарантоздатності, 

 

представлених у формалізмі профільних напівмарковських математичних 

моделей, здійснено постановку однокритеріальних задач оптимізації цільової 

ІСКЗ, що дозволяє знайти для останньої екстремальне значення одного з 

атрибутів при заданих порогових значеннях решти. 

Удосконалено: – Модель процесу автентифікації суб’єкта машиною опорних 

супер- та і-векторів за параметризованим представленням мовленнєвого матеріалу 

із шумом, опрацьованого, на відміну від існуючих, мультиваріантним методом 

компенсування шумів у парольному мовленнєвому сигналі з варіативним описом 

характеристичних параметрів моделлю сумішей гаусівських розподілів, що 

дозволило підвищити конфіденційність процесу автентифікації, готовність 

цільової інформаційної системи і оптимізувати процес навчання імовірнісного 

класифікатора; – Метод структурного синтезу згорткової нейромережі для 

автентифікації суб’єкта за мовленнєвим матеріалом із шумом, в якій, на відміну 

від існуючих, у перший, згортковий, шар інтегровано фільтри Габора із 

параметризацією вхідної спектрограми в формалізмі спектрально-темпоральних 

рецептивних полів, що дозволяє максимізувати інформативність інтерпретації 

вхідної спектрограми нейромережею автоматично, в процесі її навчання, та, за 

рахунок введення bottleneck-шару, отримати новий набір характеристичних 

параметрів для опису індивідуальності мовленнєвого матеріалу із шумом. 

У першому розділі наведені результати аналізу теоретичної забезпеченості 

процесу оцінювання гарантоздатності ІСКЗ із автентифікацією суб’єкта за 

голосом як комплексного явища. Здійснено огляд теоретичних розробок з 

оцінювання гарантоздатності інформаційних систем. Представлено описову 

таксономію та проаналізовано структуру ІСКЗ як підкласу інформаційних систем, 

призначених для забезпечення інформаційної підтримки критичних систем. 

Проведено огляд технологій підвищення конфіденційності інформаційних систем 

методами біометричної автентифікації, зокрема за голосом. Як виявилось, 

найпомітніше на конфіденційність ІСКЗ впливає надійність процесу 
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розмежування доступу, що зумовило доцільність досліджень, спрямованих на 

 

підвищення надійності двохфакторної схеми верифікації для доступу до цільової 

інформаційної системи за рахунок інтеграції процесу біометричної автентифікації 

суб’єкта-користувача за голосом. Це зумовило відповідну орієнтацію наступних 

розділів. 

У другому розділі пропонуються  моделі індивідуальності  голосу в 

мовленнєвому сигналі для розв’язання задачі автентифікації суб’єкта за голосом. 

Формалізовано базову й уточнену детерміновані моделі індивідуальності голосу в 

мовленнєвому сигналі. Пропонуються стохастичні інтерпретації синтезованих 

детермінованих моделей.    Описуються   ефективні методи представлення 

характеристичних параметрів моделей індивідуальності голосу в мовленнєвому 

сигналі  у часовому і частотному вимірах  у контексті вирішуваної задачі. 

Формалізується бікомпонентна модель класифікації фрагментів  мовленнєвих 

сигналів відповідно до їх інформативності для автентифікації суб’єкта за голосом. 

В третьому розділі систематизується процес встановлення адекватності 

емпіричних   мовленнєвих   сигналів  і  їх  опис  математичними моделями, 

представленими у другому розділі, в контексті задачі автентифікації суб’єкта за 

голосом.   Синтезовано   методику   верифікації   математичних   моделей 

індивідуальності голосу в мовленнєвому сигналі за значенням обраного критерію. 

Формалізовано процес оцінювання порогу прийняття рішень в задачі 

автентифікації  суб’єкта  за  голосом  відповідно  до  рівня  відношення 

«сигнал»/«шум» у аналізованому мовленнєвому сигналі. Здійснено емпіричну 

верифікацію отриманих теоретичних результатів моделювання індивідуальності 

голосу в мовленнєвому сигналі із узагальненням результатів та їх аналізом. 

В четвертому розділі оцінюється вплив шумів акустичного оточення 

приймачів мовленнєвого сигналу на конфіденційність процесу автентифікації 

суб’єкта за голосом. Запропоновано моделі компенсування шумів у мовленнєвих 

сигналах, які стали основою для синтезу імовірнісних моделей процесу 

автентифікації суб’єкта за мовленнєвим матеріалом із шумом, практичним 
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наслідком яких стало удосконалення відповідних методів прийняття рішень. 

 

Враховуючи значну ресурсовитратність процесу класифікації як неодмінної 

складової процесу автентифікації суб’єкта за голосом, проведено дослідження з 

оптимізації методів прийняття рішень щодо особи суб’єкта, зокрема методами 

машинного навчання. 

У п’ятому розділі відображено структурні і функціональні особливості 

інформаційної системи критичного застосування із автентифікацією суб’єкта за 

голосом. Показано, що адекватні моделі гарантоздатності можна вважати 

інтегральною характеристикою, яка забезпечує формальну оцінку 

конфіденційності, готовності, цілісності, безвідмовності, готовності, 

обслуговуваності, інтенсивності відмов і напрацювань на відмову ІСКЗ. В 

отриманих моделях атрибутів гарантоздатності враховано архітектурні 

особливості інформаційного середовища цільової системи, важливість її 

інформаційних ресурсів, специфіку процесу автентифікації та формування 

системної політики безпеки тощо. Зважаючи на конкуруючу сутність атрибутів 

конфіденційність-готовність та цілісність-готовність, представлено відповідні 

моделі взаємозалежності цих інтегральних складових гарантоздатності із 

утворенням відповідних критеріїв. 

У шостому розділі представлено аналітичні методи обчислення 

характеристичних параметрів моделей індивідуальності голосу для 

досліджуваних екземплярів мовленнєвих сигналів. Отримано адаптації цих 

методів залежно від того, відомі значення усталених параметрів моделей 

індивідуальності голосу для досліджуваного екземпляру мовленнєвого сигналу, 

чи ні. Синтезовано інформаційну технологію автентифікації суб’єкта за 

індивідуальністю голосу в мовленнєвому сигналі та узагальнений метод і 

інформаційну технологію для оптимізації обраного атрибуту гарантоздатності 

цільової інформаційної системи критичного застосування. 

Практичне значення отриманих результатів втілено у: методику 

оптимізації набору характеристичних параметрів для автентифікації суб’єкта за 
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голосом; методику визначення порогу прийняття рішень при автентифікації 

 

суб’єкта за мовленнєвим матеріалом із шумом; методику регуляризації глибокої 

нейромережі для прийняття рішень в задачі автентифікації суб’єкт за 

мовленнєвим сигналом із сумом; концепцію двохфакторної автентифікації 

суб’єкта-користувача із верифікацією за індивідуальними особливостями його 

голосу в якості другого фактору; методику формування політики безпеки 

програмної складової інформаційної системи критичного застосування; методику 

оптимального резервування обчислювальних ресурсів на етапі проектування 

системи з врахуванням заданого рівня її готовності; методику оцінювання 

характеристичних параметрів при описі мовленнєвих сигналів моделями ІГМС; 

методики і алгоритми для оцінювання частоти основного тону на основі моделей 

ІГМС; методики і алгоритми для оцінювання частоти основного тону, 

сформульовані в контексті апріорної інформації щодо усталених параметрів 

моделей ІГМС; методику редукції структурної моделі функційної безпечгності 

ІСКЗ; методику і алгоритм для оптимізації обраного атрибуту гарантоздатності 

цільової ІСКЗ; методику виділення модулювального коливання у мовленнєвому 

сигналі; методику верифікації математичної моделі ІГМС за значенням критерію,  

який засновано на коефіцієнті множинної кореляції; методики вибору типу і 

налаштувань класифікаторів в залежності від рівня відношення «сигнал»/«шум» в 

емпіричному мовленнєвому сигналі; методику бустінгу процесу навчання 

профільних класифікаторів; методику прийняття рішень в задачі класифікації 

суб’єкта за голосом на основі методу найкращих оцінок; методику синтезу 

профільної універсальної фонової моделі; методику оптимізації залежності 

конфіденційності процесу автентифікації і готовності інформаційній системі 

критичного застосування. 

Ключові слова: інформаційна система критичного застосування, 

гарантоздатність, атрибут, індивідуальність голосу у мовленнєвому сигналі, 

автентифікація суб’єкта за голосом, конфіденційність, цілісність, готовність. 



 

9 
SUMMARY 

 

Kovtun V. V. Information technologies for increasing the dependability of the 

information systems for critical use with person authentication by voice. – Qualifying 

scientific work as a manuscript. 

Dissertation for the degree of doctor of technical sciences on speciality 05.13.06 

“Information technologies” – Vinnytsia National Technical University. Vinnytsia, 2020. 

Among the existing classes of automated systems, the so-called critical systems, 

which operate with high reliability and functional safety, occupy a special place. Such 

systems function with the predicted level of the mentioned attributes during the 

operational life cycle due to the mechanisms put in at the design stage to counteract the 

impact of certain classes of negative factors. If an emergency take place with a critical 

system, it can cause significant material, reputational, and most importantly, human 

loss. Communication of critical systems with information space is provided by the 

specialized software – information systems for critical use (ISCU). The prime 

characteristic feature of ISCU is the predictability of the functioning results in the 

conditions of influence of both known and unknown negative factors. In current 

domestic and foreign scientific works authored by such scientists as Laprie J.-С. Laprie, 

A. Avizienis, B. Randell, A. Romanovsky, J. Knight, M. Al-Kuwaiti, V. Kharchenko, 

W. Zamojski, D. Nicol, J. Dugan, J. Arlat, G. Tesler A. Fedukhin, V. Ignatov, I. 

Shubinsky, R. Tsarev, S. Maharjan, F. Zahedi, O. Dolinina, J. Lungo, B. Littlewood and 

normative documents IEC61508, ITU E800, IEEE 982.1, IEEE 1332, IEEE 1413, IEEE 

1624, IEEE 1633, ECSS-Q-80-3, ECSS-Q-30A, IAEA NS-G-1.3, depending on the 

industry to which the critical system belongs, the corresponding taxonomy of qualitative 

indicators – attributes of the functioning of the target systems is introduced. These 

taxonomies define, in particular, metrics for evaluating information system components. 

However, the existing works do not consider in a complex all the principles of 

increasing the dependability of information systems for critical use, in particular, for the 

most important attributes – confidentiality, integrity, availability, functional security, 

survivability, reliability. No single system approach has been proposed to estimate these 
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of attributes of dependability, which is a necessary condition for the functioning 

 

information systems for critical use as a class. Thus, to solve the actual scientific and 

applied problem of ensuring the dependability of information systems for critical use it 

is necessary to resolve the objective contradiction between: - the existence of distributed 

structured information systems for critical use, the key feature of which should be 

predictable operational behavior; - the availability of technologies that provide 

interaction between sets of persons-users, system services and information resources, 

but do not guarantee the full functioning of the ISCU in the face of known negative 

factors; - simultaneously increasing requirements for the level of confidentiality, 

integrity and availability of ISCUs on the one hand, and the impossibility of their 

simultaneous provision due to the objective limitation of system computing resources 

and the existence of criminals developed technologies to neutralize standard methods of 

persons-users authentication, on the other hand. 

For the first time: - The information technology of person-user authentication by 

voice in a speech signal is proposed in which, unlike existing, the speech signal 

presented by modulating and polyharmonic carrier fluctuations is parametrized in space 

of such characteristic parameters as average pitch frequency and amplitudes of carrier 

fluctuations in the methodology of quasi-deterministic and stochastic models of voice 

individuality, which allows to obtain a compact, informative and adequate parametric 

description of the individuality of segments of speech signals with a high and moderate 

level of vocalization; - A method for estimating the level of the signal-to-noise ratio in 

an empirical speech signal is proposed in which, unlike the existing ones, the last is 

considered as the sum of modulating and polyharmonic carrier fluctuations and white 

noise parameterized in the formalism of a refined quasi-deterministic voice 

individuality model, which allows to determine the noise level in both vocalized and 

non-vocalized segments of speech signals; - A method for calculating the measure of 

the distance between the weighted characteristic parameters of the reference and 

empirical speech oscillations, parameterized, unlike the existing ones, in the formalism 

of the methodology of voice individuality models, where when estimating the 
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of confidence intervals for varying the values of the characteristic parameters 

 

individuality of speech signals, the level of the signal-to-noise ratio is taken into 

account, which allows to determine the threshold of decision-making in the task of 

person-user verification by voice; - The information technology for optimization of the 

chosen attribute of dependability of a target information system for critical use is 

offered, for the description of which, unlike existing, the methodology of Markov, semi- 

Markov and managed semi-Markov models of confidentiality, integrity, availability, 

functional security, survivability, reliability are synthesized. which allows to setup a 

mathematical programming task to find the extreme value of the selected attribute of 

dependability for the target ISCU; - Methods of research of interdependence "level of 

confidentiality-to-integrity" and "level of confidentiality-to-readiness" are proposed in 

which, unlike existing ones, for competing attributes of dependability capacity 

presented in formalism of profile semi-Markov mathematical models, one-criterion 

optimization tasks are carried out are offered, which allows to find the extreme value of 

one selected attribute at a given threshold values of the rest ones. 

Improved: - The model of the process of person-user authentication by the 

machine of reference super- and i-vectors according to the parameterized representation 

of speech material with noise is processed, in which, unlike the existing ones, by the 

multivariate method of noise compensation in the password speech signal with variable 

description of characteristic parameters increase the confidentiality of the authentication 

process, the readiness of the target information system and optimize the training process 

of the probability classifier; - Method of adaptation of an convolutional neural network 

for person-user authentication by speech material with noise, in which, unlike existing 

ones, the bank of Gabor filters with parameterization of input spectrogram in formalism 

of spectral-temporal receptive fields are integrated with the first, convolutional, layer, 

which allows to maximize informativeness of an input spectrogram by the neural 

network automatically, during the process of its training, and, due to the introduction of 

the bottleneck-layer, to obtain a new set of characteristic parameters to describe the 

person-user voise individuality of speech material with noise. 



 

The first chapter presents the results of an analysis of the theoretical validity
12 

of the process of the estimation of the dependability of the ISCU with person 

authentication by voice as a complex phenomenon. An overview of theoretical works in 

the evaluation of the dependability of information systems is carried out. The 

descriptive taxonomy and the structure of the ISCU as a subclass of information 

systems designed to provide critical systems information support are analyzed. The 

review of technologies of increasing the confidentiality of information systems by 

biometric authentication methods, in particular, by voice, is conducted. As it turned out, 

the ISCU's confidentiality was most noticeably affected by the reliability of the access 

delimitation process, which led to the feasibility of studies aimed at enhancing the 

reliability of the two-factor verification scheme for accessing the target information 

system by integrating the biometric authentication process of the person by voice as a 

second factor. This led to the appropriate orientation of the following chapters. 

The second chapter introduces voice personality models in the speech signal to 

solve the person’s voice authentication task. Formalized basic and refined deterministic  

models of voice personality in speech signal. Stochastic interpretations of synthesized 

deterministic models are proposed. Effective methods for representing the characteristic 

features of models of voice personality in a speech signal in time and frequency 

dimensions in the context of a solved problem are described. Formulate a bicomponent 

model for classifying speech fragments according to their informative content for 

person authentication by voice. 

In the third chapter, the process of establishing the adequacy of the empirical 

speech signals and their description by the mathematical models presented in the second 

section are systematized in the context of the task of person authentication by voice. 

The method of verification of mathematical models of voice personality in a speech 

signal by the value of the selected criterion is synthesized. The process of estimating the 

decision threshold in the task of person authentication by voice is formalized in 

accordance with the signal-to-noise ratio of the analyzed speech signal. The empirical 

verification of the obtained theoretical results of modeling the personality of the voice 
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in the speech signal with the generalization of the results and their analysis is carried 

 

out. 

The fourth chapter assesses the effect of the acoustic noise of the speaker’s 

surround on the privacy of the process of person authentication by voice. Models of 

noise compensation in speech signals have been proposed, which became the basis for 

the synthesis of probabilistic models of the subject's authentication process for speech 

material with noise, the practical consequence of which was the improvement of 

appropriate decision-making methods. Considering the considerable resource 

consumption of the classification process as an indispensable component of the process 

of person authentication by voice, research has been conducted to optimize decision- 

making task in persons authentication by voice, in particular, by machine learning 

technologies. 

The fifth chapter reflects the structural and functional features of an information 

system for critical use with person authentication by voice in an adequate dependability 

model as an integral characteristic that enables the estimation of confidentiality, 

accessibility, integrity, reliability, availability, serviceability, failure rate and mean time 

before failure of such information systems. The obtained models of the dependability 

attributes take into account the architectural features of the target system’s information 

environment, the importance of its information resources, the specifics of the 

authentication process and the formation of a system security policy etc. Considering 

the competing nature of the pairs of attributes: confidentiality and accessibility, integrity 

and functionality, the corresponding models of interdependence of these integral 

dependability components with formation of corresponding criteria are presented. 

The sixth chapter presents analytical methods for calculating the characteristic 

parameters of voice individuality models for the studied specimens of speech signals. 

Adaptations of these methods are obtained depending on whether the values of the 

established parameters of the models of voice individuality for the studied instance of 

the speech signal are known or not. The information technology of person 

authentication according to the individuality of the voice in the speech signal and the 
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generalized method and information technology for optimization of the selected 

 

attribute of dependability of the target information system for critical use are 

synthesized. 

The practical significance of the obtained results is embodied in: the method of 

optimizing the set of characteristic parameters for the person-user authentication by 

voice; the method of determining the threshold of decision-making in the person-user 

authentication by the speech material with noise; the technique of regularization of the 

deep neural network for decision-making in the task of person-user authentication by 

the speech signal with noise; the concept of two-factor person-user authentication with 

verification of the individual characteristics of his voice as a second factor; methods of 

forming the security policy of the software component of the information system for 

critical use; the method of optimal redundancy of computing resources at the design 

stage of the system taking into account the specified level of its availability; methods of 

estimating characteristic parameters when describing speech signals by models of voice 

individuality in speech signal (VISS); techniques and algorithms for estimating the pitch 

frequency based on models of VISS; techniques and algorithms for estimating the pitch 

frequency, formulated in the context of a priori information on the established 

parameters of the models of VISS; methods of reduction of the structural model of 

functional safety of ISCU; methodology and algorithm for optimizing the selected 

attribute of dependability of the target ISCU; the method of selection of modulating 

oscillations in the speech signal; the method of verification of the mathematical model 

of VISS by the value of the criterion, which is based on the coefficient of multiple 

correlation; methods of selecting the type and settings of classifiers depending on the 

level of the signal-to-noise ratio in the empirical speech signal; methods of boosting the 

process of training profile classifiers; the method of decision-making in the task of 

lassification of the person-user by voice based on the method of best estimates; methods 

of synthesis of profile universal background model; methods of optimizing the 

dependence of the confidentiality of the authentication process and the availability of 

the information system for critical use. 
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ВСТУП 

Обґрунтування вибору теми досліджень. Інтеграція інформаційних 

систем у всі сегменти сучасного суспільства є звершеним фактом. Властивостями 

споживати, виробляти, накопичувати і узагальнювати інформацію зараз наділені 

не тільки складні комп’ютерні системи, а й звичайні побутові речі. Втім, 

найбільш важливе значення має об’єкт, у який інтегрується інформаційна 

система. Серед існуючих класів автоматизованих систем окреме місце займають 

так звані критичні системи [1]–[10], які функціонують із високою надійністю та 

безпекою, зберігаючи прогнозований рівень цих комплексних характеристик під 

час експлуатації за рахунок закладених на етапі проектування механізмів протидії 

впливу визначених класів негативних факторів. Якщо із критичною системою 

трапляється надзвичайна ситуація, це може завдати значних матеріальних, 

репутаційних, а головне, людських втрат. Зв’язок критичних систем із 

інформаційним простором забезпечують спеціальні комплекси програмних 

засобів, відомі як інформаційні системи критичного застосування (ІСКЗ). 

Основною характеристикою такого класу інформаційних систем можна вважати 

прогнозованість процесу функціонування в умовах впливу як відомих, так і не 

відомих негативних факторів. Втім, прогнозованість не є достатньо наукомістким  

терміном. У актуальних вітчизняних і закордонних наукових роботах [11]–[28] 

авторства таких вчених як Лапріє Дж.-С. (Laprie J.-C.), Авізеніс А. (Avizienis A.), 

Ренделл Б. (Randell B.), Романовський О. (Romanovsky A.), Найт Дж. (Knight J.), 

Аль-Кувейті М. (Al-Kuwaiti M.), Харченко В., Замойський В. (Zamojski W.), Нікол 

Д. (Nicol D.), Дуган Дж. (Dugan J.), Арлат Ж. (Arlat J.), Теслер Г., Федухин А., 

Ігнатов В., Шубінський І., Царев Р., Махаржан С. (Maharjan S.), Захді Ф. (Zahedi 

F.), Долініна О., Лунго Дж. (Lungo J.), Літтлвуд Б. (Littlewood В.) і нормативних 

документах [29] ІЕС61508, ITU E800, IEEE 982.1, IEEE 1332, IEEE 1413, IEEE 

1624, IEEE 1633, ECSS-Q-80-3, ECSS-Q-30A, IAEA NS-G-1.3 залежно від галузі, 

якій належить критична система, вводиться відповідна таксономія якісних 

показників функціонування цільових систем із введенням, зокрема, метрик для 

оцінювання інформаційних системних компонентів. Все частіше при цьому 
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вживається термін «гарантоздатність» (англ. dependability). Однак, в роботах, що 

існують, не розглядаються в комплексі усі принципи підвищення 

гарантоздатності інформаційних систем критичного застосування, зокрема для 

найважливіших атрибутів – конфіденційності, цілісності, готовності, функційної 

безпечності, живучості, безвідмовності. Не запропоновано єдиного системного 

підходу для оцінки цих атрибутів гарантоздатності, що є необхідною умовою 

функціонування інформаційних систем критичного застосування як класу. 

Таким чином, для вирішення актуальної науково-прикладної проблеми 

забезпечення гарантоздатності інформаційних систем критичного застосування 

необхідно розв’язати об'єктивне протиріччя між: 

– існуванням розподілених структурованих інформаційних систем 

критичного застосування, ключовою ознакою яких має бути прогнозованість 

поведінки при експлуатації; 

– наявністю технологій, що забезпечують взаємодію між множинами 

суб’єктів-користувачів, системних сервісів та інформаційних ресурсів, але не 

гарантують повноцінного функціонування ІСКЗ в умовах впливу відомих 

негативних факторів; 

– одночасно зростаючими вимогами до рівня конфіденційності, цілісності 

та готовності ІСКЗ з одного боку, і неможливістю одночасного їх забезпечення з 

причини об’єктивного обмеження системних обчислювальних ресурсів та 

існування у зловмисників напрацьованих технологій нейтралізації стандартних 

методів автентифікації суб’єктів-користувачів, з іншого боку. 

Зв’язок роботи з науковими програмами, планами, темами. 

Представлені у дисертаційній роботі теоретичні і прикладні результати отримано 

автором у рамках кафедральної науково-дослідної роботи №46К4 «Методи 

моделювання та оптимізації складних систем на основі інтелектуальних 

технологій» на кафедрі комп’ютерних систем управління Вінницького 

національного технічного університету. Апробація представлених в дисертаційній 

роботі результатів відбувалася, зокрема, під час участі автора в міжнародному 

науково-методичному проекті «Establishing Modern Master-level Studies in 
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Information Systems» (реєстраційний номер 561592-EPP-1-2015-1- FR-EPPKA2- 

CBHE-JP, фінансування ЄС). Тематика роботи дозволяє реалізувати прийняті у 

Законі України №2469-VIII від 21.06.2018 «Про основні засади забезпечення 

кібербезпеки України» та конкретизовані у Постанові Кабінету міністрів України 

№ 518 від 19 червня 2019 р. «Про затвердження Загальних вимог до кіберзахисту 

об’єктів критичної інфраструктури» принципи, напрями та заходи впровадження і 

розбудови державної системи захисту критичної інфраструктури держави. 

Завдання дослідження, розв’язані у дисертаційній роботі, відповідають змісту 

проекту Закону України «Про критичну інфраструктуру та її захист», 

оприлюдненому 16.06.2020 р. на офіційному сайті Міністерства розвитку 

економіки, торгівлі та сільського господарства України. 

Мета і завдання дослідження. Мета дисертаційної роботи полягає у 

підвищенні гарантоздатності інформаційної системи критичного застосування з 

автентифікацією суб’єкта за голосом шляхом розроблення і реалізації методів і 

засобів для оптимізації такого класу систем за обраним атрибутом 

гарантоздатності, а саме, конфіденційністю, цілісністю, готовністю, функційною 

безпечностю, живучістю, безвідмовністю. 

Для досягнення поставленої мети в дисертаційній роботі необхідно 

виконати такі науково-технічні завдання: 

 проаналізувати сучасний стан проблемно-орієнтованого моделювання 

інформаційних систем критичного застосування як виділеного підкласу 

інформаційних систем; дослідити вразливості інформаційних систем критичного 

застосування як комплексного явища в таксономії гарантоздатності; оцінити 

вплив від застосування біометричних методів автентифікації суб’єктів- 

користувачів, зокрема, за голосом, на значення конфіденційності як атрибуту 

гарантоздатності; 

 узагальнити положення цифрового оброблення сигналів, математичної 

статистики і теорії фонації в інформаційній технології автентифікації суб’єкта за 

індивідуальністю голосу, заснованої на аналітичних квазідетермінованих, 

стохастичних, комплексних моделях опису індивідуальності голосу у 
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мовленнєвому сигналі із можливістю динамічного оцінювання рівня відношення 

«сигнал/шум» в останньому; 

 аналітично описати міру розрізнення між еталонним і емпіричним 

образами в параметричному просторі індивідуальності голосів для попереднього 

оцінювання значення порогу прийняття рішень відповідно до рівня відношення 

«сигнал»/«шум» у емпіричному мовленнєвому сигналі; 

 формалізувати процес компенсації шумів у фонограмі мовленнєвого 

сигналу в контексті задачі автентифікації суб’єкта за голосом і орієнтацією на 

застосування в імовірнісних моделях процесу автентифікації суб’єкта за 

мовленнєвим матеріалом із шумом, описаним сумішшю гаусівських розподілів; 

 формалізувати і оптимізувати модель процесу класифікації в задачі 

автентифікації суб’єкта за мовленнєвим матеріалом із шумом на основі 

застосування технологій машинного навчання; 

 створити концепцію забезпечення конфіденційності сеансу суб’єкт- 

системної інформаційної взаємодії з двохфакторною авторизацією, зокрема, із 

верифікацією суб’єкта-користувача за голосом в якості другого фактору; 

 створити модель політики безпеки програмної складової інформаційної 

системи критичного застосування із оптимізації взаємозалежності готовності і 

цілісності системи як відповідної задачі математичного програмування; 

 формалізувати методи оптимізації індикаторів функційної безпечності і 

живучості інформаційної системи критичного застосування із постановкою 

відповідних задачі математичного програмування; 

 синтезувати комплекс моделей оцінювання безвідмовності для довільного 

екземпляру класу інформаційних систем критичного застосування, модельованого 

керованим напівмарковським процесом. 

 у формалізмі створених моделей конфіденційності, цілісності, готовності, 

функційної безпечності, живучості та безвідмовності інформаційної системи 

критичного застосування сформулювати методику підвищення значення обраного 

з цих атрибутів гарантоздатності, як основний елемент профільної інформаційної 

технології. 
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Об’єктом дослідження є процеси забезпечення гарантоздатності 

інформаційної системи критичного застосування. 

Предметом дослідження є моделі, методи і засоби інформаційних 

технологій для підвищення гарантоздатності інформаційної системи критичного 

застосування із автентифікацією суб'єкта за голосом. 

Методи дослідження. Для виконання поставлених у роботі завдань було 

використано: методи математичного моделювання; аналітичні і обчислювальні 

методи теорії імовірності і математичної статистики; методи теорії випадкових 

процесів; методи математичного аналізу; методи теорії розпізнавання образів; 

методи теорії фонації; методи цифрового оброблювання сигналів; методи теорії 

надійності; методи теорії інформаційної безпеки; методи математичного 

програмування; методи теорії прийняття рішень; методи машинного навчання; 

методи планування експерименту. 

Системне уявлення щодо представлених у дисертаційній роботі результатів 

дають рис. 6.17, 6.18. 

Наукова новизна отриманих результатів. 

Вперше: 

– запропоновано інформаційну технологію автентифікації суб’єкта за 

індивідуальністю голосу, відмінністю якої є те, що мовленнєвий сигнал 

представляється сумаою модулювального і полігармонійного несного коливань в 

системі квазідетермінованих або стохастичних моделей індивідуальності голосу,  

що дозволяє отримати компактний, інформативний і адекватний параметричний 

опис індивідуальності сегментів з високим і помірним рівнем вокалізації в 

просторі усередненої частота основного тону та амплітуди несних гармонік. 

– запропоновано метод оцінювання рівня відношення сигнал/шум у 

емпіричному мовленнєвому сигналі, в якому, на відміну від інших, мовленнєвий 

сигнал представляється сумою модулювального та полігармонійного несного 

коливань і білого шуму з використанням уточненої квазідетермінованої моделі 

індивідуальності голосу, що дозволяє визначати рівень шуму як у вокалізованих, 

так і у невокалізованих сегментах мовленнєвого сигналу. 
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– запропоновано метод обчислення відстані між еталонним і емпіричним 

мовленнєвими сигналами, що параметризовані в системи моделей 

індивідуальності голосу, відмінністю якого є те, що для визначення довірчих 

інтервалів варіювання значень характеристичних параметрів враховується оцінка 

відношення сигнал/шум в емпіричному мовленнєвому сигналі, що дозволяє 

визначити поріг достовірної для верифікації суб’єкта за голосом. 

– запропоновано інформаційну технологію для оптимізації цільової 

інформаційної системи критичного застосування за обраним атрибутом 

гарантоздатності, яка, на відміну від інших, описується в системі марковських,  

напівмарковських і керованих напівмарковських моделей конфіденційності, 

цілісності, готовності, функційної безпечності, живучості та безвідмовності, що 

дозволяє віднайти оптимальний варіант ІСКЗ шляхом вирішення відповідної 

задачі математичного програмування. 

– запропоновано методи формалізації відношень «рівень конфіденційності 

– цілісність» та «рівень конфіденційності – готовність» для цільової ІСКЗ, в яких, 

на відміну від інших, для конкуруючих атрибутів гарантоздатності заданих 

напівмарковськими моделями, здійснено постановку однокритеріальних задач 

оптимізації, що дозволяє визначити оптимальні параметри досліджуваної 

системи. 

Удосконалено: 

– модель процесу автентифікації суб’єкта машиною опорних супер- та і- 

векторів за параметризованим представленням мовленнєвого сигналу з шумом, в 

якій, на відміну від існуючих, до представлених моделлю сумішей гаусівських 

розподілів характеристичних параметрів емпіричного мовленнєвого сигналу 

застосовується мультиваріантний метод компенсування шумів, що дозволило 

підвищити конфіденційність процесу автентифікації, готовність цільової 

інформаційної системи і оптимізувати процес навчання імовірнісного 

класифікатора. 

– метод адаптації згорткової нейромережі для автентифікації суб’єкта за 

мовленнєвим сигналом з шумом, в якому, на відміну від існуючих, вхідна 
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спектрограма параметризується з’єднаним з першим, згортковим, шаром 

нейромережі банком фільтрів Габора, синтезованим у формалізмі теорії 

спектрально-темпоральних рецептивних полів, що дозволяє орієнтувати процес 

інтерпретації вхідної спектрограми нейромережею на вирішення задачі 

автентифікації суб’єкта за голосом та, за рахунок введення bottleneck-шару, 

отримати новий набір характеристичних параметрів для опису індивідуальності 

мовленнєвого сигналу з шумом. 

Практичне значення отриманих результатів узагальнено в: 

– методику оптимізації набору характеристичних параметрів для 

автентифікації суб’єкта за голосом (підр. 3.2); 

– методику визначення порогу прийняття рішень при автентифікації 

суб’єкта за мовленнєвим матеріалом із шумом (підр. 3.2); 

– методику регуляризації глибокої нейромережі для прийняття рішень в 

задачі автентифікації суб’єкт за мовленнєвим сигналом із сумом (підр. 4.2); 

– концепцію двохфакторної автентифікації суб’єкта-користувача із 

верифікацією за індивідуальними особливостями його голосу в якості другого 

фактору (підр. 5.1); 

– методику формування політики безпеки програмної складової 

інформаційної системи критичного застосування (підр. 5.2); 

– методику оптимального резервування обчислювальних ресурсів на етапі 

проектування системи з врахуванням заданого рівня її готовності (підр. 5.3); 

– методику оцінювання характеристичних параметрів при описі 

мовленнєвих сигналів моделями ІГМС (підр. 6.1); 

– методики і алгоритми для оцінювання частоти основного тону на основі 

моделей індивідуальності голосу в мовленнєвому сигналі (ІГМС) (підр. 6.2); 

– методики і алгоритми для оцінювання частоти основного тону, 

сформульовані в контексті апріорної інформації щодо усталених параметрів 

моделей ІГМС (підр. 6.3); 

– методику редукції структурної моделі функційної безпечності ІСКЗ (підр. 

6.4); 
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– методику і алгоритм для оптимізації цільової ІСКЗ за значенням обраного 

атрибуту гарантоздатності (підр. 6.5); 

– методику виділення модулювального коливання у мовленнєвому сигналі 

(додаток В); 

– методику верифікації математичної моделі ІГМС за значенням критерію, 

який засновано на коефіцієнті множинної кореляції (додаток Е); 

– методики вибору типу і налаштувань класифікаторів в залежності від 

рівня відношення «сигнал»/«шум» в емпіричному мовленнєвому сигналі (додаток 

Ж); 

 
Ж); 

– методику бустінгу процесу навчання профільних класифікаторів (додаток 

 
 

– методику прийняття рішень в задачі класифікації суб’єкта за голосом на 

основі методу найкращих оцінок (додаток Ж); 

– методику синтезу профільної універсальної фонової моделі (додаток З); 

– методику оптимізації залежності конфіденційності процесу 

автентифікації і готовності інформаційній системі критичного застосування 

(додаток К). 

Результати роботи впроваджені у: Innovative Institute for Material Studies of 

Intel Research Practice (USA); відділі розпізнавання та синтезу звукових образів 

Міжнародного науково-навчального центру інформаційних технологій та систем 

НАН України та МОН України (м. Київ); ARS Online OÜ (a part of the Advertising 

Agencies Industry, Estonia); Polski Dom Nowych Mediów (Poland); хмельницькому 

міському комунальному підприємстві «Хмельницькінфоцентр» (м. 

Хмельницький); львівському комунальному підприємстві «Міський центр 

інформаційних технологій» (м. Львів); департаменті інформаційних технологій 

Вінницької міської ради (м. Вінниця); КНП ДОЗ Він. МР «Центр первинної 

медико-санітарної допомоги №3» (м. Вінниця); ДОЗК Він. ОДА МОЗ України 

«Вінницький обласний центр медико-соціальної експертизи» (м. Вінниця); КП 

«Вінницький інформаційний центр» (м. Вінниця), ТОВ «Вінницяелектроконтакт» 

(м. Вінниця), ТОВ «Агро-промсервіс» (м. Немирів). 
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Публікації. За результатами виконаних теоретичних і експериментальних 

досліджень опубліковано 32 наукові роботи – зокрема 1 монографія [60] та 31 

стаття, з яких: 11 статей у виданнях, проіндексованих у міжнародних 

наукометричних базах даних (МНМБД), у т.ч. 8 статей [43], [48], [49], [57], [59], 

[82], [83], [84] у МНМБД Scopus та 3 статті [45], [51], [54] у МНМБД Web of 

Science; 25 статей опубліковано у наукових фахових виданнях України, що 

входять до переліку, затвердженого МОНУ [30–42], [44–47], [50–56], [58]. З 

наведеного списку 8 наукових праць [43], [48], [49], [51], [54], [57], [59], [82] 

опубліковані англійською мовою. 

Особистий внесок здобувача. Всі результати дисертаційної роботи, які 

винесені на захист, отримані автором самостійно. У наукових працях, 

опублікованих не одноосібно авторові дисертаційної роботи належать: [30] – 

метод виділення складових сегментів у мовленнєвому сигналі; [31] – модель і 

метод оцінювання впливу завад на достовірність роботи інформаційно- 

вимірювальної системи розпізнавання голосу; [32] – метод виділення основного 

тону на основі модифікованої математичної моделі слухової системи людини; [33] 

– метод оцінювання метрологічних характеристик інформаційно-вимірювальної 

системи автоматизованого розпізнавання голосів; [34] – узагальнення стану 

проблеми розробки ефективних систем пошуку ключових слів; [35] – метод 

пошуку ключових слів у мовленнєвому сигналі; [36] – модель і метод оцінювання 

надійності автоматизованих систем розпізнавання мовців критичного 

застосування; [37] – модель і метод узагальнення інформації множини мікрофонів 

у автоматизованій системі розпізнавання мовця критичного застосування; [38] – 

метод синтезу і навчання комітету нейромереж у автоматизованій системі 

розпізнавання мовців критичного застосування; [39] – метод оптимізації алфавіту 

інформативних ознак для автоматизованої системи розпізнавання мовців 

критичного застосування; [40] – метод представлення ознак у автоматизованій 

системі розпізнавання мовця критичного застосування; [41] – методика 

дослідження ефективності ознак розпізнавання мовців при використанні 

згорткових нейромережі і її прикладна реалізація; [42] – метод детектування 
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мовленнєвої активності в автоматизованій системі розпізнавання мовця 

критичного застосування; [43] – модель нейромережевого класифікатора для 

модуля розпізнавання мовця у складі автоматизованої системи критичного 

застосування; [44] – метод підвищення шумостійкості автоматизованої системи 

розпізнавання мовця критичного застосування; [45] – метод оптимального синтезу 

нейромережевого класифікатора автоматизованої системи розпізнавання мовця 

критичного застосування; [46] – метод підвищення інформативності основного 

тону для розпізнаванні мовців згортковими нейромережами; [48] – алгоритм і 

постановка експерименту з прикладного моделювання рангових конфігурацій; 

[49] – базова модель автоматизованої системи розпізнавання мовця критичного 

застосування; [51] – метод застосування СТРП-ознак в задачі автентифікації 

мовця; [52] – метод оцінювання надійності сеансу розпізнавання особи 

автоматизованою системою розпізнавання мовця критичного застосування; [53] – 

метод адаптації PLDA для прийняття рішень у автоматизованій системі 

розпізнавання мовця критичного застосування із нейромережевим 

класифікатором; [54] – модель оцінювання цілісності інформаційної системи 

критичного застосування і метод синтезу оптимальної системної політики 

безпеки; [57] – модель компенсування шумів у фонограмі мовленнєвого сигналу; 

[59] – модель готовності інформаційної системи критичного застосування і метод 

її прикладного застосування; [82] – модель безвідмовності інформаційної системи 

критичного застосування і метод її прикладного застосування; [83] – метод 

оптимізації безвідмовності інформаційної системи критичного застосування; [84] 

– моделі функційної безпечності і живучості інформаційної системи критичного 

застосування і методи їх прикладного застосування. 

Апробація матеріалів дисертації. Основні положення дисертації були 

оприлюднені і обговорені на: XXXIX–XLIX Науково-технічних конференціях 

підрозділів Вінницького національного технічного університету НТКП ВНТУ 

(2010–2020 рр., Вінниця); II, III, IV Міжнародних наукових конференціях 

Вимірювання, контроль та діагностика в технічних системах (ВКДТС) (2015 р., 

2017 р., Вінниця); XI–XIV Міжнародних конференціях Контроль i управління в 
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складних системах (КУСС) (2010 р., 2012 р., 2014 р., 2016 р., 2018 р., Вінниця); 

IV–VIII Міжнародних конференціях з оптико-електронних інформаційних 

технологій Фотоніка-ODS (2012 р., 2014 р., 2016 р., 2018 р., Вінниця); 9th 

International Conference on Advanced Computer Information Technology (ACIT) 

(2019 р., Чехія), 10th International Conference on Advanced Computer Information 

Technology (ACIT) (2020 р., Германія), 11th International Conference on Dependable 

Systems, Services and Technologies (DESSERT) (2020 р., Київ), 1st International 

Workshop on Intelligent Information Technologies & Systems of Information Security 

(IntelITSIS 2020) (2020 р., Хмельницький), Problems of Infocommunications. Science 

and Technology (PIC S&T′2020) (2020 р., Харків). 

Структура та обсяг дисертації. Дисертація складається, зокрема, з вступу, 

шести розділів, висновків, списку використаних джерел та одинадцяти додатків.  

Загальний обсяг роботи становить 566 сторінок, із них обсяг основного тексту − 

386 сторінок, 82 рисунки, 6 таблиць, список використаних джерел включає 352 

найменування та займає 29 сторінок, 10 додатків займають 180 сторінок.
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