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АНОТАЦІЯ 

 

Польгуль Т. Д. Інформаційна технологія виявлення шахрайства при 

інсталюванні мобільних додатків з використанням інтелектуального аналізу 

даних. – Кваліфікаційна наукова праця на правах рукопису. 

Дисертація на здобуття наукового ступеня кандидата технічних наук за 

спеціальністю 05.13.06 «Інформаційні технології». – Вінницький національний 

технічний університет, Вінниця, 2020. 

У зв’язку з появою на ринку значної кількості мобільних додатків, якими 

користуються мільярди користувачів, компанії-розробники мобільних додатків 

звертаються за послугами маркетингових кампаній з метою залучення 

інсталювань саме до їхнього додатку. Саме така потреба у маркетингових 

кампаніях стала однією з причин появи шахраїв та їх шахрайських способів 

інсталювання мобільних додатків. Шахраї, у свою чергу, приводять до компаній-

розробників необхідну кількість фейкових (несправжніх) «користувачів» та 

отримують за  це відповідну грошову винагороду. Проте такі «користувачі» 

ніколи не повертаються у мобільний додаток, оскільки є фейковими, ми ж їх 

називатимемо шахрайськими.  

У наш час вже існують такі відомі види шахрайства при інсталюванні 

додатків, як мобільне викрадення (mobile hijacking), кліковий спам (click 

spamming), ферми дій (action farms), а також методи та системи виявлення 

шахрайства при інсталюванні мобільних додатків такі, як Fraudlogix та Kraken, 

Adjust, Kochava та TCM Attribution Analytics, Protect360 від Appsflyer, FraudScore 

та AppMetrica. Проте необхідно зазначити, що лише останні дві використовують 

інтелектуальну складову, причому система AppMetrica просто ґрунтується на 

алгоритмах та API системи FraudScore. Але вказані системи-аналоги виконують 

рейтингування користувачів на основі не всіх, а вибіркових вхідних даних, тому 

відбувається  упущення  шахраїв системами. Інші вказані системи 

використовують існуючі бази з шахрайськими даними (наприклад, IP-адресами), 
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що також призводить  до упущення шахраїв, які мають інші властивості, 

шаблони, поведінку.  

Очевидно, що причиною вищевказаних недоліків систем є відсутність 

єдиного підходу до виявлення шахрайства на основі всіх наявних даних. Також, 

недоліком існуючих систем є те, що вони розпізнають лише відомі види 

шахрайства і не можуть розпізнавати нові шахрайські шаблони. А в сучасному 

світі важливою є можливість  системи адаптуватись,  тому необхідним є 

створення відповідних інформаційних технологій, що матимуть змогу 

самонавчатися.  

Все вищенаведене є передумовою актуальності створення інформаційної 

технології виявлення шахрайства при інсталюванні мобільних додатків, яка б 

відстежувала та визначала шаблони шахраїв, які непомітні людині. Розв’язанню 

цієї задачі присвячена дана робота. 

Метою роботи дисертаційного дослідження є підвищення точності та 

швидкодії процесів виявлення шахрайства при інсталюванні мобільних додатків. 

Для досягнення вказаної мети в роботі розв’язуються такі основні задачі: 

– аналіз методів та постановка  задачі виявлення шахрайства при 

інсталюванні мобільних додатків; 

– формалізація процесу виявлення шахрайства як аномалії в даних; 

– аналіз та класифікація різнорідних даних при інсталюванні мобільних 

додатків; 

– розробка узагальненого методу виявлення шахрайства при інсталюванні 

мобільних додатків; 

– розробка методу подолання різнорідності вхідних даних; 

– розробка інформаційної  технології виявлення шахрайства при  

інсталюванні мобільних додатків. 

 Науковою новизною виконаного дисертаційного дослідження визначено: 

1. Вперше запропоновано  метод подолання різнорідності вхідних  даних, 

що являє собою сукупність процедур вибору ознак, зниження розмірності та 
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нормалізації даних, відмінність якого полягає у новій моделі процесу подолання 

різнорідності даних шляхом шкалювання за інформативністю, що дозволяє всю 

множину різнорідних даних про користувачів звести до вектору уніфікованих 

ознак без зменшення діагностичної цінності інформації. 

2. Удосконалено модель класифікації користувачів на основі глибинних 

нейронних мереж у частині зниження розмірності та нормалізації даних згідно 

запропонованого методу подолання різнорідності даних, яка є основою для 

створення узагальненого портрету шахрая з метою спрощення процесів їх 

виявлення. 

3. Вперше розроблено узагальнений метод виявлення шахрайства при 

інсталюванні мобільних додатків, відмінність якого полягає у використанні 

запропонованої моделі класифікації користувачів та методу подолання 

різнорідності вхідних даних, що дозволяє визначити класи користувачів та 

підвищити точність  виявлення  шахрайства при інсталюванні мобільних  

додатків. 

Практична цінність отриманих в дисертації результатів полягає у 

наступному: здійснено класифікацію  різнорідних даних, що дозволило  

спростити процес аналізу різнорідних за метриками, розмірностями і шаблонами 

даних та автоматизувати його; розроблено алгоритм пошуку аномалій в даних, 

алгоритми процесу подолання різнорідності вхідних даних, алгоритм виявлення 

шахрая при інсталюванні мобільних додатків, алгоритм створення узагальненого 

портрету шахрая та алгоритм мінімізації часу виявлення шахраїв на основі 

розпаралелення обчислювальних процесів, які покладені в основу інформаційної 

технології, що підвищило точність та швидкодію виявлення шахраїв; 

запропоновано інформаційну технологію виявлення шахрайства  при 

інсталюванні мобільних додатків, яка використовує запропоновані метод 

виявлення шахрайства при інсталюванні мобільних додатків, метод подолання 

різнорідності вхідних даних, модель класифікації даних, і, на відміну від 

існуючих систем Antifraud, дозволила підвищити точність класифікації 
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користувачів до 99,14 %, зокрема точність класифікації шахраїв – до 82,76 %; 

розроблено програмне забезпечення “Mobile App Install Fraud Detection System” 

для виявлення шахрайства при інсталюванні мобільних додатків. 

Результати дисертаційної роботи доповідались та обговорювались на 9 

науково-технічних конференціях: XLV, XLVI, XLVIII науково-технічних 

конференціях професорсько-викладацького складу, співробітників та студентів 

ВНТУ (2016, 2017, 2019 рр.);  науково-практичній конференції  «Сучасні 

тенденції розвитку системного програмування» (м. Київ, Національний 

авіаційний університет, 2016 р.); XIV Міжнародній конференції «Контроль і 

управління в складних системах (КУСС-2018)» (м. Вінниця, ВНТУ, 2018 р.); 

V Міжнародній науково-технічній конференції студентів, магістрів та аспірантів 

«Інформатика, управління та штучний інтелект» (м. Харків, Національний 

технічний університет «Харківський політехнічний інститут», 2018 р.); 

5th International Winter School  on  Big Data BigDat2019 (м. Кембридж,  University 

of Cambridge, Великобританія, 2019 р.); 577th International Conference on  

Innovative Engineering Technologies (ICIET) (м. Бангкок, Таїланд, 2019 р.);  The  

10th International Conference on Dependable Systems, Services and 

Technologies (DESSERT’2019) (м. Лідс,  Великобританія, Leeds  Beckett  

University, 2019 р.), де отримано нагороду «Best Paper Award»; The 14th 

International conference "Computer sciences and Information technologies" (CSIT 

2019) (м. Львів, Україна, 2019 р.); The 2019 10th IEEE International Conference on 

Intelligent Data Acquisition and Advanced Computing Systems: Technology and 

Applications (IDAACS), (м. Метц, Франція, 2019 р.). 

 Результати дисертаційної роботи впроваджені на підприємствах та 

навчальних закладах: Garuda AI B. V. (м. Схіпгол, Нідерланди) – інформаційна 

технологія; ТОВ «ВІН ІНТЕРАКТИВ» (м. Вінниця, Україна) – алгоритми 

подолання різнорідності даних, модель процесу подолання різнорідності даних; 

ТОВ «4ХайТек» (м. Вінниця,  Україна) – модель  процесу подолання  

різнорідності вхідних даних, методика виявлення шахрая при інсталюванні 
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мобільних додатків; ПП «Літсофт» (м. Київ, Україна) – алгоритм подолання 

різнорідності даних, узагальнений метод виявлення  шахрайства при  

інсталюванні мобільних додатків, методика створення узагальненого портрету 

шахрая; у навчальний процес кафедри комп’ютерних наук Вінницького 

національного технічного університету (ВНТУ) – узагальнений метод виявлення 

шахрайства при інсталюванні мобільних додатків та у навчальний  процес 

кафедри інформатики, програмної інженерії та економічної кібернетики 

Херсонського державного університету – інформаційна технологія виявлення 

шахрайства при інсталюванні мобільних додатків з використанням 

інтелектуального аналізу даних. 

Ключові слова: інформаційна технологія, інтелектуальний аналіз даних, 

виявлення шахрайства, виявлення аномалій в даних, коефіцієнти подібності, 

модель класифікації, машинне навчання, глибинні нейронні мережі, метод 

подолання різнорідності, матриця невідповідності, інсталювання мобільних 

додатків. 
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ABSTRACT 

 

Polhul T. D. Information technology for fraud detection during mobile 

applications installation using data mining. – Qualification research paper, manuscript 

copyright. 

Thesis for the degree of a candidate of technical sciences in specialty 05.13.06 

«Information technology».  –  Vinnytsia National Technical University, Vinnytsia, 

2020. 

Nowadays there appeared a need to create information technology for fraud 

detection. This is due to the emergence of a huge number of new competing products 

among the billions of users in the mobile application market. To attract most users to 

their apps, mobile apps developers use the marketing campaigns service.  Such a  need 

in marketing campaigns has led to the massive appearance of fraudsters and fraudulent 

types of mobile applications installation, which can bring companies the required 

number of "users" and receive appropriate money reward for it [1]. However, it should 

be noted that such "users" never return to the mobile application because they are fake, 

we will call them fraudulent ones. Therefore, the creation  of  information technology 

for fraud detection during mobile applications installation is an important task. 

For the time being, there are already known types of mobile applications 

installation fraud such as mobile hijacking, click spamming, action farms [2-7] and 

methods and systems for fraud detection during mobile applications  installation such 

as: Fraudlogix and Kraken, Adjust, Kochava and TCM Attribution Analytics, 

Protect360 by Appsflyer, FraudScore and AppMetrica mentioned in the research paper. 

However, it should be noted that only the last couple uses the intelligent component, 

where AppMetrica simply relying on FraudScore and  using its  algorithms and API. 

But even the above-mentioned systems perform user rating based on not all but 

selective input data, so there is an omission of fraudsters by the system. Other specified 

systems use existing databases with fraudulent data  (for example,  IP-addresses), which  
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also leads to the omission of fraudsters having other properties, patterns, behavior, by 

such systems.  

Obviously, the reason for the above mentioned disadvantages of the systems is 

the lack of a single approach for fraud detection based on available data. Also, the 

disadvantage of existing systems is that they recognize only known types of fraud and 

cannot recognize new fraudulent patterns. And the ability of the system to adapt is 

important in the modern world, therefore, it is necessary to create an intellectual 

information technology that will be able to learn. 

All of the above is a prerequisite to creating an information technology for fraud 

detection during mobile applications installation that would track and detect fraudulent 

patterns unnoticed by humans. This research paper is dedicated to solve this problem.  

The purpose of the qualification research paper is to improve the accuracy and 

speed of fraud detection process during mobile applications installation. 

In order to achieve the mentioned purpose, the following basic tasks are solved  

in the work: 

– analysis of methods and statement of fraud detection during mobile applications 

installation problem; 

– formalization of the process of detection of fraud as an anomaly in the data; 

– analysis and classification of heterogeneous data during mobile applications 

installation; 

– development of a generalized method for fraud detection during mobile 

applications installation; 

– development of a method of overcoming heterogeneity of input data; 

– developing information technology for fraud detection during mobile   

applications installation. 

The scientific novelty of the qualification research paper is: 

1. For the first time, a method of overcoming the heterogeneity of input data is 

proposed, which is a set of procedures for feature selecting, dimensionality reduction 

and data normalization, the difference of which lies in the new model of overcoming  
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the heterogeneity of data by scaling information, which allows the whole set of 

heterogeneous user data to be reduced to a vector, reducing the diagnostic value of 

information. 

2. The model of users' classification based on deep neural networks in terms of 

dimensionality reduction and data normalization has been improved according to the 

proposed method of overcoming heterogeneity of data, which is the basis for creating  

of general fraudsters fingerprint in order to simplify their detection processes. 

3. For the first time, a generalized method for fraud detection in during 

installation of mobile applications has been developed, the difference being the use of 

the proposed users' classification model and the method of overcoming the 

heterogeneity of the input data, which allows defining users’ classes and increasing the 

reliability of fraud detection during mobile app installs. 

The practical value of the results obtained in the qualification research paper is 

as follows: classification of heterogeneous data was carried out, which made it possible 

to simplify the process of analysis of data which is heterogeneous by metrics, 

dimensions and data templates and to automate it; an algorithm for detecting anomalies 

in data, algorithms for the process of overcoming the heterogeneity of input data, 

algorithm for fraud detection during mobile applications installations, an algorithm for 

generalized fraudster fingerprint formation, and algorithm for minimizing the time of 

fraud detection based on the parallelization of computing processes, which are the basis 

of information technology, which has increased the accuracy and speed of detection of 

fraudsters, were developed;  information technology for fraud detection during mobile 

applications installation has been proposed for the first time, that uses the following: a 

generalized method for fraud detection during mobile applications installation, a  

method for overcoming the heterogeneity and classification model of user input data, 

which, unlike existing Antifraud technologies, allowed to improve accuracy of users’ 

classification to 99,14 %, in particular, detecting fraudulent users to 82,95 %; “Mobile 

App Install Fraud Detection System” software for fraud detection during mobile 

applications installation has been developed. 
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The results of the qualification research paper were reported and discussed at 9 

scientific and technical conferences: XLV, XLVI, XLVIII scientific and technical 

conferences of teaching staff, staff and students of Vinnitsa National Technical 

University; scientific-practical conference "Modern tendencies of development of 

system programming" (Kyiv, National Aviation University, 2016); XIV International 

Conference "Control and Control in Complex Systems (КУСС-2018)» (Vinnitsa, 

Vinnitsa National Technical University, 2018); V International Scientific and   

Technical Conference of Students, Masters and Postgraduate Students "Informatics, 

Management and Artificial Intelligence" (Kharkiv, National Technical University 

"Kharkiv Polytechnic Institute", 2018); 5th International Winter School on Big Data 

BigDat2019 (Cambridge, University of Cambridge, UK, 2019); 577th International 

Conference on Innovative Engineering Technologies (ICIET) (Bangkok, Thailand, 

2019); The 10th International Conference on Dependable Systems, Services and 

Technologies (DESSERT’2019) (Leeds, UK, Leeds Beckett University, 2019), where 

the «Best Paper Award» was recieved; The 14th International conference "Computer 

sciences and Information technologies" (CSIT 2019) (Lviv, Ukraine, September 17-   

20, 2019); The 2019 10th IEEE International Conference on Intelligent Data 

Acquisition and Advanced Computing Systems: Technology and Applications 

(IDAACS), (Metz, France, September 18-21, 2019). 

The results of the qualification research paper were implemented at Garuda AI 

B.V. (Netherlands) – information technology; LLC «WinInteractive» – algorithms for 

overcoming data heterogeneity, model for the process of overcoming data 

heterogeneity; LLC «4HighTech» – a model of the process of overcoming the 

heterogeneity of the input data, the method of fraud detection when installing mobile 

applications; PE «Litsoft» – algorithm for overcoming heterogeneity of data, a 

generalized method of detecting fraud when installing mobile applications, a method  

for creating a generalized fraudster’s fingerprint; to the educational process of the 

Computer Science Department of Vinnytsia National Technical University – a 

generalized method for fraud detection during mobile applications installation; and to 



 
 

11 

 
the educational process of the Department of Informatics, Software Engineering and 

Economic Cybernetics of Kherson State University – information technology for fraud 

detection during mobile applications installation using data mining. 

Keywords: information technology, data mining, fraud detection, anomaly 

detection, similarity coefficients, classification model, machine learning, deep neural 

networks, method for overcoming heterogeneity of data, confusion matrix, mobile 

applications installation. 
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ВСТУП 

 

Обґрунтування вибору теми дослідження. У зв’язку з появою на ринку 

значної кількості мобільних додатків, якими користуються мільярди 

користувачів, компанії-розробники мобільних додатків звертаються за 

послугами маркетингових кампаній з метою залучення інсталювань саме до 

їхнього додатку. Саме така потреба у маркетингових кампаніях стала однією з 

причин появи шахраїв та їх шахрайських способів інсталювання мобільних 

додатків. Шахраї, у свою чергу, приводять до компаній-розробників необхідну 

кількість фейкових (несправжніх) «користувачів» та отримують за це 

відповідну грошову винагороду. Проте такі «користувачі» ніколи не 

повертаються у мобільний додаток, оскільки є фейковими, ми ж їх 

називатимемо шахрайськими. 

У наш час вже існують такі відомі види шахрайства при інсталюванні 

додатків, як мобільне викрадення (mobile hijacking), кліковий спам (click 

spamming), ферми дій (action farms) [1]-[3], а також методи та системи 

виявлення шахрайства при інсталюванні мобільних додатків такі як Fraudlogix 

[4] та Kraken [5], Adjust [6], Kochava [7] та TCM Attribution Analytics [8], 

Protect360 [9] від Appsflyer [10], FraudScore [11] та AppMetrica [12], які 

згадуються у роботі [13]. Проте необхідно зазначити, що лише останні дві 

використовують інтелектуальну складову, причому система AppMetrica просто 

ґрунтується на алгоритмах та API системи FraudScore. Але вказані системи-

аналоги виконують рейтингування користувачів на основі не всіх, а вибіркових 

вхідних даних, тому відбувається упущення шахраїв системами [14]-[16]. Інші 

вказані системи використовують існуючі бази з шахрайськими даними 

(наприклад, IP-адресами), що також призводить до упущення шахраїв, які 

мають інші властивості, шаблони, поведінку.  

Очевидно, що причиною вищевказаних недоліків систем є відсутність 

єдиного підходу до виявлення шахрайства на основі всіх наявних даних. Також, 

недоліком існуючих систем є те, що вони розпізнають лише відомі види 



 
 

21 
 

 

шахрайства і не можуть розпізнавати нові шахрайські шаблони. А в сучасному 

світі важливою є можливість системи адаптуватись, тому необхідним є 

створення відповідних інформаційних технологій, що матимуть змогу 

самонавчатися.  

Все вищенаведене є передумовою актуальності створення інформаційної 

технології виявлення шахрайства при інсталюванні мобільних додатків, яка б 

відстежувала та визначала шаблони шахраїв, які непомітні людині [16]. 

Розв’язанню цієї задачі присвячена дана робота. 

Зв’язок роботи з науковими програмами, планами, темами. 

Дисертаційне дослідження проводилось згідно з планами науково-дослідних 

робіт кафедри комп'ютерних наук Вінницького національного технічного 

університету, в тому числі в межах: 

 наукового проекту Ф61/199-20150/4711 “Методологія побудови 

високопродуктивних інтелектуалізованих паралельно-ієрархічних систем 

на основі сучасних мережевих обчислювальних комплексів з 

гетерогенною архітектурою” (№ державної реєстрації: 0115U001975, 2015 

р.), при виконанні якого автор брала участь як виконавець окремих 

підрозділів;  

 кафедральної теми 47 К2 "Моделі, методи, технології та пристрої 

інтелектуальних інформаційних систем управління, економіки, навчання  

та комунікацій" (2016-2018 р.), при виконанні якої автор брала участь як 

відповідальний виконавець, 

 кафедральної теми 22 К1 "Розробка спеціалізованих засобів штучного 

інтелекту на основі інтелектуального аналізу даних та машинного 

навчання" (2019 р.); при виконанні якої автор бере участь як виконавець 

окремих підрозділів.  

Мета і завдання дослідження. 

Метою роботи є підвищення точності та швидкодії процесів виявлення 

шахрайства при інсталюванні мобільних додатків. 

Для досягнення вказаної мети в роботі розв’язуються такі основні задачі: 
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– аналіз методів та постановка задачі виявлення шахрайства при 

інсталюванні мобільних додатків; 

– формалізація процесу виявлення шахрайства як аномалії в даних; 

– аналіз та класифікація різнорідних даних при інсталюванні мобільних 

додатків; 

– розробка узагальненого методу виявлення шахрайства при інсталюванні 

мобільних додатків; 

– розробка методу подолання різнорідності вхідних даних; 

– розробка інформаційної технології виявлення шахрайства при 

інсталюванні мобільних додатків. 

 Об’єкт дослідження – процеси виявлення шахрайства як аномалій в 

даних при інсталюванні мобільних додатків. 

 Предмет дослідження – моделі, методи та інформаційні технології 

виявлення шахрайства при інсталюванні мобільних додатків з використанням 

інтелектуального аналізу даних. 

 Методи дослідження, що використані в роботі: методи шкалювання під 

час вирішення задач аналізу та класифікації різнорідних даних при 

інсталюванні мобільних додатків та розробки методу подолання різнорідності 

вхідних даних; теорія множин для вирішення задачі формалізації процесу 

виявлення шахрайства як аномалії в даних, а також методи класифікації, 

статистичні методи, методи машинного навчання, інтелектуальний аналіз 

даних, методи кластеризації, нейромережеві методи для вирішення задач 

розробки узагальненого методу виявлення шахрайства при інсталюванні 

мобільних додатків та розробки інформаційної технології виявлення 

шахрайства при інсталюванні мобільних додатків. 

 Наукова новизна отриманих результатів. В ході розв’язання 

поставлених задач були отримані наукові результати. 

1. Вперше запропоновано метод подолання різнорідності вхідних даних, 

що являє собою сукупність процедур вибору ознак, зниження розмірності та 

нормалізації даних, відмінність якого полягає у новій моделі процесу 
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подолання різнорідності даних шляхом шкалювання за інформативністю, що 

дозволяє всю множину різнорідних даних про користувачів звести до вектору 

уніфікованих ознак без зменшення діагностичної цінності інформації. 

2. Удосконалено модель класифікації користувачів на основі глибинних 

нейронних мереж у частині зниження розмірності та нормалізації даних згідно 

запропонованого методу подолання різнорідності даних, яка є основою для 

створення узагальненого портрету шахрая з метою спрощення процесів їх 

виявлення. 

3. Вперше розроблено узагальнений метод виявлення шахрайства при 

інсталюванні мобільних додатків, відмінність якого полягає у використанні 

запропонованої моделі класифікації користувачів та методу подолання 

різнорідності вхідних даних, що дозволяє визначити класи користувачів та 

підвищити точність виявлення шахрайства при інсталюванні мобільних  

додатків. 

 Практичне значення отриманих результатів роботи полягає у 

наступному: 

 здійснено класифікацію різнорідних даних, що дозволило спростити 

процес аналізу різнорідних за метриками, розмірностями і шаблонами 

даних та автоматизувати його; 

 розроблено алгоритм пошуку аномалій в даних, алгоритми процесу 

подолання різнорідності вхідних даних, алгоритм виявлення шахрая при 

інсталюванні мобільних додатків, алгоритм створення узагальненого 

портрету шахрая та алгоритм мінімізації часу виявлення шахраїв на 

основі розпаралелення обчислювальних процесів, які покладені в основу 

інформаційної технології, що підвищило точність та швидкодію 

виявлення шахраїв;  

 запропоновано інформаційну технологію виявлення шахрайства при 

інсталюванні мобільних додатків, яка використовує запропоновані метод 

виявлення шахрайства при інсталюванні мобільних додатків, метод 

подолання різнорідності вхідних даних, модель класифікації даних, і, на 
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відміну від існуючих систем Antifraud, дозволила підвищити точність 

класифікації користувачів до 99,14 %, зокрема точність класифікації 

шахраїв – до 82,76 %; 

 розроблено програмне забезпечення “Mobile App Install Fraud Detection 

System” для виявлення шахрайства при інсталюванні мобільних додатків. 

Результати дисертаційної роботи впроваджені на підприємствах та 

навчальних закладах: Garuda AI B. V. (м. Схіпгол, Нідерланди) – інформаційна 

технологія; ТОВ «ВІН ІНТЕРАКТИВ» (м. Вінниця, Україна) – алгоритми 

подолання різнорідності даних, модель процесу подолання різнорідності даних; 

ТОВ «4ХайТек» (м. Вінниця, Україна) – модель процесу подолання 

різнорідності вхідних даних, методика виявлення шахрая при інсталюванні 

мобільних додатків; ПП «Літсофт» (м. Київ, Україна) – алгоритм подолання 

різнорідності даних, узагальнений метод виявлення шахрайства при 

інсталюванні мобільних додатків, методика створення узагальненого портрету 

шахрая; у навчальний процес кафедри комп’ютерних наук Вінницького 

національного технічного університету (ВНТУ) – узагальнений метод 

виявлення шахрайства при інсталюванні мобільних додатків та у навчальний 

процес кафедри інформатики, програмної інженерії та економічної кібернетики 

Херсонського державного університету – інформаційна технологія виявлення 

шахрайства при інсталюванні мобільних додатків з використанням 

інтелектуального аналізу даних. 

Особистий внесок здобувача. Усі результати, які складають основний 

зміст дисертації, отримані здобувачем самостійно. У роботах [16], [18], [23], 

[24], [27], [62] здобувачеві належать усі теоретичні та практичні результати. У 

роботах, опублікованих у співавторстві, здобувачу належать: [14] – розроблено 

метод виявлення шахрайства, математичну модель процесу шкалювання, 

алгоритм шкалювання різнорідних масивів, алгоритм обробки отриманих груп 

однорідних даних, схему процесу виявлення шахраїв, інтелектуальну систему 

автоматичного виявлення шахраїв, здійснено класифікацію різнорідних даних 

при інсталюванні мобільних додатків; [108] – здійснено формалізацію процесу 
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виявлення шахрайства як аномалії в даних, розроблено метод виявлення 

аномалій при інсталюванні мобільних додатків; [17], [26] – розроблено метод 

формування портрету шахрая та алгоритм розробки нечіткої моделі для 

формування портрету шахрая; [28] – запропоновано інтелектуальну 

інформаційну технологію виявлення шахрайства при інсталюванні мобільних 

додатків, удосконалено класифікацію користувачів з використанням глибинних 

нейронних мереж, створення узагальненого портрету шахрая; [19] – розроблено 

систему виявлення шахрайства при інсталюванні програмних додатків; [13] – 

запропоновано метод, моделі та алгоритми подолання різнорідності даних для 

виявлення шахрайства; [15] – розроблено метод та алгоритм аналізу 

різнорідних даних, математичну модель процесу аналізу різнорідних даних, 

схему експериментального дослідження виявлення аномалій в різнорідних 

даних; [92], [93] – розробка програмного забезпечення для модулю збору даних 

та для модулю визначення схожості користувачів, розробка алгоритму 

мінімізації часу виявлення шахраїв, алгоритму пошуку аномалій в даних; [20] – 

запропоновано модель класифікації користувачів; [22] – розроблено метод 

виявлення шахрайства при інсталюванні мобільних; [25] – запропоновано метод 

подолання різнорідності вхідних даних; [21] – запропоновано модель 

визначення шахрайських способів встановлення мобільних додатків. 

Апробація матеріалів дисертації. Результати дисертаційної роботи 

доповідались та обговорювались на 9 науково-технічних конференціях: XLV, 

XLVI, XLVIII науково-технічних конференціях професорсько-викладацького 

складу, співробітників та студентів Вінницького національного технічного 

університету; науково-практичній конференції «Сучасні тенденції розвитку 

системного програмування» (м. Київ, Національний авіаційний університет,  

2016 р.); XIV Міжнародній конференції «Контроль і управління в складних 

системах (КУСС-2018)» (м. Вінниця, Вінницький національний технічний 

університет, 2018 р.); V Міжнародній науково-технічній конференції студентів, 

магістрів та аспірантів «Інформатика, управління та штучний інтелект» (м. 

Харків, Національний технічний університет «Харківський політехнічний 
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інститут», 2018 р.); 5th International Winter School on Big Data BigDat2019 (м. 

Кембридж, University of Cambridge, Великобританія, 2019 р.); 577th International 

Conference on Innovative Engineering Technologies (ICIET) (м. Бангкок, Таїланд, 

2019 р.); The 10th International Conference on Dependable Systems, Services and 

Technologies (DESSERT’2019) (м. Лідс, Великобританія, Leeds Beckett 

University, 2019 р.), де отримано нагороду «Best Paper Award»; The 14th 

International conference "Computer sciences and Information technologies" (CSIT 

2019) (м. Львів, Україна, вересень 17-20, 2019); The 2019 10th IEEE International 

Conference on Intelligent Data Acquisition and Advanced Computing Systems: 

Technology and Applications (IDAACS), (м. Метц, Франція, вересень 18-21, 

2019). 

 Публікації. За темою дисертації опубліковано 20 праць, в тому числі 5 

статей надруковано у наукових виданнях, які входять до переліку фахових 

видань з технічних наук, затверджених МОН України (одна з яких також 

входить до наукометричної бази даних Scopus). Крім того, 6 статей 

опубліковано в міжнародних наукових виданнях, п’ять з яких входять до 

міжнародної наукометричної бази Scopus (три з яких також входять до 

міжнародної наукометричної бази IEEE Xplore), 7 робіт опубліковано у збірках 

матеріалів конференцій (три з яких міжнародні), отримано 2 свідоцтва про 

реєстрацію авторського права на твір. 

 Структура та обсяг дисертації. Дисертаційна робота складається зі 

вступу, чотирьох розділів, висновків, списку використаних джерел і додатків. 

Основний зміст викладено на 163 сторінках друкованого тексту, містить 63 

рисунки, 17 таблиць. Список використаних джерел містить 108 найменувань. 

Загальний обсяг 245 сторінки. 
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