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1. «OcHoBH iHpopMaLiHHOI Oe3meKn»

1. [TonsTTs 1HdopMaliiiHoi 6e3neku, cucteMu 3axucty iHdopmariii. yHKIIIT Ta BUMOTH
10 cucteM 3axucty iHdopmanii. KonuenrtyanbHa Mojenb iHpopMalliitHOi Oe3nexu.

2. HanpsiMku Ta 3aco0u 3axucTy 1HpOpMaIli.

3.3arpo3u koHpiAeHIiitHOCTI 1HpOpMAITii.

4. Criocobu poctymy a0 koHbiIeHIiiHoT iHpopMarrii.

5. XapakTepuCcTHKa MPaBOBOro 3axucTy 1HPopMarii. CTpyKTypa MpaBOBHX aKTiB, L0
Opl€HTOBaH1 Ha TIPaBoBUH 3axuCT. CrieriagbHe 3aKOHOJABCTBO B Tally31 iHPOPMaIiiHOT
Oe3nexu.

6. XapakTepucTUKa OpraHi3aliiHOro 3axucty iHpopMarii. OCHOBHI Oprasi3auniiti
3axoau iH(popMaliiHoi 6e3neku. Ciyxba 6e3neKu miImpUEMCTBA.

7. XapakTepucTUKa TEXHIYHOTO 3aXUCTY 1H(QOpMaIli.

8. @13uuH1 3aco0u 3axucty 1HPopMarii. OXopoHH1 cucteMu. CHCTEMH KOHTPOJIIO
JOCTYILY.

9. AnapaTHi Ta nporpaMHi 3aco0u 3axucty 1Hpopmariii.

10. Iomituka iHpopmMariitHOi Oe3nexku. OCHOBHI CEpBICH OE3IMEKH.

11. InpopmariiftHO-nICUXO00rYHA O€3MeKa JIF0IUHU, CYCIUIbCTBA Ta JIEPKaBH.
[Icuxonoriuxa BifiHa.

2. «Kpunrorpadgis Ta creranorpadgis».

1. 3amaui kpunrtorpadii. Mogens kpuntorpadiunoi cucremu. Kiacudikaris
KpunrorpadiuHux cucteM. Bumoru 1o mudpis.

2. OCHOBHI NOHATTSA PO CTIMKICTh WMGPIB. [111X011 10 OLIHIOBAHHS CTIMKOCTI.

3. 3acTocyBaHHs, IEpEBaru Ta HEJOMIKA CUMETPUYHOTO IU(PYBaHHS.

4. [ToToxoBe mMHUPppPyBaHHS.

5. 'enepaTopu NCEBIOBUITAKOBUX MTOCITIJOBHOCTEH.

6. AHaJli3 CTATUCTUYHOI OE3MEKHW KPUNTOAITOPUTMIB. METOAMKH OIlIHIOBAaHHS SKOCTI
reHepatopi [1BII.

7. CumeTpuuHe 6JI0KOBe UG pyBaHHS.

8. Po3mopin cekpeTHUX KITFOUiB BIAKPUTUM KaHAJIOM 3B’ SI3KY.

9. AcumerpuuHe mudpyBaHHs iHPOpPMAITIii.

10. ABrenTu(ikaIlis CTOpiH B3a€MOII.

11. llndpose mianucyBaHHS.

12. KpunTorpagiuHi xeu-(yHKIii.

13. KpunrorpagiyHi anropuTMu Ta MPOTOKOJIH.

14. ApudmeTnka BUKOHAHHS OIepaliid HaJ, YACIaMU BEJIUKOI PO3PSIHOCTI. BupimeHHs
npoOseM BUOOpy mapaMeTpiB KpUNnTorpadiuHux airopuTMmiB

15. Creranorpadiunuit 3axuct iHdopmariii. [IpuxoBana indopmaris. Konreiinep.

16. MaremaTnuHa Mozienb creraHocucteM. CteraHorpagiuti NpOTOKOJIH.

17. OcHOBHI BIaCTUBOCTI 30pOBOI1 CUCTEMH JIFOJAMHH, 1110 BUKOPUCTOBYIOTHCS IPU
MIPUXOBYBaHHI JJAaHUX B 300payKEHHSX.

18. IlpuxoByBaHHS JaHUX Y TPOCTOPOBIH 00acTi 300pakeHb. MeTo M MPUXOBYBaHHS B
HaWMEHII 3HaYymomMy OiTi JaHUX.



19. IlpuxoByBaHHA JaHUX Y MTPOCTOPOBIii 001acTi 300paxeHb 13 3aCTOCYBAHHSIM
CKJIIQHUX TUCKPETHUX CUTHAJIIB.

3. «KomIuiekcHi cucTteMu 3axucTy iHgopmauii».

1. Ictopuuni acniektu (popMyBaHHS MOHATTS CUCTEM 3aXUCTY 1HPOpMAIIii.

2. Knacudikanis aBromatu3zoBanux cucreM. [Ipodini 3axucty iHpopmanii. Buznauenus
obOiacti Ta mexi1 a1 KC3I.

3. OpranizaliiiiHi Ta iIHXEHEPHO-TEXHIYHI 3aX0/11 O€3IeKH.

4. O6’extu 1HpopmariiitHux BigHOCHH. Cy0’e€KTH 1H(pOpPMAaLIMHUX BIJIHOCUH, OCHOBHI
npaBa it 000B’SI3KM YYACHUKIB 3a3HAYEHUX BIJTHOCHH.

5. HopmartuBHo-npaBoBe 3a6e3neuenns KC3I.

6. MeTtonu Ta 3aco0u 1HKEHEPHO-TEXHIYHUX 3aX0/11B OC3MEKH.

7. Crpykrypa KC3I. O6rpynaryBanns ctBopenns KC3I.

8. Eranu moOynoBu KC3I. Pecypcu sik ocHoBHi 06'extt KC3I.

9. Meroauka BnpoBamxeHHs KC3I.

10. OuiHtoBaHHS PiBHS 3arpo3 Ta BPa3JIMBOCTEH.

11. Cucremunii miaxig B ynpasiinai KC3I.

12. Bumoru no npoBeneHHsi BunpoOyBaHb KC3I. Ilporpama, TpuBamicte 1 00JacTh
nistibHOCTI BUnpoOyBanb KC3I.

13. Artecraris, ceptudikaris, ekcreprusa Ta cynpoboikeHHs KC3I.

4. «CucteMun MeHeIKMEHTY iHpOopMaNiiHOI 0e3meKn.

1. Ictopuuni aciekTy OpMyBaHHS TOHSITTSI CHCTEMH MEHEPKMEHTY.

2. Busnagyenns o61acTi Ta MEXi Jii CHCTEM MEHEIDKMEHTY 1H(hOpMaIIiitHoi Oe3mexu.
3. CTpyKTypa CUCTEM MEHEI)KMEHTY.

4. Micue 1 pojib CUCTEMU MEHEDKMEHTY 1H(POPMaLIifHOI O€3MEeKH B yNpaBIIiHHI
JISUTBHICTIO OpTaHi3ailiil.

5. JlronuHa Ta comiayibHa Tpyna sk cy0’ekT iHdopmMariitHoi 6e3neku. Ponb Ta miciie
TaKMX Cy0’ €KTIB B 3aXUCTY 1H(POpMaIlii 3 00OMEKEHUM JOCTYIIOM.

6. Kpurepii oninku iHdopMaliiifHOi 0e3neKH 3a HalllOHAIbHUMU CTaHIapTaMH.

7. Kpurepii ominku iHdopMaliifHoi 0e31eKu MI>KHAPOJHUMHU CTaHIapTaMH.

8. Muxknapoanuii crannapt ISO / IEC 15408.

9. Crpykrypa ta Bumoru crannapty ISO/IEC 27001.

10. Crpykrypa crangapty ISO/IEC 27002.

11. Cucrema ynpasminHs pusukamu Ha Bumory crannapty ISO/IEC 27001:2005.
12. MeToauku BOPOBAKEHHS CHCTEMU MEHEKMEHTY 1H(POPMAIIIHOT Oe3MmeKu.

13. Ipuamunu QECD.

14. Monens PDCA.

15. TexHonorii oliHKK 1HPOPMALIHHUX PU3UKIB.

16. TexHnomnorii aHani3zy iHGOpPMALIIITHUX PU3HKIB.

17. Interpariisi cucTeMu MEHELDKMEHTY 1HQopMaiiHoi 6e3neku 3a Bumoramu ISO/IEC
18. Bumoru cranaapty [SO 19011:2002 no npoBeneHHS ayAUTIB.

19. Ayaut cucteM MEHEHKMEHTY 1H(OopMaIliitHOT 6e3IeKu.



20. Buau ayaury.
21. Etanu BHYTPIIIHHOTO ayIUTy CUCTEM MEHEKMEHTY 1H(OpMaLiiHOT Oe3MeKH.

5. KonkypeHTHa po3Bijaka.

1. IcTopis cTaHOBICHHS Ta PO3BUTKY KOHKYPEHTHOI PO3BIIKH

2. IIoHATTS KOHKYPEHTHOI pO3BI1AKU

3. 3aBaaHHs Ta 0COOJIMBOCTI KOHKYPEHTHOT PO3BIAKH

4. Opranizaiiist poOOTH TiPO3A1TY KOHKYPEHTHOT PO3BIJIKU

5. Hanpsimu isibHOCTI KOHKYPEHTHOT PO3BIJIKU

6. Knacudikaris mxepen st iHpopMaiiitHoi 6a3u JaHUX KOHKYPEHTHOI PO3BIJIKH

7. Ctpareris Ta IUIISXU BU3HAUYCHHS 1HPOPMaIIMHUX MOTPeO KePIBHUIITBA KOMIIAHIT B
JUSTTBHOCT1 KOHKYPEHTHOI PO3BIJIKH

8. MeToiMka KOHKYPEHTHOI PO3BIIKH

9. IlpoTHis MPOMUCIOBOMY IIMUTYHCTBY

10. Knacudikanis MeToA1B KOHKYPEHTHOI pO3BI1IKU

11. IToHsATTS, XapakTepHi 0COOIMBOCTI Ta 03HAKH Je31H(popMarllii

12. Micue # posiib KOHKYPEHTHOI PO3BIJIKH B CTPATEriYHOMY MPOEKTYBaHHI
1H(popMarliitHoi Oe3neKr MiAIpPUEMCTBA

13. JItonuHa sik areHT 3arpo3u KOH(1ICHIIIHHOCTI Ha MiANPUEMCTBI. MeToau
MOTHBYBaHHS JIIOJIeH 110 30epexeHHs KoHD1IeHI[IHHO1 1HpopMariii.

14. 3micT iHpOpMaLIHO-aHATITUYHOI JiSTTbHOCTI KOHKYPEHTHOI PO3BIJIKH

15. 3aco6u iHpopMarliitHO-aHaTITUYHOT pOOOTH KOHKYPEHTHOI PO3B1IKU

16. PiBHi Ta popmu iHDOpMAIITHO-aHATITUYHOT TISITBHOCTI, KPUTEPIi OLIHKYU 1HhOpMAaIIii
17. Etanu iHpopMaIiifHO-aHATITUIHOT POOOTH

18. TlopsmoK MiATOTOBKY aHATITUYHUX IOKYMEHTIB

19. Biakpuri mxepena inpopmarii B iHpopMalliitHo-aHATITUYHIN poOOTI KOHKYPEHTHOT
PO3BIAKU
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